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Synthése

La fraude peut perturber les activités, présenter des risques en matiére de conformité, entacher la répu-
tation d’'une organisation et avoir des conséquences financiéres non négligeables pour cette derniére
et ses parties prenantes. Alors que la direction générale, sous la supervision du Conseil, détient la res-
ponsabilité principale de la mise en place et du suivi d’un dispositif de contréle efficace pour prévenir et
détecter les fraudes, la fonction d’audit interne est tenue d’évaluer le risque de fraude, conformément aux
Normes internationales pour la pratique professionnelle de I'audit interne (les Normes). En outre, le res-
ponsable de I'audit interne doit rendre compte des risques significatifs, y compris les risques de fraude,
et des contrdles correspondants a la direction générale et au Conseil (Norme 2060 — Communication a
la direction générale et au Conseil).

Les Normes exigent de la fonction d’audit interne qu’elle évalue les risques de fraude au niveau de I'orga-
nisation ainsi qu’au niveau de la mission. Afin de garantir un examen adéquat des risques liés a chaque
mission, les auditeurs internes devraient procéder a une évaluation des risques de fraude dans le cadre
de la planification de la mission (Norme 2210.A1). Les connaissances acquises par la fonction d’audit
interne au fil de certaines missions peuvent étre compilées afin de réaliser une évaluation des risques de
fraude plus solide et plus compléte au niveau de toute I'organisation.

Ce guide pratique décrit les caractéristiques de la fraude et le processus d’identification et d’évaluation
des risques de fraude lors de la planification de la mission. Les modalités précises d’intégration d’'une
évaluation des risques de fraude dans la planification de la mission peuvent varier selon les besoins de
I'organisation, de la fonction d’audit interne et de la mission. Toutefois, le processus comprend généra-
lement les étapes suivantes :

* Collecter les informations afin de comprendre le but et le contexte de la mission, ainsi que les pro-
cessus pertinents de gouvernance, de management des risques et de contréle relatifs au domaine
ou processus audité.

* Organiser des brainstorming sur des scénarios de fraude afin d’identifier des risques potentiels de
fraude.

* Evaluer les risques de fraude identifiés afin de déterminer quels risques nécessitent une évalua-
tion plus approfondie pendant la mission.

The Institute of Internal Auditors | Global 3 www.globaliia.org | www.theiia.org



fA Guide pratique / Planification de la mission : Evaluation des risques de fraude

Introduction

La fonction d’audit interne est chargée d’évaluer les processus de management des risques de I'organi-
sation et leur efficacité, y compris I'évaluation des risques de fraude ainsi que la maniére dont les risques
sont gérés par I'organisation (Norme 2120.A2). Toutefois, I'évaluation des possibilités de fraude lors de
la planification de chaque mission est tout aussi importante, dans la mesure ou de nouveaux risques de
fraude peuvent survenir a tout moment. Par conséquent, les auditeurs internes doivent tenir compte de
la probabilité de fraude quand ils élaborent les objectifs de chaque mission (Norme 2210.A2).

Effectuer une évaluation des risques de fraude au début de chaque mission permet aux auditeurs internes
de découvrir des risques de fraude qui n’étaient peut-étre pas présents lors de la derniére mise a jour
de I'évaluation des risques au niveau de I'organisation. En outre, des risques de fraude qui peuvent étre
insignifiants a I'échelle de I'organisation peuvent revétir un caractére significatif dans un domaine ou
processus précis.

Alors que les auditeurs internes doivent disposer des connaissances suffisantes pour évaluer le risque
de fraude et la fagon dont ce risque est géré par I'organisation, ils ne sont pas censés posséder I'ex-
pertise d’'une personne dont la responsabilité premiere est la détection et l'investigation des fraudes
(Norme 1210.A2). Lors de I'évaluation des risques de fraude, les auditeurs internes doivent faire preuve
de conscience professionnelle (Norme 1220.A1) et avoir une attitude impartiale et non biaisée (Norme
1120 — Obijectivité individuelle). Les auditeurs internes doivent également faire preuve de scepticisme
professionnel — état d’esprit curieux, non biaisé, qui ne présume pas de I'honnéteté intrinséque du
management ou des collaborateurs — dans la mesure ou il permet une évaluation objective et critique du
domaine ou processus audité.

Ce guide pratique donne un bref apercu des caractéristiques de la fraude, puis présente la fagon d’éva-
luer les risques de fraude dans le cadre de la planification de la mission. Il décrit comment collecter des
informations, organiser des brainstorming sur les scénarios de fraude, identifier les risques de fraude et
évaluer leur importance afin de déterminer quels risques de fraude devraient étre évalués pendant la
mission.
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Comprendre la fraude

Parmi les nombreuses définitions, L'lIA définit la fraude comme « tout acte illégal caractérisé par la
tromperie, la dissimulation ou la violation de la confiance ». La définition reflete ce qui fait de la fraude
un risque particulier : I'intention. Les actes frauduleux impliquent des personnes dont l'intention est de
contourner les dispositifs de controle ou d’exploiter les faiblesses de I'organisation. L'lIA ajoute égale-
ment dans sa définition que « les fraudes sont perpétrées afin d’obtenir de I'argent, des biens ou des
services, ou de s’assurer un avantage personnel ou lié a leur activité ».

Parce que les lois varient, la légalité d’un acte frauduleux peut étre remise en question. Par exemple,
une organisation multinationale, dont le siége est dans un pays ou un acte est considéré comme illégal,
pourra faire des affaires dans d’autres pays ou le méme acte ne viole pas les lois locales. Peu importe
les distinctions juridiques, I'évaluation des risques de fraude vise a identifier la probabilité d’abus de
confiance, d’exploitation des faiblesses et de contournement des contréles.

Trois facteurs sont toujours présents lorsque des fraudes sont commises : la pression ou l'incitation, la
perception d’'une opportunité et la rationalisation."

Pression ou incitation — Un besoin réel ou apparent qui fournit une raison ou un motif, comme :
* la nécessité d’atteindre des objectifs de performance fixés par I'organisation ou d’ordre financier ;
* des difficultés personnelles ou des facteurs de stress externes (ex : problémes financiers, de santé
ou d’addiction) ;
* le désir d’avoir du pouvoir, de I'influence, I'estime de sa famille, ses amis, ses collégues ou de la

direction (ex : les pirates informatiques qui fraudent avec I'intention de faire état de leurs capacités
plutdét que de causer des dommages).

Opportunité — Une combinaison de circonstances ou de conditions qui donnent I'opportunité de com-
mettre une fraude, telles que :

* une mauvaise conception des contrbles, 'absence de contrbles, des mécanismes de sécurité ou
une séparation des taches insuffisants, ou d’autres circonstances qui rendent possible une défail-
lance des contréles ;

* un niveau de confiance, d’autorité, de connaissances et/ou d’accés aux processus de contrble qui
permettent aux collaborateurs de contourner ou d’outrepasser les controles existants ;

* une supervision, une formation ou une communication inadaptées concernant les régles de
conduite professionnelles ainsi que les conséquences en cas de violations.

1 Cressey, D.R. « The Criminal Violation of Financial Trust », American Sociological Review, 15, n ° 6 (1950) : 738-743.
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Rationalisation — Une justification inventée, convaincante et plausible, telle que :

le sentiment d’'un da lié a un engagement envers 'organisation (ex : titularisation, nombre excessif
d’heures non rémunérées, ou performance non récompenseée) ;

la conviction de I'acceptabilité des actions parce que « d’autres le font probablement aussi » ;

la conviction de 'acceptabilité des actions parce qu’elles sont culturellement courantes ou ont été
jugées comme telles dans des organisations précédentes ;

la croyance selon laquelle les politiques et les procédures n’ont aucun sens ou ne sont pas justi-
fies ;

la croyance selon laquelle les actions sont temporaires et/ou constituent un événement unique
(par exemple : « emprunter de I'argent qui sera remboursé ensuite » ou « juste pour cette fois ») ;
la croyance selon laquelle I'action ne fera aucune victime ou sera si insignifiante que personne ne
la remarquera et/ou ne s’en souciera.

Parmi ces trois facteurs, les organisations ne peuvent exercer de contréle direct que sur celui de I'oppor-
tunité. Le management peut concevoir des dispositifs de contréle interne pour essayer de prévenir ces
opportunités de fraude et détecter les activités frauduleuses si elles sont commises.

Les auditeurs internes doivent noter que ceux qui s’engagent dans des activités frauduleuses peuvent
rationaliser leur fraude non seulement pour leur propre bénéfice, mais aussi pour le bénéfice de leur
organisation, d’individus et d’organisations externes. La fraude commise au profit de I'organisation est
habituellement exécutée en exploitant une opportunité d’acquérir un avantage, déloyal ou malhonnéte,
en trompant un tiers extérieur. Toutefois, méme lorsque les collaborateurs invoquent une telle rationali-
sation, ils en tirent généralement un bénéfice personnel comme le fait d’atteindre un objectif de perfor-
mance, une récompense financiére, et/ou une promotion. L'Annexe C répertorie des exemples d’actes
frauduleux et la fagon dont ils sont rationalisés.
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Collecter les informations

Afin d’identifier les risques de fraude dans le domaine ou processus audité, les auditeurs internes
devraient appréhender I'organisation et le contexte dans lequel elle évolue (par exemple : le contexte
juridique, politique, social, économique, le marché, le secteur d’activité et les environnements culturels).
En outre, les auditeurs internes doivent comprendre les objectifs stratégiques et opérationnels de I'orga-
nisation et leur alignement avec les objectifs du domaine ou processus audité (Norme 2200 — Planifica-
tion de la mission).

Afin d’atteindre ce niveau de compréhension, les auditeurs internes doivent collecter des informations a
partir de sources diverses telles que :

* les évaluations et investigations précédentes ;

* les dispositifs d’alerte formels et les entretiens ;

* ['analyse préliminaire de I'environnement de controle ;
* lerecours a des études externes et a des experts.

Lors de la collecte d’informations visant a réaliser I'évaluation des risques de fraude de la mission, I'audit
interne est tenu d’évaluer les risques de fraude pertinents pour la mission plutét que d’enquéter sur une
fraude potentielle. Ainsi, les auditeurs internes devraient communiquer de maniére discrete, maintenir
la confidentialité et éviter d’exprimer le moindre soupgon ou accusation de fraude. Une communication
négligente pourrait perturber une enquéte éventuelle et faire naitre inutilement des risques juridiques et
de réputation non désirés.

Evaluations et investigations précédentes

L'évaluation des risques a I'échelle de I'organisation, documentant les risques significatifs identifiés et
constituant la base pour le plan annuel d’audit interne (Norme 2010.A1), est un bon point de départ
pour lidentification des risques qui pourraient étre pertinents pour le domaine ou processus audité.
Les évaluations dédiées uniquement aux risques de fraude, que ce soit au niveau de I'organisation ou
du seul domaine ou processus audité, peuvent constituer une source d’informations utiles. Les audi-
teurs internes devraient prendre connaissance des évaluations des risques et des investigations sur les
fraudes pertinentes effectuées par le management du domaine audité et par d’autres prestataires de
services d’assurance et de conseil, tant internes qu’externes. Pour étre efficaces, les auditeurs internes
ne prennent généralement en compte que les évaluations récentes.

Bien que les investigations et les évaluations précédentes puissent fournir de précieuses indications,
le caractére significatif des risques de fraude peut étre affecté par de nombreux facteurs et peut chan-
ger rapidement. Ainsi, la réalisation d’'une évaluation préliminaire des risques pour chaque mission est
essentielle a la planification efficace de la mission.
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Dispositifs d’alerte formels et entretiens

Le personnel de l'organisation peut fournir des informations utiles sur les risques de fraude. En effet,
I’Association of Certified Fraud Examiners (ACFE) rapporte que, quels que soient la taille ou le type d’or-
ganisation, et indépendamment de I'existence d'un dispositif d’alerte formel, le personnel est a I'origine
de plus de 50 % des informations ayant permis de détecter une fraude. Il s’agit du moyen de détection le
plus fréquent? suivi de la fonction d’audit interne.

De nombreuses organisations ont mis en place des
dispositifs formels (par exemple : des hotlines d’alerte, Expressions indiquant un
formulaires en ligne ou courriels) afin de faciliter le signal d’alerte potentiel

signalement d’actes suspectés comme étant fraudu-
leux et des faiblesses de contréle interne qui pourraient
exposer I'organisation a des risques de fraude. Les
signalements fréquemment rapportés concernent des
allégations de dépenses injustifiées, d’abus de pou-
voir, de détournement d’actifs, de collusion et d’autres

Certaines expressions utilisées par les
personnes interrogées peuvent indiquer
d’éventuelles lacunes en matiére de
controle et/ou des risques de fraude :

M (Comme moyen de contourne-

comportements contraires a I'éthique ou douteux. Si un LIS

dispositif d’alerte formel existe, les auditeurs internes P «Juste pour cette fois... »

peuvent demander a la ou aux personne(s) respon- F «J’ai toujours fait ca comme ¢a... »
sable(s) de la gestion de ces dispositifs I'accés a toute F «De temps & autre, nous... »

information pertinente concernant le domaine ou pro-
cessus audité, comme les appels téléphoniques ou les
déclarations documentées.

M (Officieusement... »

M (Il n’existe aucune régle ou procé-
dure pour ce processus »

Pour avoir un apergu des activités frauduleuses pas- F «Quelqu’'un m’a dit de faire comme
sées ayant été présumées, découvertes, et/ou sujettes ca, pour autant je ne suis pas sdr de
a investigation, les auditeurs internes interrogent savoir pourquoi »

généralement d’autres personnes de I'organisation en
charge de la gestion des risques, des allégations et des
survenances de fraude. Parmi elles, le département
juridique, les ressources humaines, le responsable

F «Voila la fagon dont cela se passe
réellement»

M «La maniére dont c’est censé fonc-

. . . tionner...
de la déontologie, le responsable des risques et de la ¢
conformité, le responsable de la sécurité et le respon- L’Annexe D dresse la liste des termes
sable de la gestion des risques de fraude. servant de signaux d’alerte potentiels.

En outre, des entretiens avec le personnel a tous les
niveaux du domaine ou processus audité permettent
d’obtenir de précieuses informations, non disponibles par ailleurs. Les personnes exécutant les taches

2 Association of Certified Fraud Examiners, 2016 Report to the Nations on Occupational Fraud and Abuse (Austin, TX: Association of Certified
Fraud Examiners, 2016), 20-25, http://www.acfe.com/rttn2016.aspx (consulté le 31 octobre 2017).
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et fonctions quotidiennes du domaine ou processus audité fournissent souvent la description la plus pré-
cise et actualisée du fonctionnement réel du processus et des contrdles pertinents, par rapport a la fagon
dont ils devraient fonctionner. Comprendre le fonctionnement réel des activités permet de distinguer les
diverses maniéres de contourner les contrbles. Pour identifier les personnes a interroger, les auditeurs
internes peuvent se référer a un organigramme reprenant les roles et responsabilités des collaborateurs
associés au domaine ou processus audité, ou a une cartographie du processus dotée d’une liste des

contréles clés (qu’ils soient fournis par le management ou créés par I'audit interne).

Analyse préliminaire de I'environnement
de contréle

Les dispositifs d’alerte formels et les entretiens peuvent
souvent mettre en évidence des problématiques liées
a I'environnement de contrble de I'organisation pou-
vant déboucher sur une fraude. Des signaux d’alerte
supplémentaires peuvent étre découverts grace a un
examen des éléments de I'environnement de contréle,
tels que la structure de l'organisation et les valeurs
éthiques, ainsi que la philosophie du management et
le style de management. Une évaluation de I'environ-
nement de contrdle doit inclure I'évaluation de la matu-
rité de I'environnement de contréle et I'efficacité des
contrdles pertinents. L'évaluation peut révéler d’éven-

Signaux d’alerte potentiels

Liés au management :

F Manque d’expertise du domaine
M Manque de supervision

M Historique d'infractions

Liés au personnel :

M Manque de vérification des antécé-
dents

F Collaborateurs mécontents
F Réticence a partager les taches

Liés au processus :

tuels comportements et/ou pressions pouvant conduire
les collaborateurs a rationaliser les fraudes commises.
Par exemple, les collaborateurs peuvent évoquer I'exis-
tence de pressions sur la performance ou des inquié-
tudes concernant des objectifs irréalistes qui pourraient
pousser des individus a justifier un comportement frau-
duleux. Afin de mieux comprendre les pressions potentielles, les auditeurs internes doivent identifier les
objectifs et les indicateurs clés de performance (ex : Key Performance Indicators), ainsi que les incita-
tions associées au domaine audité.

F Pas de séparation des fonctions
F Sécurité physique médiocre
M Controles d’acces médiocres

Dans la mesure ou les auditeurs internes bénéficient d’'une vision holistique de I'organisation et de son
environnement de contréle, ils peuvent déceler, au fil du temps, des changements culturels au sein de
I'organisation. Ces changements pourraient accroitre la probabilité d’occurrence des fraudes tout en
passant inapercus. Au niveau de la mission, les auditeurs internes peuvent étre plus proches des opéra-
tions, des systémes et des collaborateurs du domaine ou processus audité que de la direction générale
(et d’autres responsables du management des risques de fraude au niveau de I'organisation). Ainsi, il est
essentiel pour les auditeurs internes d’étre attentifs aux discours ou aux actions des collaborateurs qui
pourraient indiquer des faiblesses au niveau de I'environnement de contrdle. Si des faiblesses au niveau
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de I'environnement de contréle sont suspectées, le superviseur de la mission devrait communiquer ces
informations au responsable de I'audit interne, dans la mesure ou I'enjeu pourrait aller au-dela du péri-
métre d’intervention de la mission. Le Guide pratique de I'llA « Audit de I'environnement de controle »
couvre ce sujet plus en détail.

Recours a des études externes et a des experts

Les auditeurs internes ne sont pas tenus de posséder I'expertise d’'une personne spécialisée dans l'in-
vestigation de la fraude. Toutefois, ils doivent avoir des connaissances suffisantes pour évaluer le risque
de fraude et la fagon dont ce risque est géré par I'organisation (Norme 1210.A2). Les auditeurs internes
peuvent acquérir ces connaissances en effectuant des recherches sur les fraudes qui ont eu lieu dans
des organisations ou secteurs similaires et en étudiant les tendances en matiére de fraude. En outre,
les auditeurs internes peuvent utiliser des références pour comparer les pratiques de management des
risques de fraude de I'organisation et du domaine audité avec celles d’organisations comparables et/ou
plus matures. Les connaissances peuvent également étre acquises en lisant les publications pertinentes,
en se tenant au courant des changements réglementaires et en participant a des conférences et forma-
tions. Les organisations professionnelles appropriées fournissent souvent ce type d’outils et d’informa-
tions, ainsi que des normes professionnelles.

Le responsable de l'audit interne doit s’assurer que la fonction d’audit interne posséde ou acquiert collec-
tivement les compétences nécessaires a I'exercice de ses responsabilités (Norme 1210 — Compétence)
ainsi que l'avis et I'assistance de personnes qualifiées si les auditeurs internes ne disposent pas les com-
pétences nécessaires pour s’acquitter de tout ou partie de leur mission (Norme 1210.A1). En plus d’offrir
des opportunités de formation et de tutorat aux auditeurs internes, le responsable de I'audit interne peut
faire appel a des experts du secteur ou du domaine ou processus fonctionnel concerné. Lorsqu’ils orga-
nisent des brainstorming sur les scénarios de fraude ou réalisent une mission qui comprend des risques
de fraude, les auditeurs internes peuvent faire appel a ces experts, le cas échéant.

Organiser des brainstorming sur les scénarios de fraude

Sur la base des informations collectées, les auditeurs internes peuvent commencer a envisager des scé-
narios et des risques de fraude potentiels pertinents pour le domaine ou le processus audité. Organiser
des brainstorming sur les scénarios de fraude est un moyen efficace de déterminer les caractéristiques
et les circonstances propres au domaine ou processus audité pouvant créer des opportunités et des
incitations a la fraude.

Le nombre de séances de brainstorming, leur complexité ainsi que les participants peuvent varier d’'une
mission a l'autre, selon les besoins de la fonction d’audit interne, de I'organisation et de la mission,
ainsi que selon les connaissances des auditeurs internes du domaine ou processus audité. Pour obtenir
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une liste exhaustive des scénarios de fraude, les audi-
teurs internes doivent échanger pendant ces séances Participants potentiels
avec des personnes dont les connaissances, les pers- au brainstorming

pectives et les relations avec le domaine ou processus

audité divergent des leurs. * Comptabilité et finance

) o . _ * Audit interne
Lors de ces séances, les participants devraient envi-

sager les pressions et les opportunités potentielles de
commettre une fraude dans le domaine ou le proces-

¢ Juridique et conformité
* Opérations

sus audité. Les participants devraient également consi- * Responsables de processus

dérer les scénarios de fraude impliquant des menaces * Direction générale

informatiques internes et externes, tels que le contour- * Autres prestataires de services d’assu-
nement d’acces aux configurations du systéme permet- rance

tant des transactions frauduleuses et/ou le vol d’infor-
mations sensibles sur 'organisation.

Les séances de brainstorming sont destinées a encourager la participation transparente et le partage
de points de vue et d'idées sans aucune censure. Par conséquent, lorsqu’ils revoient les scénarios de
fraude proposés, les auditeurs internes devraient tenir compte du fait que certains risques de fraude
potentiels sont trés peu probables, ne sont pas alignés avec les objectifs de la mission, ou vont au-dela
du périmétre d’intervention et de 'allocation des ressources de la mission actuelle.

L'information recueillie au cours de séances de brainstorming pourrait servir a dresser une liste des scé-
narios des risques de fraude pour n'importe quel domaine ou processus pouvant étre audité. En ce sens,
le Tableau 1 présente les scénarios de fraude et les risques correspondants qui pourraient étre identifiés
lors d’'une séance de brainstorming dans le cadre d’'une mission d’assurance relative aux comptes four-
nisseurs. L'Annexe E présente une évaluation des risques de fraude dans le cadre d’'une mission relative
au processus de décaissements.
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Tableau 1 : Organiser des brainstorming sur les scénarios de fraude

Scénario de fraude Risque de fraude

A.2 Des dépenses sont présentées pour des biens et services
qui n'ont pas réellement été fournis ou réalisés.

B.1 Des vendeurs fictifs sont créés dans le systeme, ce qui

. ameéne a des dépenses frauduleuses.
B. Décaissements frau-

duleux.

C.1 Une créance douteuse est intentionnellement omise.

D.1 Une des parties regoit un avantage qu’elle n’obtiendrait pas
dans une transaction réalisée dans des conditions de concur-
rence normales.

D. Transactions entre
parties liées.
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Evaluation des risques de fraude

Dans la mesure ou la mission ne peut pas couvrir tous les risques, les auditeurs internes évaluent le
caractére significatif des risques de fraude identifiés au cours du brainstorming afin de déterminer quels
risques devraient étre évalués plus en détail pendant la mission. Un moyen efficace pour élaborer et
documenter I'évaluation des risques de fraude est de créer une matrice des risques de fraude énumérant
les scénarios de fraude et les risques associés, puis de I'élargir pour y inclure des indicateurs du carac-

tere significatif des risques.

Une matrice des risques de
fraude peut étre créée a l'aide
d’'une feuille de calcul ou d’un
document du méme type, avec
ou sans un logiciel d’audit. Le
format de la matrice peut varier,
mais il comprend généralement
une ligne pour chaque risque et
une colonne pour chaque indi-
cateur de risque, comme l'im-
pact et la probabilité.

Le Tableau 2 montre com-
ment les scénarios de fraude
documentés dans le Tableau
1 peuvent étre élargis pour y
inclure les cotations de I'impact
et de la probabilité des risques.

L’évaluation de I'impact peut étre
compliqguée car elle implique
des facteurs aussi bien quantita-
tifs que qualitatifs. Les auditeurs
internes devraient prendre en
compte non seulement I'impact
financier, opérationnel et régle-
mentaire des risques potentiels
de fraude, mais également les
impacts non financiers, comme
l'atteinte a la réputation de l'or-
ganisation ou aux relations avec
les clients et fournisseurs. Par
exemple, un risque de fraude

Tableau 2 : Matrice des risques de fraude des comptes

fournisseurs

Scénario de
fraude

A. Notes de frais
fictives.

B. Décaisse-
ments fraudu-
leux.

C. Obligations
et charges dissi-
mulées.

D. Transactions
entre parties
liées.

E. Malversation.

Risque de fraude

A.1 Le processus d’émission des
cartes de crédit professionnelles
pour le réglement des notes de frais
est volontairement inapproprié ce qui
entraine des dépenses frauduleuses.
A.2 Des dépenses sont présen-

tées pour des biens et services qui
n’ont pas réellement été fournis ou
réalisés.

A.3 Plusieurs remboursements de
frais sont effectués pour la méme
dépense.

B.1 Des vendeurs fictifs sont créés
dans le systéme, ce qui amene a des
dépenses frauduleuses.

B.2 De faux remboursements et/ou
des remboursements annulés sont
traités.

C.1 Une créance douteuse est inten-
tionnellement omise.

C.2 Des dépenses sont immobili-
sées.

D.1 Une des parties recoit un avan-
tage gu’elle n’obtiendrait pas dans
une transaction réalisée dans des
conditions de concurrence normales.
E.1 Des collaborateurs effectuent
des dépenses personnelles grace

a des fonds de 'organisation et
falsifient les états financiers pour les
dissimuler.

Probabi-
lité
(F, M, E)

Impact
(F, M, E)

F M
E M
M E
E E
F E
E F
E F
M M
M M
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ayant un impact financier direct et négligeable pour I'organisation pourrait tout de méme nuire considé-
rablement a sa réputation et entrer dans la catégorie « impact élevé ».

Les facteurs a considérer lors de I'évaluation de la probabilité incluent les allégations ou les occurrences
passées de fraudes, I'existence de fraudes similaires dans le secteur d’'activité, la complexité ainsi que
le nombre de personnes impliquées dans le processus.

La cotation des risques de la matrice des risques de fraude peut étre ensuite représentée sur un gra-
phique basique, comme une carte des points critiques. En tragant I'impact de chaque risque le long d’'un
axe et sa probabilité sur l'autre axe, les auditeurs internes représentent de maniére claire le caractére
significatif global du risque ou sa priorité. De maniere générale, le caractére significatif combiné de I'im-
pact et de la probabilité est indiqué au moyen d’un systéme de couleurs : le rouge indique les priorités
absolues, le orange renvoie a des risques suffisamment importants pour étre considérés et le jaune
évoque des risques qui ne représentent pas de menace significative.

Le Tableau 3 représente une carte des Tableau 3 : Carte des points critiques

points critiques créée a partir de 'informa-
tion contenue dans la matrice des risques
de fraude présentée dans le Tableau 2.
La carte des points critiques devrait figu-
rer dans les documents de travail de la
mission parce qu’elle justifie les décisions
des auditeurs internes quant au caractére
significatif du risque.

ELEVEE

z

MOYENNE

Une des limites de cette carte est que
'impact et la probabilité revétent la méme
importance. Ceci peut étre vrai parfois,
mais limpact est généralement plus
important que la probabilité. Par exemple,
dans la plupart des cas, un risque dont
limpact est élevé et la probabilité faible
(E, F) devrait passer avant un risque dont FAIBLE MOYEN ELEVE
l'impact est faible et la probabilité élevée

(F, E). IMPACT

Une autre limite de la carte des points

critiques est qu’elle ne montre que deux

variables a la fois (dans le cas présent, I'impact et la probabilité). Il peut étre souhaitable ou nécessaire
d’envisager également des variables telles que la rapidité, la vulnérabilité, la volatilité, I'interdépendance,
et/ou la corrélation lors que I'on détermine le caractére significatif d’'un risque.

L
=
=
)
<
%)
©)
12
o

FAIBLE
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En s’appuyant sur une carte Tableau 4 : Risques de fraude significatifs
des points critiques compléete,
les auditeurs internes peuvent
aisément visualiser les risques

de fraude significatifs a intégrer B.1 Des vendeurs fictifs sont créés dans le systeme, ce
a la mission pour des tests plus  qui améne a des dépenses frauduleuses.

poussés. Le Tableau 4 illustre A.2 Des dépenses sont présentées pour des biens
la matrice des risques de fraude et services qui n'ont pas réellement été fournis ou E M
réalisés.

Probabi-
lité
(F, M, E)

Impact
(F, M, E)

Risque de fraude

ajustée pour refléter uniquement

les risques de fraude priorisés A3 Plusienurs re[nboursements de frais sont effectués M E
) L pour la méme dépense.

dans I'exemple de la mission

relative aux comptes fournis-  C.1 Une créance douteuse est intentionnellement E E

seurs. CIIEE,

Les auditeurs internes peuvent C.2 Des dépenses sont immobilisées. E F

communiquer au management

les risques de fraude identifiés D.1 Une des parties recgoit un avantage qu’elle n’ob-

" : . tiendrait pas dans une transaction réalisée dans des M M

pour ql’f il env'_sage de I.es inclure conditions de concurrence normales.
dans I'évaluation des risques au :

niveau de lorganisation. Les E.1 Des collabo[ategrs effectuent dt’as dep_ens_es

) ) personnelles grace a des fonds de I'organisation et M M
risques de fraude qui ne sont [falsifient les états financiers pour les dissimuler.

pas sélectionnés pour une éva-

luation approfondie dans le cadre de cette mission, peuvent étre transférés a I'inventaire des risques de
fraude de l'audit interne, ou a la liste des sujets a surveiller pour de futures missions.

Si les informations découvertes lors de I'évaluation des risques de fraude révélent un acte potentielle-
ment frauduleux, les auditeurs internes devraient suivre les protocoles internes pour alerter sur les cas
de fraude et déclencher les investigations. En général, les auditeurs internes rapportent les éventuels
dysfonctionnements et la preuve préliminaire au responsable de I'audit interne, qui décide ensuite si la
question doit étre remontée a la direction générale et/ou au Conseil.

Identifier les contrbles

Aprés que les auditeurs internes ont examiné les scénarios de fraude, identifié et priorisé les risques de
fraude, ils devraient déterminer quels contrdles sont mis en place pour atténuer ces risques.

Le Tableau 5 illustre I'extension de la matrice du Tableau 4 pour inclure les contrbles existants.

Tout comme la carte des points critiques, la matrice des risques et des contréles de fraude devrait figurer
dans les documents de travail de la mission. Les informations issues de la matrice sont ensuite intégrées
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a l'évaluation préliminaire des Tableau 5 : Matrice des risques et des controles de fraude des
risques, utilisée pour établir les comptes fournisseurs
objectifs et le périmétre d’inter- Probabi-

vention de la mission. Le Guide (FME)| - I:\;é - Contrdle

pratique de I'llA « Planification
de la mission: Définir les objec-
tifs et le périmeéetre d’interven-
tion » donne des informations
detallllees_sur la fag’op d‘e defllmr A.2 Des dépenses sont

les objectifs et le périmetre d'in-  prasentées pour des biens et Confirmation de la réception
tervention de la mission a partir services qui n’ont pas réelle- des biens et services.

de I'évaluation des risques. En ment été fournis ou réalisés.

outre, la carte des points cri-
tiques des risques et la matrice
des risques et des controles
pourront soutenir les résultats Surveillance réguliere et

. . C.1 Une créance douteuse -
et les conclusions de la mission, E F approbation des calculs des

est intentionnellement omise. créances irécouvrables
conformément a la Norme 2330 :

— Documentation des informa-
tions.

D.1 Une des parties regoit un

avantage qu’elle n’obtiendrait Une évaluation (due
pas dans une transaction réa- M M diligence) des transactions
lisée dans des conditions de entre parties liées.

concurrence normales.
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Annexe A. Normes et lignes directrices de I'lIA

Normes associées de I'llA

Les Normes internationales pour la pratique professionnelle de 'audit interne pertinentes dans le cadre
de ce guide pratique sont listées ci-dessous. Afin de contribuer a leur mise en ceuvre, I'llA conseille aux
auditeurs internes de se référer au guide de mise en ceuvre de chaque Norme.

1210 — Compétence
1210.A1
1210.A2
1220 — Conscience professionnelle
1220.A1
2120 — Management des risques
2120.A2
2200 - Planification de la mission
2210 - Objectifs de la mission
2210.A1
2210.A2

Principales Lignes directrices de I'llA concernées
Guide pratique, « Auditer I'environnement de contrble »
Guide pratique, « Planification de la mission : définir les objectifs et le périmétre d’intervention »

Guide pratique, « L’'audit interne et la fraude »
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Annexe B. Glossaire

Les termes marqués d’un astérisque (*) sont issus du glossaire du Cadre de référence internationale des
pratiques professionnelles de I'llA, édition 2017.

Contréle* — Toute mesure prise par le management, le Conseil et d’autres parties afin de gérer les
risques et d’accroitre la probabilité que les buts et objectifs fixés seront atteints. Le management planifie,
organise et dirige la mise en ceuvre de mesures nécessaires pour donner une assurance raisonnable que
les buts et objectifs seront atteints.

Environnement de contréle* — L’attitude et les actions du Conseil et du management au regard de
'importance du dispositif de contréle dans I'organisation. L’environnement de contrdle constitue le cadre
et la structure nécessaires a la réalisation des objectifs primordiaux du systéme de contrdle interne. L'en-
vironnement de contréle englobe les éléments suivants :

* intégrité et valeurs éthiques ;

* philosophie et style de direction ;

* structure organisationnelle ;

* attribution des pouvoirs et responsabilités ;

* politiques et pratiques relatives aux ressources humaines ;
* compétence des collaborateurs.

Fraude* — Tout acte illégal caractérisé par la tromperie, la dissimulation ou la violation de la confiance
sans qu’il y ait eu violence ou menace de violence. Les fraudes sont perpétrées par des personnes et
des organisations afin d’obtenir de I'argent, des biens ou des services, ou de s’assurer un avantage per-
sonnel ou lié a leur activité.

Risque* — Possibilité que se produise un événement qui aura un impact sur la réalisation des objectifs.
Le risque se mesure en termes de conséquences et de probabilité.
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Annexe C. Exemples d’actes frauduleux

Les exemples suivants d’actes frauduleux ne constituent en aucun cas une liste exhaustive ou priorisée.
Au lieu de cela, ils sont fournis pour stimuler la prise de conscience des risques de fraude classés par
type de rationalisation.

Exemples de fraude au bénéfice direct d’'une personne :

Détournement intentionnel de fonds normalement destinés a générer des profits pour I'organisa-
tion, au bénéfice d’'un collaborateur, d’'une partie prenante ou d’un tiers.

Malversation (ex : détournement de fonds ou de biens, et falsification des états financiers pour
dissimuler I'acte).

Espionnage, y compris concernant la recherche et le développement.

Dissimulation intentionnelle ou falsification relative a des événements, des transactions ou des
données.

Réclamations soumises pour des services ou biens qui n’ont pas réellement été fournis a 'orga-
nisation.

Action intentionnellement omise alors qu’une intervention est requise selon les instructions internes
ou réglementaires.

Utilisation non autorisée ou illégale d’'informations confidentielles ou exclusives.
Manipulation non autorisée ou illégale de réseaux ou systémes d’exploitation informatiques.
Vol.

Acceptation de pots-de-vin ou de dessous-de-table.

Exemples de fraude au bénéfice direct de I’organisation :

Déclaration frauduleuse concernant les données financiéres ou extra-financiéres, comprenant
I'évaluation des transactions, des actifs, des passifs, des revenus ou des données statistiques
(plus particulierement en cas de fusions et acquisitions).

Manipulation des prix de transfert (c.-a-d., la valeur des marchandises échangées entre des orga-
nisations apparentées) afin de permettre au management d’améliorer les résultats au détriment
d’organisations concurrentes.

Transaction avec les parties liées dans laquelle une des parties recoit un bénéfice qu’elle n’obtien-
drait pas dans des conditions de concurrence normales.

Absence d’enregistrement ou de divulgation précis et exhaustif d'informations importantes, pou-
vant améliorer, de maniére fictive, la présentation de I'organisation vis-a-vis de tiers.

Vente ou cession d’actifs fictifs ou dissimulés.

Action intentionnellement omise alors que celle-ci est requise selon les instructions internes ou
réglementaires.
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* Inexactitude significative dans la présentation d’activités financiéres ou relatives a la conformité,
dans le but d’améliorer le cours des actions, d’obtenir un avantage concurrentiel ou de réduire les
impbts ou les amendes dus.

* Activités qui enfreignent les lois, les réglements ou qui violent les contrats conclus avec le gouver-
nement.

* Contributions politiques illégales, pots-de-vin fournis a des clients ou fournisseurs ou avantages
payés a des fonctionnaires ou a leurs intermédiaires.
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Annexe D. Termes a considérer comme des signaux
d’'alerte potentiels

Le tableau suivant fournit des exemples de mots choisis par les personnes interrogées pouvant éveiller
le scepticisme professionnel d’un auditeur interne dans certaines circonstances ou contextes, justifiant
ainsi des questions supplémentaires.

Termes a considérer comme des signaux d’alerte potentiels

Agressif Difficile Pas sar

Assumer Evolutif Préoccupation

Atypique Incertain Réallouer

Conjoncturel Interprétation Réserves

Contraint Modifier Subjectif

Délicat Officieusement Tisser
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Annexe E. Etude de cas : Mission d’assurance relative
aux décaissements

L’étude de cas suivante illustre comment les risques de fraude pourraient étre identifiés et documentés
lors de la planification d’'une mission d’assurance d’un processus de décaissements. L'étude de cas ne
couvre pas tous les risques de fraude d’un processus réel de décaissements et n’est pas destinée a étre
utilisée comme un modéle ou un programme d’évaluation des risques. Dans la mesure ou les caractéris-
tiques de chaque organisation sont différentes, les risques de fraude le sont également.

Collecter les informations

Lors de la planification de la mission d’assurance relative aux décaissements, les auditeurs internes ont
rassemblé les informations suivantes :

Il N’y a aucune trace d’évaluations internes ou externes ou d’investigations précédentes.

Les collaborateurs qui ont la capacité de mettre a jour les informations relatives aux fournisseurs
dans le fichier maitre des fournisseurs ont également la possibilité de traiter les paiements dans
le systéme.

Plusieurs collaborateurs ont des droits d’acceés super-utilisateur aux fonctions des comptes four-
nisseurs : gestion du fichier maitre des fournisseurs, facturation, contournement de la validation
des factures et mise a jour des informations de paiement.

Le mécanisme d’approbation est appliqué de maniére incohérente et fréequemment contourné
dans le systéme.

Les révisions et approbations des décaissements sont effectuées de maniére incohérente.

Le chiffre d’affaires a considérablement diminué depuis 'année précédente, tandis que les charges
d’exploitation ont augmenté de fagon inattendue pendant la méme période.

Les primes sont octroyées uniquement si les objectifs financiers sont atteints.

Les entretiens avec le personnel des ressources humaines ont montré que le superviseur des
comptes fournisseurs a été accusé d’étre de connivence avec les collaborateurs qui lui sont rat-
tachés.

Le superviseur se montre assez amical et confiant envers le personnel du service des comptes
fournisseurs.
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Organiser des brainstorming sur les scénarios de fraude

Les auditeurs internes ont documenté les informations suivantes dans le cadre des brainstorming sur les
scénarios de fraude.

Facteurs de fraude Contréle

Les fonctions ne sont pas correctement séparées.

Les relations entre les collaborateurs et le management peuvent étre
inappropriées. Un collaborateur entretient une relation particulierement
étroite avec son manager.
SpeSiiiS Plusieurs collaborateurs partagent un accés administrateur. Or, les don-
nées de traitement des paiements et les informations bancaires peuvent
étre modifiées par les collaborateurs disposant d’un tel acces.

Le ficher maitre des fournisseurs peut étre mis a jour par tous les colla-
borateurs et le systéeme ne garde pas I'historique des modifications.

Des collaborateurs peuvent percevoir du favoritisme et se sentir négli-
gés ou éprouver du ressentiment.

Rationalisation Des collaborateurs peuvent percevoir que le management affiche une
exemplarité négative au plus haut niveau.

Un comportement inapproprié semble étre monnaie courante.
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Evaluation des risques de fraude et identification des contréles

Les auditeurs internes ont créé la matrice suivante des risques et des contrbéles des fraudes a inclure
dans le plan de la mission.

Scenarlo de Impact Probabilité
”a“de Fisaue defraude (F,M,E) | (FM,E)

seurs non A.2 Les adresses des fournis- » L’approbation du mana-
. seurs sont remplacées par des gement est requise pour
approuves ; L
adresses de collaborateurs ; les mises a jour des
ou les informations de paie- M M adresses des fournis-
ment sont remplacées par des seurs et des données de
comptes bancaires de collabora- transfert électroniques
teurs. de fonds.

A. Fournis-

» L'approbation du ma-
nagement est requise
avant que le paiement
soit effectué.

B.2 Des approbations de fac-
tures fictives ou dupliquées sont E E
contournées dans le systéme.
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Incorporer les résultats au plan de la mission

Aprés avoir créé la matrice des risques et des contrdles des fraudes, les auditeurs internes ont intégré
I'évaluation des risques de fraude et les résultats préliminaires dans le plan de mission d’assurance rela-
tive aux décaissements, ainsi que les remarques suivantes :

Examiner le fichier maitre des fournisseurs avec les noms et adresses afin de vérifier si des four-
nisseurs apparaissent plusieurs fois.

Revoir les nhoms similaires des fournisseurs mais dont les adresses et/ou informations de paie-
ment different.

Vérifier les adresses et les coordonnées bancaires des fournisseurs pour voir si elles corres-
pondent a celles d’'un collaborateur.

Rechercher les adresses de fournisseurs qui semblent étre des adresses de particuliers ou des
boites postales.

Examiner I'historique des factures et les montants de paiement correspondants afin de rechercher
des numéros de facture en double ou des montants de paiement répétés.

Parcourir le processus de paiement et rechercher des problématiques liées a la séparation des
taches en lien avec les niveaux de délégation.
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A propos de I'lIA

Porte-parole mondial de la profession d’audit interne, I'Institute of Internal Auditors (IIA) est une autorité recon-
nue et un leader incontesté dans la formation et la formulation de normes, lignes directrices et certifications.
Fondé en 1941, T'llA, dont le siege mondial se situe a Lake Mary (Floride, Etats-Unis), compte actuellement
quelque 190 000 membres dans plus de 170 pays et territoires. Plus d’informations sont disponibles sur le site
www.globaliia.org / www.theiia.org.

A propos des lignes directrices complémentaires

Les lignes directrices complémentaires font partie intégrante du Cadre de référence international des pratiques
professionnelles (CRIPP) et proposent des recommandations supplémentaires (facultatives) pour la réalisation
des activités d’audit interne. Si elles reflétent les Normes, ces lignes directrices complémentaires ne visent pas
directement la mise en conformité auxdites Normes. Elles couvrent au contraire des domaines particuliers, ainsi
que des questions sectorielles, et contiennent des procédures et processus détaillés. Ces lignes directrices ont été
officiellement révisées et approuvées par I'llA.

Guides pratiques

Les guides pratiques constituent un type particulier de lignes directrices complémentaires et détaillent la
réalisation des activités d’audit interne. lls contiennent des processus et des procédures, tels que les outils
et techniques, les programmes et les approches pas-a-pas, et donnent des exemples de livrables. Dans le
cadre des dispositions du CRIPP, la conformité aux guides pratiques est recommandée (mais non obliga-
toire). Ces guides pratiques ont été officiellement révisés et approuvés par I'lIA.

Le Global Technologies Audit Guide (GTAG) est un type de guide pratique qui aborde, dans un langage
courant, une question d’actualité liée a la gestion, au contréle ou a la sécurité des technologies de I'infor-
mation.

Pour de plus amples informations sur les documents de référence proposés par I'llA, vous pouvez consul-
ter notre site Web, www.globaliia.org/standards-guidance ou www.theiia.org/guidance ou www.ifaci.com.

Avertissement

L’Institute of Internal Auditors publie ce document a titre informatif et pédagogique. Cette ligne directrice n’a pas
vocation a apporter de réponses définitives a des cas précis, et est seulement destinée a servir de guide. L'Institute
of Internal Auditors vous recommande de toujours solliciter un expert indépendant pour avoir un avis dans chaque
situation. L'llA dégage sa responsabilité pour les cas ou des lecteurs se fieraient exclusivement a ce guide.

Copyright

Le copyright de ce guide pratique est détenu par I'Institute of Internal Auditors et par I'lFACI pour sa version fran-
caise.

Pour l'autorisation de reproduction, priere de contacter I'Institute of Internal Auditors a I'adresse guidance@theiia.org
ou I'lFACI a I'adresse recherche@ifaci.com
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