Guide de mise en ceuvre 2120

Cadre de Référence International
des Pratiques Professionnelles

Norme 2120 — Management des risques

L'audit interne doit évaluer l'efficacité des processus de management des risques et
contribuer a leur amélioration.

Interprétation :

Déterminer si les processus de management des risques sont efficaces releve
du jugement professionnel des auditeurs internes. Pour cela ils évaluent si :

* les objectifs de I'organisation sont cohérents avec sa mission et y contribuent ;
* les risques significatifs sont identifies et évalués ;

* les modalités de traitement des risques retenues sont appropriées et en adéqua-
tion avec I'appétence pour le risque de I'organisation ;

 les informations relatives aux risques sont recensées et communiquées en temps
opportun au sein de l'organisation pour permettre aux collaborateurs, a leur hié-
rarchie et au Conseil d’exercer leurs responsabilités.

Pour étayer cette évaluation, l'audit interne peut s’appuyer sur des informations
issues de différentes missions.

Une vision consolidée des résultats de ces missions permet une compréhension
du processus de management des risques de 'organisation et de son efficacite.

La surveillance du processus de management des risques est effectuée au moyen
d’activités courantes de management, d’évaluations distinctes ou par ces deux
moyens.

Normes applicables au 1¢" janvier 2017
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Préalables

Pour respecter cette norme, le responsable de l'audit interne et les auditeurs internes
cherchent en premier lieu a comprendre I'appétence pour le risque de I'organisation, ses
missions et ses objectifs. |l est également important d’avoir une compréhension compléte
de la stratégie de I'organisation et des risques identifiés par le management.

Les risques peuvent étre de nature financiére, opérationnelle, Iégale, réglementaire, ou
stratégique. La définition du management des risques dans le glossaire des Normes inter-
nationales pour la pratique professionnelle de I'audit interne est également prise en consi-
dération, de méme que les référentiels et les modéles internationaux de management des
risques. De plus, le Guide de mise en ceuvre 2100 - Nature du travail peut étre utile pour

saisir les fondements indispensables de la mise en ceuvre de la Norme 2120.

Cette norme charge I'audit interne de I'évaluation de I'efficacité des processus de manage-
ment des risques, les auditeurs internes devront donc comprendre le contexte de manage-
ment des risques de I'organisation, et les mesures correctives qui ont été mises en place
pour traiter les risques. En préalable a la mise en ceuvre de la Norme 2120, il est
important de savoir de quelle maniére l'organisation identifie, évalue et surveille les

risques.

Dans son évaluation des risques, I'audit interne prendra en compte la taille de I'organisa-
tion, sa complexité, son cycle de vie, sa maturité, la structure de son actionnariat et son
environnement légal et concurrentiel. Des changements récents dans I'environnement
de l'organisation (par exemple de nouvelles réglementations, un nouveau manager, une
nouvelle structure organisationnelle, de nouveaux processus et de nouveaux produits)
peuvent avoir engendré de nouveaux risques. Le responsable de I'audit interne pourra
également examiner la maturité des pratiques de management des risques de
'organisation et déterminer dans quelle mesure l'audit interne pourra s’appuyer sur

I'évaluation des risques réalisée par le management.

Enfin, I'audit interne devra avoir établi un processus d’audit (planification, réalisation et
communication) des probléemes de management des risques. Les auditeurs internes
évalueront également le management des risques au cours des missions d’assurance et

de conseil d’'un domaine ou d’un processus donné.
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Eléments a prendre en compte pour la mise en ceuvre

A travers la mise en ceuvre de la Norme 2120, le responsable de I'audit interne et I'en-
semble de I'équipe d’audit interne démontreront in fine leur compréhension des processus
de management des risques et chercheront des occasions pour les améliorer. En s’entre-
tenant avec la direction générale et le Conseil, le responsable de I'audit interne examinera
'appétence pour le risque, le seuil de tolérance au risque, et la culture du risque de
I'organisation. L'audit interne devra alerter le management des nouveaux risques et des
risques qui n‘ont pas été correctement maitrisés, proposer des recommandations et des
plans d’actions pour répondre de maniére appropriée aux risques (par exemple les
accepter, les exploiter, les transférer, les maitriser ou les éviter). De plus, I'audit interne
devra obtenir une information suffisante pour évaluer l'efficacité des processus de

management des risques de I'organisation.

En analysant le plan stratégique, le business plan et les politiques de 'organisation et en
discutant avec le Conseil et la direction générale, le responsable de I'audit interne peut se
faire un point de vue lui permettant d’évaluer I'alignement des objectifs stratégiques de
I'organisation avec sa mission, sa vision, son appétence pour le risque. Des entretiens
avec le management intermédiaire peuvent apporter des éléments supplémentaires a

propos de cet alignement au niveau des unités opérationnelles.

Les auditeurs internes examineront attentivement la fagon dont I'organisation identifie et
traite les risques, et dont elle détermine les risques acceptables. En général, 'audit interne
évalue les responsabilités et les processus relatifs aux risques du Conseil ainsi que
les principaux rbéles en matiere de management des risques. A cette fin, les auditeurs
internes pourront passer en revue les évaluations des risques récemment effectuées et les
communications y afférentes par la direction générale, les auditeurs externes, les

régulateurs et d’autres sources.

En outre, 'audit interne conduit généralement ses propres évaluations des risques. Des
discussions avec la direction générale et le Conseil et un examen des politiques et des
procés-verbaux de I'organisation révéleront généralement son appétence pour le risque, et
permettront au responsable de I'audit interne et a la fonction d’audit interne de recommander

des modalités de traitement de ces risques. L’audit interne peut envisager de recourir
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a un référentiel de management des risques ou de contrdle qui existe déja) pur contribuer
a [lidentification des risques (par exemple, les référentiels du COSO -
Committee of Sponsoring Organizations of the Treadway Commission ou I'lISO 31000).
Pour rester au fait de lI'exposition a des risques potentiels et pour s’informer des
opportunités éventuelles, I'audit interne pourra également faire des recherches sur les
nouvelles évolutions et sur les nouvelles tendances sectorielles, ainsi que sur les
processus de surveillance, d’évaluation et de traitement des risques et des opportunités.

En suivant cette approche, les auditeurs internes peuvent effectuer, de maniére
indépendante, des analyses d’écart afin de déterminer si les risques significatifs sont
adéquatement identifiés et évalués, de méme l'audit interne est alors en mesure de
vérifier le processus d’évaluation des risques par le management. Lors de la revue des
processus de management des risques, il est important que les auditeurs internes
identifient les risques ainsi que les modalités de traitement y afférent et en discutent. Par
exemple, si le management choisit d’accepter un risque, le responsable de I'audit interne
devra déterminer si cette décision est appropriée, en fonction de I'appétence pour le
risque ou de la stratégie de management des risques de 'organisation. Si le responsable
de l'audit interne conclut que le management a accepté un niveau de risque qui pourrait
s’avérer inacceptable pour I'organisation, le responsable de I'audit interne doit en discuter
avec la direction générale et éventuellement en référer au Conseil, conformément a la
Norme 2600 - Communication relative a I'acceptation des risques. Si le management
choisit d’employer une stratégie de maitrise des risques, I'audit interne pourra, le cas
échéant, évaluer l'adéquation et la rapidité des mesures de remédiation prises. Cet
objectif peut étre atteint par 'examen de la conception des dispositifs de contrble et des
tests des procédures de contréle et de surveillance.

Pour évaluer si les informations pertinentes concernant les risques sont
effectivement captées et communiquées en temps opportun dans l'organisation, les
auditeurs internes peuvent s’entretenir avec des collaborateurs a différents niveaux et
déterminer si les objectifs, les risques significatifs et I'appétence pour le risque de
'organisation sont suffisamment expliqués et compris dans l'organisation. En général,
l'audit interne évalue également I'adéquation et la rapidité de la communication par le
management des résultats du management des risques. L’audit interne peut analyser des
proceés-verbaux de réunions du Conseil pour déterminer si les risques significatifs sont
communiqués en temps opportun au Conseil et s'il s’assure effectivement que la direction
générale les traite de maniére appropriée.
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In fine, 'audit interne devra prendre les mesures nécessaires pour s’assurer que ses
propres risques, tels que les défaillances d’audit, la fausse assurance et les risques de
réputation, sont gérés. De méme, toutes les mesures correctrices devraient également

étre suivies.

Eléments a prendre en compte pour démontrer la conformité

Parmi les documents qui peuvent démontrer la conformité a la Norme 2120, il y a notam-
ment la Charte d’audit interne qui formalise les roles et responsabilités de l'audit interne
relatifs au management des risques, ainsi que le plan d’audit interne. La conformité
peut également étre prouvée grace au contenu des procés-verbaux de réunions entre le
responsable de l'audit interne, le Conseil et le direction générale au cours desquelles il a
été question de certains aspects de cette norme (tels que les recommandations de I'audit
interne en matiére de management des risques), ou de réunions entre I'audit interne et les

comités, les groupes de travail et les principaux dirigeants concernés.

Les évaluations des risques réalisées par I'audit interne et les plans d’action pour le traite-
ment des risques démontrent sa contribution a I'évaluation et a I'amélioration des
processus de management des risques.
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A propos de I'llA

Porte-parole mondial de la profession d’audit interne, the Institute of Internal Auditors
(IIA) est une autorité reconnue et un leader incontesté dans la formation et la formula-
tion de normes, de lignes directrices et de certifications. Fondé en 1941, I'llA compte
actuellement quelque 180 000 membres dans plus de 170 pays et territoires. Son
siége se situe a Lake Mary (Floride) aux Etats-Unis. Plus d’'informations sont dispo-
nibles sur le site www.globaliia.org ou www.theiia.org.

A propos des Lignes directrices de mise en ceuvre

Les lignes directrices de mise en ceuvre font partie intégrante du Cadre de référence
international des pratiques professionnelles (CRIPP) et proposent des recommanda-
tions supplémentaires (facultatives) pour la réalisation des activités d’audit interne.
Elles sont congues pour accompagner les activités d’audit interne et aider les audi-
teurs internes a se conformer plus facilement aux Normes internationales pour la pra-
tique professionnelle de I'audit interne (les Normes).

Les Lignes directrices de mise en ceuvre aident les auditeurs internes a appliquer les
Normes. Elles fournissent collectivement a I'audit interne une approche, des métho-
dologies et des considérations, mais ne précisent pas les processus et les procédures
détaillées.

Pour de plus amples informations sur les documents de référence proposés par I'Insti-
tute, vous pouvez consulter notre site Web, www.globaliia.org/standards-guidance ou
www.theiia.org/guidance ou www.ifaci.com.

Avertissement

L'llIA publie ce document a titre informatif et pédagogique. Cette ligne directrice n'a pas
vocation a apporter de réponses définitives a des cas précis, et doit uniguement servir
de guide. L'lIA vous recommande de toujours solliciter un expert indépendant pour
avoir un avis dans chaque situation. L'Institut dégage sa responsabilité pour les cas ou
des lecteurs se fieraient exclusivement a ce guide.

Copyright

Le copyright est détenu par I'llA et par I'lFACI pour sa version frangaise. Pour I'auto-
risation de reproduction, veuillez contacter I'llA a I'adresse guidance@theiia.org ou
I'lFACI a I'adresse recherche@ifaci.com.
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