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Les services d’audit ou de contréle internes se trouvent inéluctablement confrontés a la nécessité
de mettre en ceuvre des logiciels, que ce soit pour piloter leurs activités ou pour les exercer.
De la nécessité de recourir a des solutions informatiques

Les résultats de 'enquéte internationale CBOK 2010 illustrent la nécessité, dans des environne-
ments de plus en plus complexes, de recourir a des solutions informatiques.

2010 2015

France | Europe | Monde | France | Europe | Monde

Extraction de données 68% 47% 51% 53% 52% 63%
Documents de travail électroniques 57% 54% 62% 53% 55% 50%
Techmques d’audit assistées par 21% 47% 53% 60% 63% 65%
ordinateur

Logiciel de flowchart 39% 36% 50% 40% 35% 25%

Application de cartographie des
processus

36% 28% 24% 57% 37% 52%

Selon cette enquéte, les principales finalités des outils informatiques en France sont :
e l’extraction de données (pour 68% des répondants en France ce qui est largement supérieur
aux 47% constatés en Europe et 51% dans le monde) ;
¢ Ja gestion de documents de travail électroniques (57%) ;
* les logiciels de flowchart (39%) ou de cartographie des processus (36%).

Si en 2010 lutilisation de techniques d’audit assistées par ordinateur n’était pas tres répandue en
France (21% contre 53% au niveau mondial), elle devrait fortement progresser puisque 60% des
répondants font part de leur volonté de se doter de ce type de technologie a I'horizon 2015.

Lutilisation d’application de cartographie des processus devrait également progresser de 36% a
57%.

Le recours accru aux technologies de I'information est une tendance générale dans chaque métier.
Les auditeurs et les contrleurs internes ne sont pas en marge de cette dynamique, ils comptent
tirer parti des opportunités offertes par ces outils pour améliorer leur efficacité.

I Imperatives for Change: The IIA’s Global Internal Audit Survey in Action (The IIA’s Global Internal Audit Survey: A Component of the
CBOK Study) / Richard ]. Anderson, J. Christopher Svare. — ITIA, 2011.
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Les avantages les plus couramment attendus d’une solution informatique, support d'un service
d’audit ou de contrdle internes sont :

e Améliorer la productivité en facilitant le travail des auditeurs et des controleurs internes ;

e Capitaliser le savoir ;

e Homogénéiser les pratiques ;

e Faciliter et tracer la supervision ;

e Avoir une vision synthétique sur les risques et les plans d’actions ;

e Faciliter la planification des missions d’audit et des activités de controle ;

e Faciliter la réalisation des missions d'audit et accélérer I'émission des rapports ;

e Améliorer le suivi des recommandations ;

e Adopter les meilleures pratiques professionnelles et pouvoir rendre compte de leur mise en

ceuvre a travers le suivi d'indicateurs de pilotage.

Pour sélectionner leurs outils, les services d’audit ou de contréle internes devront mettre en ceuvre
une gestion de projet structurée, pour garantir la satisfaction de leurs besoins face a une offre
pléthorique teintée d'un jargon technique (cf. § 4.2 « Etudier 'offre commerciale », p. 35).

La mise en place d’outils informatiques dans un service ne reléve ni de I'évidence, ni de l'instantané
et sa réussite ne doit rien au hasard. Qu’il s’agisse de tirer parti des outils bureautiques classiques
(Word, Excel) ou de mettre en place des outils de gestion « de bout en bout », il est important de
garder a I'esprit que la technologie doit rester au service de I'efficacité et du professionnalisme.
La démarche présentée dans ce guide pratique est centrée sur I’acquisition et la mise en ceuvre d'un
progiciel. Elle sera utile pour des personnes qui ne sont des professionnels ni de l'informatique, ni
de la gestion de projet.

Devant la diversité des problématiques, il n’est pas envisageable de proposer une démarche mono-
lithique. C’est pourquoi, nous vous engageons a ne retenir que ce qui vous permet de faire face a
VoS risques.
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1.1 UNE DEMARCHE PRENANT EN COMPTE LES RISQUES

Dans la réalité d'un projet, il est malheureusement bien souvent impossible d’identifier des 1’abord
les éléments de risque. Un projet que I'on penserait simple, ne nécessitant que la mise en ceuvre
d'un tableur par exemple, peut étre porteur de difficultés insoupgonnées ayant pour origine des
concepts ou des notions non partagées par les acteurs du projet, des présupposés parcellaires, des
impacts organisationnels complexes, etc.

C’est pourquoi, tout au long d'un projet, ffit-il a priori le plus simple, il faudra organiser des points
d’avancement réguliers avec un suivi des risques rigoureux. Il faut souligner que les risques ne sont

pas uniquement d’ordre financier (cf. annexe 8 « Tableau récapitulatif des risques pouvant entrainer
I'échec du projet / Réponses », p. 73). En effet, d’autres éléments d’ordre organisationnel, fonction-

nel, technique ou humain peuvent générer des risques qui seront a traiter.

A Risque % Réponses
Echec du projet (sur les délais, le budget etla [ Suivre une démarche partagée.
satisfaction des besoins). Réaliser un planning réaliste.

Réaliser des points d’avancement réguliers
avec des jalons prédéfinis (cf. § 2.2 « Apprécier

les risques a la mesure de bénéfices attendus »,
I'encart sur «la notion de jalon », p. 16).

1.2 LES ROLES DANS LA GESTION DE PROJET

Comme dans tout projet, les roles et responsabilités doivent étre clairement définis avant le lance-
ment du projet (cf. annexe 1 « Conseils si I’on réalise soi-méme l'outil », p. 53). Un document doit
formaliser les affectations de chaque personne impliquée, la charge estimée de travail sur le projet,
la fréquence des réunions de travail et d’avancement, ainsi que les contributions attendues.

La structure de projet type présentée, ci-apres, est a ajuster en fonction de 'ampleur de votre
équipe.
e Le sponsor du projet a la responsabilité d’arbitrer les décisions clés (il pourra s’agir du
responsable de 'audit interne ou du responsable du contrdle interne).
e Le comité de pilotage (il peut étre composé du sponsor, du RAI ou du RCI, du chef de
projet, du DS, etc.) :
- valide la stratégie et les modalités de mise en ceuvre ;
- définit les orientations ;
- valide les priorités et les objectifs ;
- traite les points bloquants, prend les décisions et assure la résolution des problemes
critiques (ressources et financement).

© IFACI
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e Le comité de projet (il se compose du chef de projet, des représentants des utilisateurs, des
prestataires informatique internes ou externes) :
- formalise l'expression des besoins ;
- suit I'avancée de 'ensemble des travaux ;
- alerte sur les éventuelles difficultés rencontrées et les dysfonctionnements constatés ;
- analyse les points de dysfonctionnement et définit les actions correctives associées ;
- met en ceuvre les décisions du comité de pilotage.

Bien évidemment, pour un logiciel impliquant un projet relativement limité, cette organisation
pourra étre largement simplifiée tout en gardant a l'esprit 'importance de l'implication des futurs
utilisateurs.

S’assurer que l'ensemble des services impactés par le déploiement de l'outil informatique soit
partie prenante du comité de pilotage.
Inclure les bons acteurs. Pour ce faire, il faudra notamment :

e étre attentif au profil du chef de projet, par exemple le responsable qualité et méthodes du
service d’audit ou tout autre auditeur interne ayant une vision claire des besoins et une apti-
tude a gérer le projet ;

e considérer, a toutes les étapes du projet, le point de vue de ceux qui vont utiliser I'outil au
quotidien (auditeurs internes, contréleurs internes voire responsables de processus pour le
suivi des recommandations ou les outils de controle interne) ;

e veiller a la représentativité des utilisateurs (seniors / juniors, expertise, localisation géogra-
phique, etc.). Il faudra aussi faire attention a la disponibilité des utilisateurs dans le cadre du
projet (les utilisateurs les plus pertinents sont souvent les moins disponibles).

Associer le prestataire informatique interne en amont du projet pour apprécier la capacité d’inté-
gration du SI de l'organisation et la capacité a délivrer les performances attendues, méme lors
d’une acquisition d'un progiciel du marché.
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1.3 FAUT-IL AVOIR RECOURS A UN PRESTATAIRE EXTERNE ? CE QUE L'ON DOIT EN
ATTENDRE

Choisir de se faire assister par des prestataires peut permettre de gagner du temps, de bénéficier de
méthodologies de gestion de projets et d'une connaissance approfondie du marché. I convient
néanmoins de sélectionner avec précaution ses conseils.

A Risque 4 Réponses

Méconnaissance de I'organisation. Evaluer les connaissances sectorielles du
prestataire. Le donneur d’ordre doit s’assurer
que le prestataire dispose d’une bonne
connaissance des exigences sectorielles, de
l'organisation et des organisations similaires.

Meéconnaissance des besoins. Expliciter les objectifs et les résultats attendus.
Le donneur d’ordre doit étre clair sur ses
objectifs et les résultats qu'il attend de la
mission confiée au prestataire.

Evaluer la bonne compréhension, par le
prestataire, des besoins, des enjeux et des
spécificités du métier d’auditeur interne et/ou
de controleur interne.

Manque d’indépendance du prestataire. Evaluer les liens économiques du prestataire
vis-a-vis des différents éditeurs du marché.
Identifier d’autres criteres permettant de
supporter I'impartialité du prestataire.

Deux étapes peuvent étre judicieusement réalisées avec I'aide d'un prestataire :
e ['assistance a 'expression du besoin, ainsi qu’a la sélection du logiciel ;
e J’adaptation et le déploiement de I'outil.

Le prestataire est invité a certaines réunions du comité de projet introduit au § I. 2, p. 8. Il échange
régulierement avec le chef de projet qui est généralement un collaborateur d'un des services utili-
sateurs.

131 L'assistance & I'expression du besoin ainsi qu'a la sélection du logiciel

Un prestataire pourra aider le service a élaborer un cahier des charges et organiser la sélection du
fournisseur.
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Les attentes vis-a-vis d'une équipe de consultants seront alors :

* une véritable orientation métier. Avec une prise en compte des problématiques audit et
controles internes, le prestataire devra connaitre et comprendre les processus et fonction-
nement des services d’audit interne ou contréle interne mais aussi du secteur d’activité de
'organisation. Cela permettra de définir de maniere efficace les besoins pertinents ;

e lindépendance. Le prestataire ne doit pas avoir d’attache économique avec un fournisseur
pour :

- assister avec objectivité / prise de recul 'organisation lors de I’analyse des fonction-
nalités de chaque solution ;
- pouvoir évaluer les problématiques techniques.

1.3.2 L'adoptation et le déploiement d'un progiciel

Dans ce cas, le donneur d’ordre fera appel a un intégrateur ou a un éditeur qui proposera de réaliser
avec ses propres équipes les développements spécifiques et les personnalisations. Tres souvent,
dans le cadre du marché des logiciels de support a I'audit interne et au contréle interne, I’adapta-
tion ne pourra se faire que par I'éditeur.

Dans les cas ou le paramétrage de I'outil n’offrirait pas de solution appropriée aux besoins expri-
més, 'intégrateur peut proposer la réalisation de développements spécifiques (cf. § 5 « Maquetter /
développer / paramétrer », p. 42).

Néanmoins, dans les deux cas, comme pour tout recours a un prestataire, il est fondamental pour
chaque organisation de conserver, d"une part, la maitrise du projet et des décisions, et d’autre part,
le savoir lié a I'outil et a son fonctionnement.

A Risque 4 Réponses

Manque de connaissances de I'outil. Evaluer l'expérience de l'intégrateur au regard
de la solution choisie.

Obtenir aupres de I'éditeur et/ou de
l'intégrateur une liste de références.

S’assurer que la prestation de service ne soit
pas réalisée uniquement par des « juniors », et
qu’elle comporte un niveau suffisant
d’implication des experts ou managers.

Sur-adaptation du progiciel. Privilégier au maximum le paramétrage au
développement spécifique, afin de permettre
une montée de version aisée.

Ne jamais toucher au « noyau » du progiciel
(ligne rouge a ne pas franchir et a déterminer
avec l'éditeur) au risque d’entrainer le
désengagement de 1'éditeur.
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La démarche que nous proposons est illustrée par le schéma ci-dessous.

Contraintes juridiques
et réglementaires

[ Stratégie d'entreprise

Exigences normatives
[ Exigences opérationnelles et profeSSIOnneIIes
A

Tenir compte de I'environnement

BESOINS
& OPTIONS

Exprimer le besoin
l et formaliser le > NO GO

business case
Concevoir les tests
et la stratégie de test

| |Etudier|esoptions| |

v

}| | Evaluer les logiciels | Analyser

A
|
|
|
|
|
|
|
|
|
|

%» NO GO I etgerer
| lesrisques
|
|
|
|
|
|
|
|
|
|

\

| | Choisir le logiciel | | CHOISIR

Maquetter
Développer

v

;| | Tester | |

v

| | Mettre en place | |

v

Administrer
et maintenir

GERER

Démarche de mise en place d’un outil
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Mettre en place un outil passe par les étapes suivantes :
e tenir compte de I'environnement ;
e exprimer les besoins et les prioriser selon qu’ils soient essentiels, de confort, etc. ;
e ¢étudier les options (acquisition d'un logiciel, développement, réorganisation, évolution,
partage, ne rien faire, etc.) ;
e concevoir une stratégie de test cohérente avec les besoins ;
e ¢évaluer les logiciels et les faire fonctionner (proof of concept) ;
e choisir le logiciel a déployer ;
* magquetter, développer, parametrer ;
® tester;
e mettre en place (reprise de l'existant, formation des utilisateurs, etc.) ;
® administrer et maintenir.

Loin d’étre une marche forcée pour l'acquisition d’un outil a tout prix, cette démarche permet de
se poser la question de 'opportunité et de la pertinence du projet des le démarrage et aux étapes
clés. Elle pourra donc aboutir a I'arrét ou a la suspension du projet jusqu’a ce que les conditions de
succes soient réunies.

Les étapes détaillées ci-apres seront plus ou moins suivies, plus ou moins approfondies, selon vos
risques, vos contraintes et vos besoins.

C'est a chacun, utilisant « le bon bout de sa raison », de décider en conscience de la marche a suivre,

en faisant son marché dans nos propositions.

2.1 DEFINIR LES ACTIVITES, LES OBJECTIFS ET LES PRIORITES

Pour la prise en compte de I'environnement, il est recommandé de travailler avec la direction de
I'organisation pour déterminer au mieux les activités, les objectifs et les priorités d’audit et de
controle qui pourraient étre appuyés par des logiciels.

Lo Lo , Entamer une
,Objec'Flfs Fie 5 Object!fs L Plus-value .d.un expression de
l'organisation du service support logiciel ? - .

besoins de logiciel

non

Réfléchir a d’autres
vecteurs d’amélioration

Logique besoins / objectifs
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Exemples d’éléments de contexte a prendre en compte :
e Une organisation tres décentralisée avec de nombreux utilisateurs, dispersés dans 40 pays.
Dans ce contexte, les questions a se poser pourront étre :
- Loutil donnera-t-il la possibilité a chaque utilisateur de créer ses intitulés de risque,
de spécifier ses controles, des processus ? Ces fonctionnalités sont-elles accessibles a
tous les niveaux de l'organisation de fagon simple et rapide ?
- Sera-t-il possible de travailler avec plusieurs langues ?
- Le nombre d’utilisateurs ne diminuera-t-il pas les performances de 'outil avec par
exemple des lenteurs quand plusieurs personnes se connecteront en méme temps ?
- Les utilisateurs pourront-ils bénéficier d'une formation claire et accessible ? (sur
place ? en e-learning ?)
- Comment sera gérée la synchronisation des documents lorsque plusieurs personnes
travailleront sur une méme source ?
- Etc.
e Une organisation tres centralisée avec 10 utilisateurs tous basés a Paris. Dans ce contexte, le
workflow pourra étre tres normalisé avec moins de champs libres que dans le cas précédent
et des besoins moins contraignants en termes d’ergonomie, etc.

y
Un outil logiciel n’est pas, dans notre contexte, un objectif, mais un moyen, une solution possible.
Etre attentif a identifier des projets en synergie, afin de mutualiser les cofits. Par exemple, le
déploiement d'un outil support a 'audit interne peut faire partie d'un projet plus global compre-
nant la gestion des risques et le support au contréle interne.

.

Réponses

Besoins non clairement exprimés. Rédiger un business case.

Manque de validation par les bons acteurs, au | Implication du comité de pilotage.

bon niveau.

Coit sous-évalué. Prendre en compte le cofit total =
projet informatique
+ licences

+ infrastructure

+ formation initiale

+ formation spécifique administrateur
+ migration de données

+ prestataire interne informatique

+ temps des ressources internes
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A ce stade, on peut énoncer trois remarques importantes, permettant d’appliquer a tout projet

informatique le scepticisme professionnel normalement déployé par tout auditeur dans ses travaux.

e La regle des pourquoi (au minimum trois) est a appliquer. Cette regle sert a s’assurer que

les besoins exprimés sont suffisamment clairs, ne sont pas redondants, et reposent sur de
véritables objectifs. (cf. § 3.1 « Partir des besoins pour orienter les choix », p. 19).

® Les objectifs multiples sont a éviter, et les buts contradictoires sont a surveiller.

L'expérience prouve que les personnes investies dans un projet ne sont véritablement perfor-
mantes que sur un seul objectif. Or, on assigne généralement aux projets plusieurs objectifs, sans
les hiérarchiser, qu'ils concernent la couverture fonctionnelle, la fiabilité, la sécurité, le temps de
réponse, les charges et les délais, etc.

La plupart du temps, le projet est guidé par les délais ou par les budgets, les autres objectifs faisant
office de variables d'ajustement. Dans ce cas, la primauté des délais ou des budgets conduit a ne
pas suffisamment intégrer les besoins des utilisateurs et a minimiser, voire ne pas réaliser des
étapes clefs telles que le maquettage, les ateliers d'échanges, ou les tests.

e Un logiciel nest pas toujours la solution. En d’autres termes, il ne faut pas que I'étude se
limite a la rationalisation d"un choix initial plus ou moins avoué, mais bien a I'objectivation
des différentes options.

2.2 APPRECIER LES RISQUES A LA MESURE DES BENEFICES ATTENDUS

Toute utilisation de logiciel présente des risques. Un logiciel peut poser plus de problemes qu’il
n’en résout, par exemple en réalisant des alertes inutiles nécessitant des contréles supplémentaires
de la part des utilisateurs. De méme, il faudra s’interroger pour savoir si les bénéfices attendus des
logiciels d’audit ou de contréle (par exemple, la rapidité d’émission des rapports, le suivi des
recommandations directement par les opérationnels, une meilleure supervision des missions, la
consolidation automatiques des déficiences et des plans d’actions, etc.) vaudront l'investissement
réalisé (en termes financier, de temps, de pertinence des analyses ou encore de production d'indi-
cateurs).

De plus, outre le risque de s’étre trompé de cible ou d’outil, il faut savoir que des difficultés surgi-
ront sur le projet, relatifs au paramétrage, a la personnalisation, a la formation des utilisateurs, a la
maintenance et au changement de version. Dans ce cadre, les logiciels complexes sont souvent
difficilement rentabilisés.
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Les risques d'un tel projet sont identiques a ceux de n’importe quel projet de déploiement d’appli-
cation informatique (voir le vecteur 6 Maitrise de la réalisation des projets en fonction des enjeux
« métiers » de Gouvernance du systeme d’information : guide d’audit / AFAI, IFACI, CIGREF).

Face aux risques identifiés, on formalisera systématiquement et régulierement les actions mises en
place pour y remédier. Il s’agit d’objectiver et de mémoriser le « pourquoi ? » d’actions répondant
aux risques a un instant donné du projet. En effet, le « pourquoi ? » est souvent oublié en cours de
route. Des lors, soit les actions perdent de leur sens, soit elles ne peuvent étre remises en cause
utilement.

La notion de jalon

Un élément essentiel de la conduite de projet est de savoir déterminer son état d’avancement.
Comme les Romains l'avaient compris, il n'y a qu’un bon moyen de savoir ott on en est, c’est de
placer des jalons le long de sa route.
Un jalon doit nous permettre de déterminer un état d’avancement sans ambiguité.
On n"utilisera donc pas un pourcentage des délais initiaux ou de la consommation budgétaire, qui
ne nous disent rien sur a I'état actuel de I’avancement. Pour reprendre une analogie routiere, pour
savoir ot I'on en est, le compteur kilométrique ou la jauge d’essence ne sont que des pis-aller.
Un jalon est donc une étape sur laquelle, normalement, on n’a pas a revenir. Ce sera par exemple
I'expression des besoins finalisée et validée. En effet, tant qu’elle n’est pas validée, on pourra
toujours la remettre en question. On peut imaginer plusieurs niveaux de validation, comme par
exemple une validation des utilisateurs, une validation du donneur d’ordre, une validation par le
controle qualité et, pourquoi pas, une validation par le prestataire chargé de la réalisation du projet.
Chacune de ces étapes peut étre considérée comme un jalon.
Il faut ainsi découper le projet en étapes claires, aux criteres de fin sans ambiguité.
Les grands jalons habituels de la gestion de projet sont :
e [initialisation du projet, lorsque le budget pour I'étape d’expression du besoin est accordé ;
® le cas échéant, le choix d'un conseil pour 'accompagnement en amont (définition des
besoins, identification des solutions de marché, mise en ceuvre d'un appel d’offre) ;
e l'expression des besoins, validée par la maitrise d’ouvrage (les utilisateurs et le donneur
d’ordre) ;
e le choix du logiciel (ou la décision de faire) et, le cas échéant, le choix de l'intégrateur pour
le déploiement de la solution (paramétrage, tests, conduite du changement) ;
e les tests d’acceptation donnant le feu vert a la mise en ceuvre ;
e la mise en exploitation effective.

Alintérieur de chacune de ces étapes, on pourra identifier des jalons intermédiaires. On peut aussi

lotir le projet, suivant un axe (fonctionnel, géographique, produits traités, etc.) ou une combinaison
d’axes.
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Lexpression des besoins doit tenir compte de I'environnement, c’est-a-dire des contraintes juri-

diques et réglementaires, de la stratégie de I’organisation, de ses valeurs, des exigences profession-
nelles et des exigences liées aux différents métiers et activités.
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3.1 PARTIR DES BESOINS POUR ORIENTER LES CHOIX

Les besoins spécifiques de 1'organisation! doivent guider la sélection des outils informatiques. S'il
est tentant pour les responsables de service de croire que l'achat d’un logiciel résoudra leurs
problemes, il faut savoir que, fréquemment, les auditeurs et controleurs internes ne parviennent
pas a utiliser correctement leurs logiciels. La raison en est simple : I'outil choisi ne convient ni aux
objectifs, ni au périmetre, ni a I'organisation du service d’audit ou de contréle internes.

Ainsi, il faudra veiller a ne pas se laisser envotiter par le discours des vendeurs, qui considérent que
leur logiciel résoudra tous nos problemes, et nous font croire que le logiciel fera correctement et
aisément les choses.

« Un logiciel n'est pas meilleur qu’un autre : c’est a chaque gestionnaire de risques de
prendre le logiciel qui a la couverture fonctionnelle qui lui convient. »

Depuis les débuts de I'informatique, on constate que tout projet comporte un risque important de
ne pas répondre aux besoins.
En 2009, le « Standish group? » constatait que :
e seuls 32% des projets étaient livrés dans le budget, les délais et avec les fonctions deman-
dées ;
®  44% des projets étaient livrés et opérationnels, mais hors budget et délais, et avec moins de
fonctionnalités que prévu ;
® 24% des projets avaient dii étre arrétés.

C’est pourquoi, tout projet informatique doit étre étudié avec la plus grande attention.

La premiere tache, la plus difficile, consiste donc a définir ses besoins. A cette étape, deux
écueils seront a éviter.

e Les auditeurs et contrdleurs internes n’ont pas connaissance de ce qu'ils peuvent attendre
des outils informatiques. Ils ont ainsi tendance a ne s’intéresser qu’a l’automatisation des
taches qu'ils réalisent manuellement, limitant ainsi I'étendue des possibilités qui leurs sont
offertes.

e Lautre écueil consiste a croire que, comme on ne connait pas vraiment ses besoins, on peut
sans risque prendre quelque chose de tout fait (un progiciel) qui nous permettra de décou-
vrir des besoins auxquels on n’avait pas pensé. Le risque est ici de se cantonner a I'offre sans
réflexion critique sur ses propres besoins.

I La démarche présentée est largement inspirée de I'article, Choosing the right tool / Tim McCollum, David Salierno. - in Internal Auditor,
August 2003.

2 Le Standish group est une société américaine dont l'activité principale est de réaliser des recherches sur les risques liés aux investissements
informatiques et aux moyens d’améliorer le retour sur investissement de tels projets. Sa particularité est de se concentrer sur les échecs des
projets SI.
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i\
A Risque 4 Réponses
Mangque de précision dans la formulation des | Passer par des maquettes et des prototypes.
besoins. Dialoguer avec des services d’autres

organisations ayant rencontré une
problématique similaire, par exemple par
'entremise d’associations professionnelles.

Indifférence, voire rejet des utilisateurs, par Faire des sessions participatives d’expression
rapport a la solution proposée. des besoins et de conception.
Expliciter la plus-value attendue pour les
utilisateurs.

Insister sur I’ergonomie de la solution (design,
simplicité d’utilisation) afin de faciliter son
appropriation par les utilisateurs.
Réexaminer et repréciser I'opportunité du
projet.

« Nous étions a la recherche d'une solution fiable et flexible qui réponde a nos besoins actuels mais
& qui soit également capable d'accompagner les développements que nous projetons a court et moyen
termes. La puissance fonctionnelle de I'outil, ses capacités de reporting ainsi que ses qualités ergo-
nomiques ont été les criteres déterminants dans notre choix car I'acceptation de la solution par I'uti-

lisateur est pour nous essentielle. »
Directeur du Controle Interne de l'industrie — commerce - service

Concernant les exigences fonctionnelles, il faudra les passer au tamis d’'une analyse de la valeur. Si
on n’a ni les moyens, le temps ou la compétence pour déployer une telle technique, il faudra systé-
matiquement appliquer sur chaque fonction demandée la regle des 3 pourquoi (cf. encadré ci-
dessous). Il restera ensuite a savoir si la demande peut étre simplifiée (le plus souvent en faisant
évoluer le processus cible). Enfin, il est recommandé de distinguer, dans l'expression des besoins,
les fonctionnalités essentielles de celles qui ne le sont pas.

Le souhait de mettre en place une solution informatisée doit provenir du besoin de résoudre un
probléme, une difficulté, d’améliorer un processus existant.

Exemple simplifié d’application de la regle des 3 pourquoi

Pourquoi vouloir mettre en place une solution logicielle intégrée ?
Il faut un progiciel intégré, parce que cela permet d’étre plus performant.

Pourquoi un logiciel intégré permet-il d’étre plus performant ?
Parce qu'il permet de faciliter la supervision des activités au sein du service.
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Pourquoi un logiciel intégré facilite-t-il la supervision des activités au sein du service ?
Parce qu’un logiciel intégré nous permettrait d'étre dans un cadre méthodologique qui s'imposerait
a tous.

« Etre dans un cadre méthodologique qui s'impose a tous » est un objectif qui va pouvoir

étre décliné en attentes, criteres d'atteinte, moyens nécessaires, risques a ne pas faire, etc. Il

faudra ici étre attentif a ce que la méthode portée par le progiciel n'impose pas aux utilisa-

teurs des contraintes contre-productives car trop décalées par rapport a la réalité des

missions confiées. »
Parce qu'un logiciel intégré permet de générer des tableaux de bord et que les délais de réalisation
des activités pourront étre mieux surveillés.
Parce qu'un logiciel intégré permet d’obtenir une tragabilité des preuves homogene et systéma-
tique.

«II faudra s'interroger pour déterminer si la réalisation de ces objectifs ne serait pas mieux

maitrisée par la mise en place de dispositifs opérationnels moins onéreux qu'un déploie-

ment de logiciel. »

La réception est la deuxiéme étape « utilisateur » la plus importante apres I’expression des
besoins. Il est important de concevoir des 'amont du projet les tests de réception et leur déroulé.
A cet égard, pour chaque exigence de la phase « Expression des besoins », il faudra fournir la
réponse a la question « comment tester cette exigence ? ». Ne pas pouvoir y répondre entrainera
une remise en cause de la formulation de I'exigence correspondante.

—>

Revoir la formulation

Formulation
des besoins

Le besoin
est-il testable ?

Formulation

des tests

Continuer a exprimer les besoins
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A Risque ] Réponses

Plan de test non approprié. Elaborer des plans de test pour détecter des
erreurs, pas pour prouver que ¢a marche.
Anticiper les délais nécessaires pour corriger
les anomalies détectées lors des tests.

Plan de test trop linéaire. Construire un plan de test logique et
imaginatif.

3.2 LES BESOINS LES PLUS COURAMMENT INFORMATISES : EXEMPLE D'UN SERVICE
D'AUDIT INTERNE

Il existe a la disposition de I'audit tout un ensemble d'outils informatiques sur chaque phase ou
fonction :

Pilotage du service Outils de gestion du plan d’audit.
Outils de gestion des ressources.
Outils de suivi des recommandations.
Gestion du suivi des plans d’action.

Production d’indicateurs et de tableaux de bord.

Etape préliminaire e Qutils de requétes et collecte d’information, outils d’acces a
Internet, etc.

Conduite de mission e Outils de restitution.
Outil de production des rapports (avec la nécessité de bien vérifier
le niveau d’intégration avec la suite bureautique de Microsoft quij
s’avere, d’expérience, étre un point faible de nombreux progiciels
d’audit).

La gestion du suivi des plans d’action.
Outils de gestion documentaire.
Outils de planification.

Outils de gestion de papier de travail.

Outils de détection d’anomalies, de fraudes, etc. basés sur I'analyse
de données nombreuses ou des techniques d’échantillonnage.
Outils de calculs et de comparaisons pour réaliser des tests analy-
tiques et statistiques.

Outils pour rechercher et croiser des informations.

e Etc.

Travail terrain

Communication ¢ Production des rapports.
e Suivi des plans d’action.
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3.2.1 Pilotage du service

Gestion du plan d'audit

La gestion du plan d'audit comprend les phases d'élaboration et de maintenance du plan. Les
différents intrants sont donc nombreux et complexes (analyses de conjecture, analyses de risques,
gestion des ressources, contraintes budgétaires, etc.).

Pour répondre a un besoin concernant la gestion du plan d'audit, les services d’audit interne se
retrouvent face a l'alternative de choisir entre :

e un logiciel intégré, dont les modules vont répondre de maniere hétérogene aux besoins du
service selon leur capacité a intégrer facilement les différents intrants de I'élaboration du
plan, et

e de multiples logiciels spécialisés (gestion des risques, gestion des ressources, gestion du
plan stricto sensu, gestion des plannings, etc.) pour lesquels il faudra acquérir et maintenir
'expertise et gérer les interfaces.

Gestion des ressources (plannings)

La plupart du temps le service d’audit pourra se satisfaire d’outils bureautiques ou, mieux, du logi-
ciel de gestion de ressources en usage dans son organisation.

Automatiser la gestion des ressources par un outil spécifique pour le service d’audit interne peut
cependant s’avérer nécessaire dans le cadre, par exemple, d’un service de l'audit ayant des équipes
disséminées dans de multiples pays ol sont réparties des expertises spécifiques. Ainsi, lancer une
mission ayant dans son périmetre une technologie «Y » nécessitera de faire appel a des auditeurs
des pays « A », « B » et « C ». Pour optimiser les affectations, il faudra donc tenir compte des loca-
lisations, des expertises et des disponibilités, d’oti le besoin d'un outil adapté.

Gestion des recommandations

La gestion des recommandations est sans doute le dispositif dont I’automatisation se justifie quelle
que soit la taille du service et les contraintes de son environnement. Une gestion informatisée des
recommandations peut s'inscrire dans plusieurs objectifs : le suivi de leur mise en ceuvre qui peut
s'avérer complexe, la recherche d'une classification et d'une homogénéisation de la formulation des
recommandations, la mise en lumiere de faiblesses génériques, etc.

Par ailleurs, il faut également prendre en compte le mode d’organisation, qui peut avoir des impacts
non négligeables dans le choix de solution : organisation centralisée ou décentralisée de la gestion
des recommandations pouvant mettre en jeu des filiales aux technologies fort différentes, suivi de
I'avancement des réalisations des recommandations par un service distinct (par exemple, le
contrdle des risques) du service d’audit émetteur de la recommandation, etc.

© IFACI




SELECTIONNER UN OUTIL INFORMATIQUE POUR LES SERVICES D’AUDIT ET DE CONTROLE INTERNES : UN VERITABLE PROJET

3.2.2 Conduite de mission

Gestion des programmes de travail

La gestion des programmes de travail est généralement automatisée dans les services d’audit effec-
tuant majoritairement des missions « récurrentes » c’est-a-dire dont le périmetre et I'objectif
peuvent étre répétés (revue complete d’activités, audit de conformité, etc.), avec des équipes
composées souvent d'une part importante d’auditeurs juniors.

La gestion des programmes de travail réclame de toute fagon une animation importante pour capi-
taliser le retour d’expérience, maintenir la base des programmes et élaborer de nouveaux
programmes. Loutil logiciel ne peut pas se substituer a ce dispositif de mise a jour et de knowledge
management mais il en est un complément utile. Pour un certain nombre de travaux, ces
programmes de travail pourront étre tout simplement élaborés avec des outils bureautiques de base
(tableur et/ou traitement de texte).

Gestion des papiers de travail

Automatiser la gestion des papiers de travail est toujours un point sensible, car I'outil doit aider les
auditeurs a répondre a leurs besoins de tragabilité des preuves d'audit, sans pour autant alourdir
inconsidérément leur travail. Dans ce cas, le temps de gestion des preuves pourrait devenir supé-
rieur au temps net d'investigation et d'élaboration des preuves.

Les services d'audit interne peuvent se trouver dans les cas suivants :

e siles audits de conformité sont majoritaires, le besoin de gestion se concentrera sur les
fiches de contrdles. Dans ce cas, un outil bureautique est généralement suffisant. On peut
aussi envisager un outil commun ou couplé entre la gestion des programmes d'audit et des
papiers de travail.

e siles audits sont généralement longs, brassant des centaines de documents et nécessitant
des dizaines d'entretiens, un outil spécialisé s'avere vite nécessaire.

3.2.3 Travail terrain

[’analyse de données
Réservée, usuellement, aux auditeurs dédiés aux systemes d'information, son utilisation se généra-

lise avec la mise a disposition de progiciels de plus en plus faciles d"utilisation.

S’appuyant sur des données fiables, a jour, d’interprétation non ambigué, I’analyse des données est
entierement tributaire de la qualité du systeme d'information de I'organisation. Les possibilités les
plus communes sont les suivantes :
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e dispositifs embarqués dans les programmes d’application ;
e outils intégrés ou modules d’ERP ;

e suite externe de GRC ;

e programmes spécifiques d’analyse de données.

3.3 FORMALISER LA PHASE D'EXPRESSION DES BESQINS

L'état des lieux des besoins étant I'une des étapes clés du projet, il convient de la formaliser et de

la justifier (cf. annexe 3 « Etat des lieux des besoins », p. 56).

Un document de cadrage permettra I'identification la plus précise possible des besoins fonctionnels
et techniques, y compris de I'évaluation des contraintes et des priorités a prendre en compte.

Un schéma de fonctionnement des processus affectés par le projet permettra de visualiser facile-
ment les étapes clés, les acteurs et les points de controle.

Dans une expression des besoins, il convient de distinguer plusieurs types d’exigences :

e Fonctionnelles. On va exprimer ici quelles fonctions on souhaite voir remplir par un logi-
ciel.

e Techniques. Ce point est particulierement sensible si on veut (ou doit) intégrer le logiciel
au systeme d'information de l'organisation. Par exemple, le logiciel doit impérativement
tourner sur un systéme d’exploitation précis, disposer de tel type de base de données, ou
encore étre compatible avec I'outil de gestion des profils de sécurité de I"organisation.

* Organisationnelles. A minima, il faudra ici décrire I'organisation cible. On peut par exem-
ple étre rattaché a une partie d'un service d’audit dont les services sont répartis sur I'Europe.
Ces services doivent non seulement communiquer entre eux mais, par exemple, partager
des papiers de travail en temps réel sur une mission donnée. On voit donc que les pratiques
et les choix d’organisation doivent étre explicités, car ils auront une incidence sur l'appreé-
ciation que I'on pourra porter sur la capacité d'un logiciel a répondre aux besoins exprimés.

* Quantitatives. Tres souvent en complément aux contraintes techniques, on explicitera les
éléments qui ont un impact sur la performance et la capacité de charge du logiciel, comme
le nombre de personnes devant se connecter, les temps de réponse espérés, etc.

® Qualitatives. On parle aussi d’exigences non fonctionnelles, sur le modele de I'ISO
9126-1:2001 Génie du logiciel — Qualité des produits. Par exemple, on pourra préciser ses
exigences en termes de lisibilité de la documentation utilisateur, d’ergonomie du logiciel, de
facilité d’apprentissage ou encore de facilité de maintenance.

® De sécurité. Les organisations disposent le plus souvent d'une démarche permettant de
définir les exigences de sécurité des logiciels. L'état de I'art veut qu'au moins trois facteurs
de sécurité soient définis : 'intégrité des données et des traitements, la confidentialité de
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l'information et la disponibilité des données et des traitements. De plus, pour les logiciels
de support aux services d’audit et de contrdle internes une attention particuliere est portée
a la qualité de la piste d’audit.

e Juridiques et réglementaires. Ces exigences sont généralement centrées sur les prescrip-
tions de la CNIL, des qu'il s'agit de gestion informatisée. Il faudra bien stir prendre aussi en
compte les réglementations spécifiques au secteur d'activité de I'organisation.

Le choix du logiciel est un travail d’équipe au sein du service d’audit ou de contrdle interne. Il doit
en effet impliquer au plus t6t les futurs utilisateurs pour faciliter la sélection des besoins les plus
pertinents et la conduite du changement. L'organisation de sessions participatives d’expression des
besoins est un facteur clé de succes (cf. annexe 2 « Organisation de sessions participatives d’expres-

sion des besoins », p. 54). Elles peuvent s’appuyer sur des démarches telles que le JRP (joint requi-
rements planning) développé en annexe 2. La méthode retenue dépendra de la taille et de la
complexité du projet.

& « XXX permettra une gestion des alertes automatiques sur 'avancement du portefeuille de
missions et optimisera la sécurité au niveau des opérations menées par nos auditeurs
internes. De plus, les capacités de I'outil a couvrir les principaux besoins définis par I'audit
interne, la souplesse de paramétrage ainsi que la politique produit innovante de XXX sont
autant de raisons qui nous ont confortées dans ce choix stratégique. »

Directeur de I"audit interne

« XXX est l'outil stratégique centralisateur qui permettra de fiabiliser la couverture des
risques et d'en assurer la cohérence. Nous avons sélectionné cette solution car notre strate-
gie consiste non seulement a automatiser les procédures de controle interne mais également
a mettre a la disposition des correspondants risques et controle interne une solution facile
d'utilisation, ergonomique et fiable. XXX offre une grande liberté d'utilisation et une
maitrise des risques depuis les objectifs stratégiques de I'entreprise jusqu'a la mise sous
controle périodique ou permanent de ses activités opérationnelles. »
Responsable du Contréle Interne
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Létat des lieux des besoins a permis I'établissement de documents de référence (document de
cadrage, cartographie des processus, description des besoins fonctionnels et techniques, etc.) a
utiliser pendant la phase de sélection qui est abordée en trois séquences :

e J’analyse des options au regard des besoins identifiés ;

e J’analyse des solutions du marché lorsque I'option retenue consiste a acquérir un logiciel.
Cette séquence se conclut généralement par 1'établissement d'un cahier des charges défi-
nissant les criteres de consultation et de sélection. Ces critéres vont au-dela de l'aspect
fonctionnel et permettent notamment de :

- préciser le périmetre de la consultation. Inclut-il par exemple les plateformes tech-
niques (serveurs, base de données et applications) ?

- définir les modalités de consultation au regard des contraintes de planning du service
et des procédures d’achat ;

e le choix de I'éditeur a méme de déployer la solution souhaitée. Les réponses des différents
éditeurs sont évaluées au regard des criteres préalablement définis. Un nombre restreint
d’éditeurs sont invités a préciser leur offre lors d’entretiens oraux aboutissant au choix de
I'éditeur retenu.

es sources d'information pour identifier les acteurs pertinents sont diverses. Par exemple :
e Jes sociétés comme CXP, Forrester Research, IDC, Gartner recensent les éditeurs ;
e Internet (site des éditeurs, articles et autres sources) ;
® les analyses des associations professionnelles (cf. bibliographie) ;
® les retours d’expériences.

Dans le cadre de cette sélection, il est important de ne pas se restreindre aux seuls « leaders » du
marché, habituellement les plus cités. Les acteurs de niche, par exemple, peuvent proposer des
solutions pertinentes parfaitement adaptées a certains contextes et parfois a un cofit compétitif.
D’autres acteurs peuvent proposer des solutions innovantes (outil innovant de contréle continu,
systemes experts d’analyse des risques) (cf. annexe 6 « Outils d’audit et de contréle en continu »
p.69).

Il convient aussi dans le cadre de I'évaluation des éditeurs d’évaluer la capacité de I'éditeur a déli-

vrer, mais aussi a maintenir la solution proposée dans le cas d'un déploiement d'une solution qui
aurait une complexité ou une taille particulierement importante.

Enfin, il est fondamental d’avoir des démonstrations de chaque solution sélectionnée dans la liste
restreinte sur la base d'un scénario le plus proche possible de nos propres besoins et processus
cibles, et d’observer que les fonctionnalités sont effectivement existantes et adaptables a notre
environnement.
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4.1 ETUDIER LES OPTIONS

411 De nombreuses options possibles

Face a un besoin d’informatisation, les utilisateurs ont une pléthore d’options possibles, illustrées
dans le schéma ci-dessous. Pour ne pas compliquer le schéma, nous n’avons pas fait figurer les rela-
tions transverses entre les options : par exemple, un service d’audit peut se retrouver a utiliser un
logiciel de I'organisation sous la forme d'un outil intégré (GRC), déja utilisé par le contrdle des

risques.
Etudier les options >
Ig;lilésizlrslzz Logiciels Progiciels Développement
lorganisation bureautiques spécialisés spécifique
Outils Intégrés (s
Dédiés
collaboratifs (GRC)

Typologie des options

Nombre de services d’audit ou de contrdle utilisent des bases de données bureautiques ou des
tableurs. Il faut bien savoir que ceux-ci ont des limites et que vouloir leur faire faire plus que ce dont
ils sont capables en standard pourra cofiter cher en termes de maintenance ou de fiabilité des
outils. Cette approche pourrait également avoir des conséquences sur la qualité de la preuve d’au-
dit. Si leurs limites sont correctement prises en compte, les tableurs peuvent étre utilisés, par exem-
ple, pour les analyses de régression, de ratio, de tendances ou de mesures de la performance.

Si les auditeurs ou contrdleurs ont besoin d’outils plus puissants ou sophistiqués, ils devront
d’abord s’intéresser aux outils en place dans l'organisation pour la gestion des bases de données
(outil de requétes) et/ou la gestion des processus (par exemple, les ERP) et éventuellement, songer
a I'ajout de modules complémentaires.
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Privilégier 'existant ef les logiciels libres

Les outils logiciels de I'audit ou du contrdle doivent s'inscrire dans I'environnement technologique
de l'organisation. Les outils bureautiques, les utilitaires existants dans les bases de données de I'or-
ganisation ou ses ERP peuvent ainsi étre utilisés, ce qui permet d’éviter I'achat d'un logiciel.

Siles outils a disposition ne permettent pas de répondre aux besoins, la solution a retenir devra étre
intégrable dans l'architecture technique. Pour ce faire, la sélection, I'évolution, la sécurisation
devront correspondre aux standards informatiques de 1'organisation.

Naturellement, il faudra s’inscrire dans les démarches utilisées par 1'organisation dans la conduite
de ses projets.

Enfin, le service d’audit ou de controle interne doit étre la maitrise d’ouvrage du projet, ¢’est-a-dire
le donneur d’ordre.

Dans le numéro d'aofit 2004 d'Internal Auditor, I'article’ consacré a I'enquéte annuelle sur les outils
d’audit préconisait déja de voir si les logiciels en place dans les services opérationnels ou de
contrdle de gestion (par exemple) ne pouvaient pas étre réutilisés par 'audit IDEA, ACL, SAS et
les outils bureautiques comme ACCESS ou EXCEL en sont des exemples).

Cet article souligne aussi la qualité professionnelle des logiciels libres et préconise aux auditeurs en
quéte d'un outil notamment pour des audits de sécurité des systémes d’information de regarder
vers les logiciels libres avant d’envisager une solution commerciale.

On trouvera facilement aussi, a disposition sur Internet, des feuilles EXCEL préprogrammées pour
faire des travaux analytiques (ratios, tendances, tirage aléatoire et analyse statistique).

Mais les auditeurs ou contrdleurs pourront préférer des outils spécifiques qu’ils auront développés
ou fait développer, par exemple dans le domaine de "analyse des risques, la détection des fraudes
ou I'automatisation des papiers de travail.

« Dans notre groupe industriel de taille moyenne (25 000 personnes dans 40 pays) nous avons déve-
& loppé en interne un outil de suivi des missions et de suivi de la mise en ceuvre des recommandations.
Cet outil permet :

e de sécuriser les données (sauvegarde quotidienne, gestion des droits d'acces) ;

e d'obtenir instantanément toutes les statistiques nécessaires au suivi opérationnel de notre activité
ainsi que pour la préparation des différents rapports d’activité (direction générale, COMEX, comité
d’audit) ;

o d’envoyer régulierement aux parties prenantes (directions de zone, directions fonctionnelles, etc.)
des états de suivi des recommandations dans leur zone de responsabilité respective.

L'avantage du développement en interne est, d'une part, une économie de coilts, d’autre part, une possibilité
de faire évoluer l'outil en fonction de nos besoins de facon rapide. Cela nécessite par contre une bonne et
étroite collaboration avec la direction informatique pour obtenir les ressources nécessaires. »

" Get the most out of audit tools / Russel A. Jackson. - in Internal Auditor August 2004.
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41.2 Les solutions logicielles les plus couramment utilisées

Afin de supporter, totalement ou partiellement, les différentes activités des services d’audit et de
controdle internes décrites plus haut, différentes technologies sont aujourd’hui disponibles. La typo-
logie suivante permet de classer les différentes solutions logicielles existantes.

Les solutions proposées ne s’opposent pas nécessairement. Par exemple : les outils bureautiques
peuvent étre supportés par des outils collaboratifs permettant la gestion des versions et des flux de
validation.

4.1.2.1  Les outils bureautiques sur serveurs partagés

Outils populaires par excellence et déja utilisés par 'ensemble des services, les outils de type
bureautique, permettent de supporter des activités essentielles comme la gestion des programmes
de travail, la gestion du planning, la gestion des recommandations, la gestion des connaissances,
etc.

Dans ce cadre, des fichiers modeles sont mis a disposition des utilisateurs sur des serveurs de
fichiers partagés, afin d’homogénéiser et standardiser la constitution des différents documents de
travail. Censemble des papiers de travail élaborés pour une mission donnée est stocké dans une
arborescence de répertoires créée pour les différentes missions d’audit.

La gestion des recommandations nécessite la constitution d'une base de données pour permettre
de documenter le suivi dans le temps de la mise en ceuvre. Ces bases peuvent étre constituées
également sur des outils des suites Microsoft Office ou OpenOffice par exemple.

La gestion du planning peut également étre supportée par un fichier de type tableur, stocké sur le
serveur partagé.

\_,é Si tout se déroule correctement, on pourra profiter d'un ou de plusieurs des avantages suivants :
e colt de développement et de formation tres faible (facilité d’utilisation) ;
e cott d’exploitation tres faible (pas de cotit supplémentaire de licences en général), limité au
cotlit de stockage sur des serveurs ;
e stockage centralisé des documents récoltés et produits pendant les missions ;
e rapidité de déploiement.

@Il faut néanmoins souligner les écueils les plus communs :
® partage des documents pendant les missions difficile a garantir ;
e indicateurs de performance mis en place manuellement, donc cofiteux a maintenir et peu
fiables ;
e gestion de la sécurité d’acces aux informations difficile a maintenir ;
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e manque de fiabilité des données de reporting ;
e gestion documentaire et gestion des connaissances limitées ;
* maintenance et évolution, comme pour tout outil bureautique, sont délicats a gérer.

En conclusion, cette solution est typique d'un service d’audit ou de contréle internes de taille
réduite et dans un lieu unique. Elle devient rapidement un obstacle a la standardisation, la produc-
tivité et la qualité pour des services de taille significative et multi-sites.

4.12.2 les outils intégrés

Depuis une quinzaine d’années, des solutions intégrées sont proposées par des éditeurs spécialisés,
permettant de supporter quasiment I'ensemble des processus de l'audit interne et du contrdle
internes. Loffre est aujourd’hui pléthorique avec toutefois des disparités fonctionnelles, ergono-
miques et technologiques fortes. Le choix et la mise en place d'une telle solution nécessite que le
service d’audit ou de contréle internes lance un véritable projet.

Si tout se déroule correctement, on pourra profiter d'un ou de plusieurs des avantages suivants :
e standardisation et gestion de la qualité des missions ;
e possibilité de gestion de connaissances (base documentaire) ;
e constitution automatique des indicateurs opérationnels (suivi des missions), et de perfor-
mance ;
e automatisation des flux de gestion documentaires incluant la révision et I'approbation ;
e fiabilisation des processus d’audit et de controle ;
e gestion fine de la sécurité d’acces ;
e fiabilisation de la sauvegarde et du stockage de données.

@Il faut néanmoins souligner les écueils les plus communs :
e compétences nécessaires insuffisantes en gestion de projets;
e colt du projet (éventuels développement spécifiques, paramétrages), des licences et de la
maintenance (changement de versions et évolutions) ;
e (ot de la formation ;
e relation fournisseur a gérer ;
e nécessité d’avoir des administrateurs du logiciel.

Ce type de logiciel correspondra tout particulierement a un service de controle interne et d’audit
interne évoluant au sein d’organisations disposant de ressources et moyens suffisants leur permet-
tant de répondre aux besoins en termes de gestion de projet et de maintenance. D’autre part, ce
type d’outils peut étre un véritable atout pour permettre aux processus métiers d’étre les plus
performants, et conformes aux normes « qualité » de référence.

© IFACI




SELECTIONNER UN OUTIL INFORMATIQUE POUR LES SERVICES D’AUDIT ET DE CONTROLE INTERNES : UN VERITABLE PROJET

Les outils intégrés peuvent servir a une multiplicité d’acteurs, tels que I'audit interne et I'audit
externe pour le suivi de leurs recommandations ; I'audit, le contréle interne et/ou le gestionnaire
des risques pour le partage d'un référentiel commun, cartographies, suivi des plans d’actions, etc.
Cette opportunité doit étre prise en considération deés la phase de définition des besoins et pour le
choix de la solution qui pourra étre évolutive pour éventuellement, a terme, s'étendre a d’autres
acteurs.

Cette évolutivité pourra également se traduire au niveau des modules sélectionnés. Le service
pouvant choisir tout ou partie des modules généralement proposés : gestion du planning, docu-
mentation des papiers de travail, suivi des recommandations et plans d’actions, etc.

4.12.3 Les outils collaboratifs

Une alternative a ces outils intégrés, dont les cofits peuvent s’avérer prohibitifs pour certains
services d’audit interne, est aujourd’hui proposée par les outils de type collaboratif, dont les fonc-
tionnalités sont de plus en plus riches.

Ainsi, les plateformes Lotus Notes, TeamPlace ou Microsoft Sharepoint prennent en compte le
besoin de structurer les informations stockées classiquement sur des serveurs de fichiers. Elles
permettent aujourd’hui d'implémenter des fonctionnalités de gestion documentaire, de planning,
etc., tout en supportant les mécanismes de workflow pour la révision et l'approbation de docu-
ments.

Si tout se déroule correctement, on pourra profiter d'un ou de plusieurs des avantages suivants :

e colt modéré de personnalisation ou de paramétrage des plateformes, voire faible si les
fonctionnalités restent basiques ou existent déja dans I’organisation ;

e colit d’exploitation et de formation faible ;

e colit supplémentaire de licences et de maintenance faible, voire nul ;

e acces multi-sites ;

e gestion de la sécurité d’acces fine ;

® intégration facilitée aux intranets d’entreprise.

@Il faut néanmoins souligner les écueils les plus communs :
e développements spécifiques a réaliser ou faire réaliser, pouvant s’avérer complexes et
cotiteux pour des fonctionnalités évoluées ;
e dépendance forte vis-a-vis de I'éditeur (pérennité de la maintenance de la plateforme) et a
la DSI interne de I’organisation ;
e a cela s'ajoutent les inconvénients identifiés supra pour les outils bureautiques (sans les
inconvénients du partage de documents).
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Ces outils ne remplacent pas les outils intégrés, mais permettent tout de méme de répondre aux
besoins de stockage des documents, d’automatisation et de tragabilité des validations et tout
simplement de partage de savoir. Ce type d’outil est répandu actuellement au sein des services
d’audit interne dans le cadre de la gestion de la mission d’audit (méme de groupes de taille impor-
tante).

412.4 les outils dédiés

«Il'y a une application pour a peu pres tout ».

Un service d’audit ou de controle internes peut avoir besoin de mettre en ceuvre des fonctionnalités
spécifiques (gestion des compétences!, gestion du planning, suivi des recommandations) sans avoir
I'usage d'un logiciel intégré.

Lutilisation d’outils dédiés pour répondre a des besoins ciblés (ex. : MS Project pour la gestion du
planning) présente les avantages potentielles suivants :
e colt de licences modéré, voire nul ;
e colit de personnalisation ou paramétrage modéré, voire faible si les fonctionnalités de para-
métrage restent basiques ;
e colt d’exploitation et de formation faible ;

® réponse précise aux besoins.

@Il faut néanmoins souligner les écueils les plus communs :
e complexité d’intégration avec les autres applications présentes et utilisées au sein de 1'or-
ganisation ;
e gestion de la sécurité d’acces aux informations délicate a garantir.

En conclusion, le choix d’outils dédiés est une option permettant de répondre a un besoin précis
avec un investissement modéré dans le court terme. Toutefois, la démultiplication d’outils dédiés
au sein du service entrainera des difficultés d'intégration (pas de partage des données référen-
tielles, lesquelles devront étre maintenues dans différents outils).

Les avantages et inconvénients sont ainsi a analyser en fonction du contexte, de la complexité de
l'organisation et/ou des missions.

! Etant entendu que la DRH ne mette pas déja a disposition un outil de gestion des compétences.
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4.2 ETUDIER L'OFFRE COMMERCIALE

Dans la suite du document, ’accent sera mis sur la sélection d'un progiciel spécialisé.
De nombreuses applications proposées par des éditeurs sont susceptibles de répondre aux diffé-
rents besoins des professionnels de I'audit et de la maitrise des risques.

Pour répondre a leur besoin d’amélioration de leur niveau de contrdle interne, de nombreuses
organisations ont adopté le modele GRC (Governance, Risk and Compliance).
La GRC se définit comme une structure intégrée permettant d'unifier et les fonctions gouvernance,
risques, contrdle et conformité, a travers I’organisation.
La GRC est une approche orientée processus, elle permet d’identifier les risques au sein d'un
processus, de définir des normes au sein de ces processus, afin de mettre les risques sous controle.
Lapproche GRC permet :
e de libérer davantage de valeur ajoutée par la rationalisation de la réalisation des contrdles
et une gestion des cofits plus efficiente ;
e de capitaliser sur les opportunités et minimiser les pertes a travers une gestion des risques
et de processus de prises de décision optimisés ;
e d’avoir une vision plus transparente et plus proche du temps réel du statut des risques a
travers les tableaux de bords des outils de GRC ;
e de structurer et de surveiller le déploiement de I'approche de gestion intégrée des risques
supportée par l'outil.

Les outils de GRC du marché ont donc évolué d'une approche initialement plus tournée vers la
conformité, vers une approche davantage orientée vers la gestion des risques de I'organisation.
Cette derniere prenant également en compte les aspects liés a la gestion de la performance des
processus et du pilotage.
/ =
==+// La société Gartner considere comme faisant parties du secteur des systemes de GRC
(Gouvernance, Risques, Conformité), les différents logiciels proposant les fonctionnali-
tés clés suivantes :
e gestion de l'audit : support des équipes d’audit interne dans le cadre de la
gestion des papiers de travail, des plannings et du reporting ;
® gestion des politiques et procédures : gestion du cycle de vie des procédures et
leurs validations ;
e conformité : gestion de la documentation des controles, des risques, des auto-
évaluations, des tests et suivi des plans d’action ;
e gestion des risques : support a la gestion du risque avec sa documentation, flux
de validation, évaluation et analyse, reporting, cartographie et « remédiation »
des risques.

Ils integrent désormais des fonctionnalités de conception de processus métiers, de
controle continu, d’analyse des risques (cf. annexe 6 « Outils d’audit et de contréle en

continu », p. 69).
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Notons néanmoins que l'implantation d'un outil de GRC peut étre source de lourdeur et de
complexité sil s’agit de déployer un simple outil de management des services d’audit et de controle
internes qui ne viendrait pas en appui d'un véritable dispositif de gestion intégrée des risques. En
effet, la complexité intrinseque a la mise en ceuvre de ce type d’outil est amplifiée par les trois
objectifs visés et 'augmentation du nombre d’acteurs impliqués.

LY
=/ Gartner Research' définit les catégories d’éditeurs de GRC de la maniére suivante :

les Leaders sont les acteurs majeurs du marché international de la GRC (en termes de
parts de marché et de nombre de clients). Leurs solutions couvrent les fonctionnalités
gouvernance, audit, gestion des risques, contrdle interne. L'ensemble des utilisateurs
(cadres, auditeurs et managers) disposent d’une vue d’ensemble en termes de risques et de
conformité, quelle que soit l'organisation de Ientreprise. Par exemple, BWISE,
MetricStream, Openpage (IBM), Oracle GRC, SAP GRC, Thomson Reuters (Paisley), etc. ;
les Visionnaires proposent des solutions présentant des domaines d’expertises sur
certaines fonctionnalités et améliorent la couverture fonctionnelle des solutions. Par exem-
ple : Enablon, Mega, SAS, etc. ;

les Challengers sont des acteurs disposant d'une bonne présence sur le marché mais ne
disposant pas d'une solution couvrant totalement les fonctionnalités gouvernance, audit,
gestion des risques, controles internes. Par exemple, Protiviti ;

les acteurs de niche proposent une approche unique du marché GRC, mais sans pour
autant proposer I'ensemble des fonctionnalités GRC. Par exemple, Wolters Kluwer.

Le Gartner Research, en octobre 2012, considérait que les solutions proposées sur le marché de la

GRC avaient atteint une maturité en termes de couverture fonctionnelle ; la différenciation entre

les solutions se fait désormais sur les fonctionnalités de gestion de risques et de la prise en compte

des impacts de ces risques sur la performance de "organisation.

Il convient de noter que le marché francais présente plusieurs éditeurs majeurs de solutions GRC

que sont Enablon, eFront et RVR (Devoteam).

! Gartner Research est une société de recherche et de conseil américaine spécialisée dans les nouvelles technologies. Elle propose notamment
des « quadrants » permettant de comparer le positionnement des éditeurs de logiciels.
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On peut citer les éditeurs suivants' qui proposent des solutions pouvant couvrir des besoins des

services d’audit et du controle internes :

Bwise (Nasdaq OMX)

Bwise GRC

Cura Software solutions

Cura Enterprise GRC platform

Devoteam RVR Risque, Controle, Audit
eFront Front GRC

EMC RSA Archer Egrc

Enablon Enablon GRC

IBM OpenPages GRC
MethodWare (Jadesoftware) ERA Kairos 8.1

Magique Galileo Risk and Audit Management Software
Mega Mega Suite 4.0

MetricStream Audit Management Solution and GRC Platform 6.0
Mkinsight Audit & risk management solutions
Oracle Fusion GRC Suite

Oxial Risk Management Solution

Pentana PAWS Audit & Risk Management Software
Protiviti GRC software

ROK ROK solution

RunBook Internal Control

SAP GRC

Software AG Aris R&C Manager 4.0

Sword Achiever

Sword Achiever 5

Symbiant

Symbiant Risk Suite and Symbiant Tracker

Thomson Reuters

Accelus (GRC - Paisley)

Wolters Kluwer

ARC Logic suite (CCH TeamMate, FRSGlobal)

! Voir également le dossier « Etat des lieux des outils informatiques a disposition des auditeurs » - revue Audit & Controle internes, n°212,
décembre 2012.
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D’autre part, les éditeurs suivants proposent des solutions permettant d’analyser les données (cf.
annexe 5 « Lanalyse des données », p. 68) et des outils d’audit et de contréle en continu (cf. annexe

6 « Qutils d’audit et de contrdle en continu », p. 69) :
e ACL;
e (Caseware (Idea) ;

e Actimize ;
e Datawatch ;
e Greenlight technologies.

L=
2
§‘/Quelques sources pour se faire une idée :

* AMRAE, cahier technique — Systemes d’information de gestion des risques 2012

e Gartner Research, Magic Quadrant for Enterprise Governance, Risk and Compliance
Platforms October 4, 2012

e Forrester Wave™: Enterprise GRC Platforms, Q4 "11

e IT project management / Shannon Buckley. — Internal auditor, august 2011.

® Leveraging data analysis software / Norman Marks. - Internal auditor, august 2009.

® An array of technology tools / Glen L. Gray. - Internal auditor, august 2006.

® Opening the door / Neil Baker. - Internal auditor, august 2005.

e Get the most out of audit tools / Russell A. Jackon. - Internal auditor, august 2004.

Dans les solutions informatiques a la disposition des services d’audit ou de contrdle, on peut trou-
ver des offres de SaaS. Cet acronyme barbare signifie Software as a Service, c’est-a-dire que, moyen-
nant rétribution, un opérateur met a votre disposition des logiciels mais aussi leur maintenance,
leur exploitation, les ressources informatiques nécessaires et ce pour un niveau de service défini
contractuellement.
Loffre SaaS est en fait une des options commerciales! de ce que 'on appelle le Cloud Computing,
c’est-a-dire I'informatique « dans les nuages ».
Pour I'utilisateur, I'informatique dans les nuages peut étre caractérisée? par 4 éléments :

e la transparence des infrastructures et du matériel ;

e J’acces immédiat aux ressources nécessaires ;

e la cohabitation, au sein d'une méme structure dématérialisée, de nombreux usagers ayant

la garantie de la sécurité de leurs données ;
® le paiement en fonction de la consommation réelle.

Linformatique dans les nuages repose techniquement sur la virtualisation des serveurs et I'utilisa-
tion de réseaux de télécommunication performants. Les ordinateurs supportant ces serveurs virtua-
lisés sont hébergés dans des centres de calculs dont la répartition géographique est fonction des

T Outre le SaaS, les deux autres principales options commerciales sont : InaS (Infrastructure as a Service) et PaaS (Platform as a Service). Ces
dernieres options ne sont bien évidemment pas a I'usage direct de I'utilisateur final.
2 Linformatique « dans les nuages » (ou le cloud computing). — in Cfdt magazine, n°® 366 de septembre-octobre 2010.
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intéréts du fournisseur. En clair, I'utilisateur ne sait pas ot se trouvent physiquement ses données
ni a quelles législations elles sont soumises. De plus, les données traitées par les opérateurs améri-
cains d'informatique dans les nuages sont soumises au Patriot Act!, et donc transmissibles aux
autorités américaines. Ainsi, les avantages immédiats pour l'utilisateur peuvent cacher des problé-
matiques sérieuses de confidentialité des données, par exemple. On consultera avec profit le site de
la CNIL sur ce sujet.

Au-dela de la gestion des acces, I'évaluation du logiciel devrait prendre en compte la confidentialité
des données et notamment leurs modalités de stockage. En particulier, la notion de cloud computing,
potentiellement incluse dans une offre commerciale plus globale, doit pouvoir étre identifiée
compte tenu de son antinomie avec les besoins de confidentialité des données d’audit.

4.3 EVALUER LES PROGICIELS £T SELECTIONNER UN OUTIL

Il est indispensable d’évaluer les progiciels selon différents criteres et en fonction des besoins défi-
nis. Ces criteres sont par exemple la simplicité d’utilisation, la lisibilité des restitutions, la qualité de
la documentation, le support technique, la réputation du fournisseur, la gestion des versions, les
colits et, naturellement, la couverture fonctionnelle des besoins. Cette liste est loin d’étre exhaus-
tive (cf. annexe 4 « Exemples de grille de sélection », p. 61).

Dans le cas d'un choix de progiciel, on peut regrouper les criteres en trois catégories principales :
e les criteres liés a I’éditeur méme ;
e les criteres liés aux spécificités du produit ;
e les criteres liés aux fonctionnalités en regard des besoins définis.

On formalisera ces criteres de maniere détaillée au sein d’'une matrice de sélection (cf. annexe 4
« Exemples de grille de sélection », p. 61) qui prendra en compte la pondération de chacun d’entre

eux, en fonction de l'importance que 1'on souhaite leur donner.

A titre illustratif, les critéres suivants seront tres généralement pris en compte (liste non exhaustive
devant étre adaptée a chaque contexte).
1. Evaluation de I'éditeur (évaluation de viabilité, de la vision, de I'expérience)

a. Nombre de clients

b. Nombre de clients pour le produit en particulier

c. Nombre de clients pour le produit en France (si pertinent)

d. Nombre de références dans mon secteur d’activité

e. Le systeme peut-il étre déployé et maintenu en France ?

! Les autorités US ont la main sur les données Cloud. — in le Journal du Net (www.journaldunet.com), le 5 juillet 2011
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Léditeur / le partenaire en charge de l'installation parle-t-il francais (en fonction des
contextes) ?

Liste des partenaires (si applicable)

Eléments financiers concernant I’éditeur

Positionnement éventuel dans les bases des recherches. Identification de solutions
concurrentes

L'éditeur montre-t-il de I'intérét pour répondre a la consultation ?

Taille relative de I'éditeur et de I'entité qui réalise I’appel d’offre.

2. Evaluation des spécificités du produit (qualité, stabilité, déploiement et cotit)

a.

A N

—-

Version du produit

CA moyen des clients

Nombre moyen d’utilisateurs

Langage de programmation (standard, facilité de développement spécifique)
Architecture (base de données, serveurs, cloud computing)

Internationalisation du produit (interface homme/machine unilingue ou multilingue)
Cofit moyen des licences

Cofit moyen de la maintenance

Cofit moyen du déploiement (installation typique)

Disponibilité d’un support client pour le produit (prendre en compte la problématique
de la langue si pertinent)

3. Evaluation des fonctionnalités (adaptation aux besoins)

a.

g ™ o a0

Le logiciel répond-t-il aux besoins fonctionnels et techniques définis lors de la phase
préliminaire ?

Niveau de développement nécessaire pour adapter I'outil standard aux besoins (durant
la phase de déploiement)

Facilité d’évolution de I'outil apres un premier déploiement

Gestion des acces et de la sécurité

Facilité de connexion, ergonomie

Qualité de la documentation (langue, lisibilité)

Importation et exportation des données

L'élaboration du cahier des charges permettra de définir les documents de la consultation :

e définition de la matrice des critéres de sélection ;

e formalisation des sections fonctionnelles et techniques ;

e définition de scénario de présentation (Proof of Concept).

Sur la base des documents de consultation diffusés et de I'approche de sélection, il convient de

procéder a I'analyse comparative des propositions fournies par les prestataires sélectionnés et ayant

répondu a cette consultation.
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Outre les dossiers soumis par les éditeurs, des entretiens pourront étre conduits sur la base des
scénarios définis durant la phase précédente. Ces ateliers doivent permettre de mieux appréhender
les fonctionnalités et 'environnement des solutions proposées, ainsi que les points d’attention ou
les interrogations remontées lors de I'analyse des offres.

Un comité de sélection pourra se réunir pour statuer sur I'outil a retenir au vu de ’analyse compa-
rative effectuée et des conclusions des entretiens.
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PARTIE 5

MAQUETTER / DEVELOPPER / PARAMETRER

Compte tenu des besoins spécifiques a chaque organisation, tout progiciel nécessite une person-
nalisation qui peut aller du plus simple (quelques informations tapées sur ’écran) au plus compli-
qué (par exemple, développement de fonctionnalités spécifiques). Cette phase peut bien souvent
engendrer des surprises qui se concrétiseront par des délais et des cofits supplémentaires et non
prévus. Ces difficultés sont amplifiées dans le cas des progiciels d’audit et de contréle du fait de la
dépendance vis-a-vis de I'éditeur, qui est en général le seul a pouvoir développer son outil.

Ces difficultés sont généralement prévenues par :
¢ des besoins centrés sur 'essentiel ;
e la sélection du progiciel le plus adapté, limitant ainsi au minimum les efforts de personna-
lisation ;
e une validation au fil de I'eau de la personnalisation ;
e une prise en compte au plus tot des risques, si une personnalisation conséquente s’avere
nécessaire.

© IFACI




SELECTIONNER UN OUTIL INFORMATIQUE POUR LES SERVICES D’AUDIT ET DE CONTROLE INTERNES : UN VERITABLE PROJET

© IFACI




SELECTIONNER UN OUTIL INFORMATIQUE POUR LES SERVICES D’AUDIT ET DE CONTROLE INTERNES : UN VERITABLE PROJET

6.1  DEVELOPPER LES STRATEGIES DE TESTS £T DE DEPLOIEMENT

Nous avons déja évoqué les tests et déploiement lors de I'étude des besoins (cf. § 3 « Exprimer les

besoins » p. 18). En effet, les tests se congoivent des I'expression des besoins car ils permettent, des

cette phase, de vérifier la qualité de celle-ci. On pourrait dire que la conception des tests est une

étape de l'expression des besoins.

La stratégie de test se pose avec d’autant plus de force que I'analyse des risques a permis d’anticiper

une sensibilité importante du service d’audit ou du contréle interne, voire de I'organisation, a la

bonne mise en ceuvre du projet.

La phase test

La stratégie de test se décline en plusieurs thématiques fonctionnelles cohérentes, elles-mémes

divisées en plusieurs tests. Ces différentes thématiques peuvent étre testées indépendamment les

unes des autres.

Le tableau ci-dessous présente quelques exemples de tests pouvant étre effectués pour un projet :

Thématique Action Résultats attendus  Validation Commentaires

Organisation | Création d'une entité |L'établissement 1est |OK
« Etablissement 1 » correctement créé et
rattachée a la « filiale | rattaché a la filiale A
A». dans l'arborescence

des entités
organisationnelles.

Organisation | Modification du nom | Le nom de I'entité est | KO
de I'entité mis a jour et saffiche
« Etablissement 1 » en | correctement.

« établissement 2 ».

Organisation | Création d'un nouvel | Lutilisateur est affecté | OK
utilisateur affecté a a la bonne entité et au
une entité et a un bon processus.
processus spécifiques.

Sécurité Déconnexion Lutilisateur est KO Lutilisateur est
automatique de la automatiquement déconnecté apres 30
session utilisateur. déconnecté de sa minutes d’inactivité,

session au bout de 3h patch serveur a mettre
d’inactivité. ajour.

Reporting Exportation des Les rapports sous OK Les macros doivent

rapports par processus
sous Excel.

Excel s’effectuent
conformément aux
spécifications.

étre activées pour que
les graphiques soient
générés.
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Ainsi, la stratégie de déploiement, c'est-a-dire les différentes étapes de mise en ceuvre de l'outil,
par lotissement fonctionnel, géographique ou autre, doit étre pensée en fonction de la stratégie de
tests.

Par ailleurs, il peut étre intéressant de définir un certain nombre d’indicateurs de performance qui
permettront de suivre et mesurer en temps réel la résolution par I'éditeur ou par l'intégrateur des
écarts constatés :

e nombre de défaillances résolues entre deux phases de test,

® temps de traitement / résolution des problemes constatés.

Il est important de bien dérouler et suivre les plans de tests afin de n"oublier aucun point important
au moment de la recette de la solution.

La phase pilote

Apres la phase de test et avant la mise en production, la mise en place et le déroulement d’une
phase pilote va permettre de tester la majorité, voire la totalité, des fonctions de I"outil.

Lintérét de cette étape est de dérouler a la suite, et non plus séparément I'ensemble des fonction-
nalités de I'outil, et d’obtenir un retour d’expérience de la part des utilisateurs.

La phase pilote va permettre de s’assurer que les fonctionnalités de l'outil s’emboitent correcte-
ment et que l'outil gere les cas particuliers.

Il est important que le périmetre fonctionnel et organisationnel de la phase pilote soit suffisam-
ment large pour couvrir les principales fonctionnalités. De méme, dans le cadre d'un questionnaire
d’auto-évaluation du controle interne, inclure une filiale a I'étranger peut aider a anticiper d’éven-
tuels problemes techniques (type connexion a distance) avant le lancement de la campagne clas-
sique. La phase pilote doit faire l'objet d'un retour d’expérience et, éventuellement, d'un
questionnaire de satisfaction de la part des utilisateurs pilotes. Ce retour terrain permettra de
remonter d’éventuels dysfonctionnements et de procéder a certains ajustements, qui seront d’au-
tant plus pertinents que le panel d"utilisateurs pilotes sera choisi parmi des personnes sensibilisées
aux activités d’audit et de contrdle internes.
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6.2 GERER LE CHANGEMENT

La gestion du changement est nécessaire dés lors que les interfaces hommes / machines (IHM), les
méthodes de travail, les acteurs ou encore les attendus évoluent.
Elle se gere de I'expression des besoins jusqu’a la mise en ceuvre.

Facteurs clés de succes Anti patterns

Lévolution répond a une demande des utilisateurs. Imposée

L'évolution facilite le travail des utilisateurs. Alourdissement des taches
L'évolution enrichit positivement le travail des utilisateurs. Dépossession

Les utilisateurs sont acteurs de toutes les étapes du projet. Communication descendante

Pour des périmetres homogenes et ne concernant pas un nombre élevé de personnes, la gestion du
changement est souvent une fagon de « faire passer la pilule » d'objectifs inadéquats, d'une
mauvaise conception, de tests insuffisants, d'une organisation inadaptée, etc.

La taille des services d'audit ou de contrdle internes est généralement modeste. Permettre aux utili-
sateurs de s'impliquer a toutes les étapes du projet, méme les plus amont, afin d'optimiser la
gestion du changement, ne devrait pas constituer un défi insurmontable.

Toutes choses égales par ailleurs, mieux un projet est conduit, moins il y a besoin de gestion du
changement en tant que phase spécifique du projet. Plusieurs modalités peuvent étre envisagées
passant par une formation de Iéditeur pour I'ensemble des utilisateurs, les conseils de l'intégrateur
ou la formation de formateurs qui prendront le relais pour accompagner le changement aupres des
utilisateurs finaux.
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Il ne faut pas sous-estimer les taches d’administration qu'implique le recours a des progiciels.
Ce poids n’est pas linéairement proportionnel a la taille du progiciel ou au nombre d’utilisateurs :
le ticket d’entrée peut étre lourd.

Plusieurs axes d’administration peuvent étre dégagés :
e J’administration des données (gestion des acces, mise a jour documentaire, paramétrage,
archivage, etc.) ;
e le contrdle de conformité aux procédures (surveiller par exemple que les données soient
saisies en temps opportun, avec les bons formulaires) ;
e le controle de la fiabilité des données (cf. annexe 8 « La fiabilité des données », p. 73) ;

e le support aux utilisateurs qui est trop souvent négligé et mal dimensionné dans ce type de
projet de (gestion des incidents, questions, demande de modifications, etc.) ;

e la formation des nouveaux arrivants dans le service (qui s’en occupe ? quels sont les
messages ? Y a-t-il une possibilité de e-learning notamment pour les organisations décen-
tralisées ?) ;

e gérer les modifications du progiciel (planifier le changement de version, organiser des tests,
notifier aux utilisateurs l'indisponibilité de "application, etc.).

Ces points ne doivent pas étre négligés sous peine de remettre en cause de l'utilité du logiciel.

Il ne faut pas sous-estimer le temps consacré aux taches d’administration de données (gestion des
acces, mise a jour documentaire, paramétrage, archivage, etc.) qu'implique le recours a des logiciels
« intégrés », notamment lorsque 1'équipe d’audit interne est d’un effectif inférieur ou égal a 10
personnes. Il convient d’identifier la ou les personne(s) en charge de I'administration de 1'outil
(responsable qualité du département si il existe, 'assistante du service, une personne dédiée, etc.)
et de les former en conséquent.

Un outil ne permet pas de s’exonérer du travail préalable de compréhension des données a traiter :
que signifient-elles (quel est leur sens) ? Couvrent-elles nos besoins d’audit ? Sont-elles fiables et
utilisables ? (cf. annexe 7 « La fiabilité des données », p. 71).
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Réponses

Etapes de test non mises en ceuvre.

Gérer le planning d’une maniere rigoureuse.
Estimer le planning au regard des risques a
gérer, y compris quand le projet prend du
retard.

Eviter les mises en ceuvre catastrophiques et
chaotiques.

Non maitrise des cofits et des ressources
nécessaires a la mise en ceuvre des tests.

Faire attention au calendrier de I'éditeur.
Eviter les changements au fil de I'eau,
privilégier des modifications groupées en lot
pour minimiser le travail de test a 1 ou 2
montées de version dans l’année.

Dépendance vis-a-vis de 'administrateur.

Si possible prévoir un bindme. En tout état de
cause, organiser la suppléance.

Mauvaise gestion de la relation avec I'éditeur.

S’informer sur le calendrier des versions et les
nouvelles fonctionnalités.

Participer a un club d'utilisateurs.

Bien formuler ses demandes d’évolution.
Evaluer le colt de maintenance des
développements spécifiques et leurs impacts
lors de changement de version, etc.
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Un bilan de projet a comme objectif essentiel de nous aider a gagner en expérience. Il doit, en
conséquence, étre profondément honnéte : on ne fait un bilan, ni pour plaire, ni pour régler ses
comptes.
® Le responsable de 'audit interne avait-il surestimé le besoin ? Il faudra en décrire la cause
et les conséquences.
e Le chef du projet a-t-il été capable d’animer les ateliers d’expression de besoins ? On écrit
pourquoi.

1l faudra systématiquement se référer aux objectifs initiaux du projet (tels que formulés dans le busi-
ness case) et évaluer les écarts pour en tirer les conséquences en termes de :

e ce qu'il faut refaire ;

e ce qu'il aurait fallu faire ;

e ce qu'il ne faut plus faire, etc.

On pourra utilement reprendre la typologie d’exigences élaborée lors de I’expression des besoins
(cf. annexe 2 « Organisation de sessions participatives d’expression des besoins », p. 54) ainsi que

le tableau de bord de suivi des délais et des cofits afin de constituer la trame du bilan.

Si c’était a refaire ? Retours d’expériences de responsables d’audit et de contrdle internes en 5
points clés.

1. Avoir le méme interlocuteur (qualifié et compétent) chez I"éditeur du début a la fin du
projet. Veiller a ce que les changements éventuels soient justifiés et ne se traduisent pas par
une baisse de réactivité.

2. Ne pas faire I'économie d'une phase pilote avant les tests en grandeur nature — cela apporte
beaucoup méme si le projet prend un peu de retard.

3. Avoir des le début une vision de 'usage de 'outil a 3 ans : par exemple, élargir le module
contrdle interne au module audit ou l'inverse. Cela conditionne le projet et les solutions
proposées.

4. En profiter pour renforcer les liens entre I'audit, le contréle interne et la gestion des risques.
Partager un outil commun aide beaucoup.

5. Ne pas sous-estimer la formation des utilisateurs.
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ANNEXE 1 - CONSEILS SI L'ON REALISE SOI-MEME L'OUTIL

Comme dans tous projets informatiques, le service d’audit ou contréle interne pourrait préfé-
rer (faire) développer en interne l'outil recherché plutét que de l'acquérir pour diverses
raisons (personnalisation de la solution, logiciel déja existant au sein d’un autre service, cott
limité, etc.). Il peut arriver, par exemple, que suite a la phase d’analyse des besoins, I'acquisi-
tion d'une solution complete d'un éditeur ne réponde pas aux attentes exprimées. En effet, si
I’objectif est d’améliorer la tragabilité de I'information, I’archivage des données et de faciliter
les validations, le développement de bases documentaires au sein d'un Lotus Notes déja
présent dans la société serait peut étre suffisant.

Les questions a se poser avant d’entamer une réalisation sont :
® Ai-je les compétences ?
* Ai-je estimé le travail a réaliser en faisant usage des meilleurs pratiques ?
e Serai-je en capacité d’assurer la maintenance et, si besoin, le support utilisateur ?

A Risque “ Réponses

Perte des connaissances techniques. Documenter clairement et lisiblement la
solution.

S’assurer que les connaissances nécessaires a
I’exploitation sont maintenues et accessibles.

ANNEXE

Difficulté a gérer les versions Rester au plus pres d'une utilisation standard
Maitriser la dépendance vis-a-vis d’une de I'outil. En effet, dans le cas ot 'adaptation
compétence rare. de I'outil aux besoins nécessiterait des

développements spécifiques trop importants,
cela pourrait entrainer des problémes lors des
montées de version de I'outil. Mieux vaut
alors réfléchir a la possibilité de faire évoluer
ces processus ou a l'utilisation d'un autre
outil plus adapté.

Rester au plus pres des capacités de 1'outil
utilisé pour le développement.

Changer d’outil au bon moment.

Erreur de conception et de réalisation. Vérification des documents et des codes par
des pairs.

Définition de plans de tests détaillés et
s’assurer de leur réalisation complete.
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ANNEXE 2 - ORGANISATION DE SESSIONS PARTICIPATIVES D'EXPRESSION DES
BESOINS

Cette annexe présente les éléments phares de la méthode RAD (rapid application design) et le
déroulement d'un JRP (joint requirements planning) qui vous permettront d'organiser des
sessions participatives d'expression des besoins.

RAD est une méthode itérative qui part du principe que les utilisateurs ne connaissent pas
vraiment leurs besoins deés le début du projet et que leur participation au projet leur permet-
tra d'affiner celui-ci.

La conduite de réunion RAD est fondée sur :

e une préparation méticuleuse. L'ordre du jour est préparé a la minute pres. Les
exposés illustrant une session sont identifiés dans 1'agenda avec un début et une fin
(en heure et minute), ils sont préparés et présentés a l'avance a l'animateur de la
session.

e L'animateur de session est responsable de la bonne tenue de la réunion. Il vérifie
que les chefs de projet ont bien invités les personnes nécessaires a la discussion mais
aussi a la prise de décision. En effet, le (ou les) décideur(s) doit(vent) étre présent(s)
car il n’y a pas de session RAD sans prise de décision : quels besoins sont inutiles ?
Quels objectifs sont a rejeter ou au contraire a approfondir ? etc. En RAD, le décideur
n'est JAMAIS I'animateur de la réunion.

® Les chefs de projet « Utilisateurs » et « Prestataires informatiques » participent a la
réunion. Ils la préparent sous la direction de I'animateur.

e Il y a aussi un rédacteur désigné. Adjoint de l'animateur, c'est lui qui réalise la
synthese au fur et a mesure de la réunion. Dans son rdle, il peut demander des éclair-
cissements supplémentaires, afin de clarifier les termes échangés. 1l fait valider sa
synthese a intervalle régulier (un projecteur est toujours utile). Il s'assure aussi du
respect de I'agenda de la session d'une maniére autoritaire.

Un JRP consiste a mettre en place une suite de réunions structurées ayant pour but la
production rapide d’une expression des besoins validée et fiable.

Rappelons rapidement que la phase de JRP est la deuxieme phase de la méthode RAD. Elle
est en effet uniquement précédée par la phase d'initialisation du projet, qui permet de fixer
le cadre du projet et son organisation. Elle est suivie par les phases de conception, puis de
réalisation. Il faut savoir que I'expression des besoins obtenue a l'issue du JRP n'est pas figée,
elle est prévue pour évoluer le long des phases de conception et de réalisation.
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Il faut souligner que la qualité de 1'organisation (r6les et responsabilités, étapes, rendus,
délais, mode de communication, etc.) est essentielle a la réussite de cette méthode.

Une expression des besoins par JRP prend de une a trois journées a temps complet. Cette
tache gagnerait a étre réalisée, de préférence a I'extérieur du lieu de travail habituel, afin que
les personnes concernées ne soient pas dérangées par le quotidien.

Bien sfir, il est toujours hasardeux d'utiliser un outil sorti de sa démarche. Pour un JRP qui ne
s'inscrit pas dans un cycle itératif de développement RAD, on pourrait imaginer de tenir,
selon I'importance du projet, une a trois sessions d'une ou deux journées afin d'exprimer le
besoin et de mettre en exergue les éléments indispensables (les sine qua non) qui permettront
de statuer sur la poursuite de la continuation du projet, et d'évaluer sa réussite lors du bilan.

L
>
(11
2
<
<
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ANNEXE 3 - ETAT DES LIEUX DES BESOINS

- Exemple de sommaire d'un état des lieux rédigé dans le cadre du
service de contréle interne

A. Contexte : le projet
B. Objectif(s) et caractéristiques générales de "outil recherché
B.1. Périmetre fonctionnel
B.2. Principaux utilisateurs
B.3. Criteres techniques
C. Contexte, risques et contraintes
C.1. Organisation
C.2. Principes de fonctionnement
D. Méthodologie de contrdle interne
D.1. Le référentiel
D.2. Evaluation des risques
E. Projet de déploiement
E.1. Calendrier et étapes attendues
E.2. Reprise de I'existant
F. Schéma organisationnel cible
F.1. Scénario 1
F.2. Scénario 2
E.3. Scénario 3

2- lllustration dans le cadre du déploiement d'un outil de contréle interne

Les illustrations données entrent dans le sommaire présenté ci-dessous (la numérotation a
été reprise).

A. Contexte : le projet
B. Obijectif(s) et caractéristiques générales de 1’outil recherché
B.1. Périmeétre fonctionnel
Loutil recherché doit répondre dans un premier temps a un certain
nombre de fonctions de base :
e gestion du référentiel de contrdle interne ;
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e diffusion de ce référentiel au sein des filiales faisant partie du
projet contrdle interne ;

e documentation du controle interne par les opérationnels, avec
prise en compte de I'existant ;

e évaluation du controle interne (conception et efficacité des
controles) a l'aide de tests ;

e plan d’action et suivi ;

e gestion de questionnaires type ou questionnaire sur les processus.

Cet outil doit pouvoir évoluer a terme, en fonction du niveau d’appro-
priation et d’acceptation par les utilisateurs, par "ajout des fonctionna-
lités suivantes :
e gestion documentaire de premier niveau — Diffusion des bonnes
pratiques ;
* module Audit Interne et aide au plan d’audit / Cartographie des
risques.

La liste des fonctionnalités détaillées attendues sera décrite dans un

H document « spécifications fonctionnelles détaillées ».

;& Lexploitation des données doit pouvoir étre réalisée facilement par les utilisa-
: teurs, indépendamment de 1’outil sélectionné.

Il convient donc de disposer d'un module de reporting intégré a la solution ou d'un
module externe utilisant les données tirées de la solution (notamment la possibi-
lité d’exporter des données vers des outils bureautiques classiques).

B.2. Principaux utilisateurs
Les principaux utilisateurs de cet outil sont :

e Les entités métiers : chaque entité concernée par le projet utilisera
I'outil pour documenter son contrdle interne et procéder a des
évaluations.

e Les services de I'audit et controle internes : elles doivent pouvoir
s’‘appuyer sur l'outil pour diffuser les regles a appliquer, pour
contrdler la mise en ceuvre, effectuer un reporting des risques et
évaluer globalement le contrdle interne.

e Les auditeurs externes, qui pourront, le cas échéant, utiliser cet
outil ou les éléments de reporting issus de "outil dans le cadre de
leur évaluation du controle interne.
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B.3. Criteres techniques

Loutil recherché doit reposer sur une technologie simple a mettre en
ceuvre, s'insérant dans l'architecture et l'environnement technique
dont les standards sont :

e Base de données XXX ;

e Interface Utilisateur XXX et Serveur d’application XXX ;

e Déploiement d’application de type Client / Serveur XXX;

e Générateur de rapports XXX ;

e Autres contraintes techniques a détailler avec la DSI.

Le paramétrage, le déploiement, 'utilisation et I"évolution de I"outil
doivent pouvoir étre gérés de fagon simple, en limitant les ressources
DSIL.

Les modalités de paramétrages doivent permettre de faire évoluer faci-
lement le contenu et le mode de fonctionnement de 1'outil. L'interface
utilisateur doit étre ergonomique. La technologie employée doit facili-
ter le déploiement et la maintenance de 'outil, tout en assurant sa
pérennité ainsi que la confidentialité des traitements, y compris dans
des environnements Web.

Le déploiement de l'outil doit prendre en compte les spécificités du
réseau informatique (a détailler).

C. Contexte, risques et contraintes
Préciser le nombre de filiales, le mode d’organisation (pdle, activités, secteur,
etc.).
Parmi les contraintes fortes affectant ce projet, on relevera :
e la reprise de I'existant
e un niveau de décentralisation important du projet,
* la coexistence de plusieurs référentiels de controle interne.

D. Méthodologie de contrdle interne!
D.1. Description du référentiel
e Nombre de processus, de risques et de controles.
e Objectif du référentiel.
e Application du référentiel
- Reégles de documentation des processus, risques et des
controles.

! Pour plus de précisions sur ces approches, vous pouvez vous référer a d'autres publications de I'IFACI par exemple « L'auto-
évaluation du Controle Interne » ou « Des clés pour la mise en ceuvre et 'optimisation du controle interne ».
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- Guide, méthodologie et exemple de document.
- Phase d’évaluation, etc.

E. Projet de déploiement

Nom des phases Jalon

Etude Nov.-Déc.

Rédaction des spécifications générales et fonctionnelles

Finalisation de la short list

Retour et Analyse des réponses

Choix du produit et signature pour pilote

Préparation des pilotes Janvier

Création d"un environnement pilote

Tests des fonctionnalités

Définition des modalités de paramétrage
Scénarios de mise en ceuvre

Sélection et Implication des Activités pilotes

Réalisation pilote sur 2 a 3 Activités et validation de la cible Février

Stabilisation de 'outil et recette Mars

ANNEXE

Derniers développements, tests et recettes

Finalisation du paramétrage

Finalisation / validation du paramétrage par Activités / filiales

Recette finale Mars

Préparation des formations

Préparation d'une base et d'un serveur formation

Formation 1au 15 avril

Formation des relais Activités

Reprise de l’existant Avril-Mai

Reprise de I'historique et validation

Campagne d’évaluation Avril-Juin

Consolidation premiére campagne

© IFACI




SELECTIONNER UN OUTIL INFORMATIQUE POUR LES SERVICES D’AUDIT ET DE CONTROLE INTERNES : UN VERITABLE PROJET

i F. Schéma organisationnel cible

i Le Groupe comporte quatre activités et plus de 100 entités. Chaque activité
pilote un nombre variable d’entités qui peuvent étre regroupées en profils
homogenes de processus : entité de production, entités logistiques, entité de
: distribution, etc.

Lorganisation type d'une activité est la suivante :

e Un Directeur Général assure la responsabilité ultime du contrdle interne,
: pour I'ensemble des entités qui lui sont rattachées.

e Il est assisté d’un contrdleur interne en charge de ’animation du controle
: interne.

i Différents scénarios organisationnels sont envisagés pour la mise en place et
i I'utilisation de l'outil au sein d'une activité. Le choix des scénarios ou leur
déploiement successif sera définitivement arrété lors de la phase pilote.

; F1. Scénario 1 - Utilisation de I'outil sur 'ensemble des filiales

Dans ce scénario, toutes les filiales du périmetre utilisent directement
I'outil de documentation et d’évaluation du contrdle interne (y
compris I'activité pour les processus qui lui sont propres).

: Il convient de décrire les impacts sur I'organisation, l'utilisation de la
: solution et le nombre des utilisateurs de la solution en fonction des
scénarios retenus.

F2. Scénario 2 - Utilisation de I'outil au niveau de I’activité et partiellement
: au niveau des filiales

Dans ce scénario, une partie des filiales utilisent directement I'outil de
documentation et d’évaluation du contrdle interne, selon I"approche
: définie dans le scénario 1.

: Il convient de décrire les impacts sur I'organisation, I'utilisation de la
solution et le nombre des utilisateurs de la solution en fonction des
scénarios retenus.

E3. Scénario 3 — Utilisation de I’outil au niveau de I'activité uniquement
Dans ce scénario, seule I'activité utilise I'outil. Les échanges d'infor-
mations entre le secteur et les filiales se font par messagerie (référen-
tiel, instructions de test, reporting).

Il convient de décrire les impacts sur 1'organisation, 1'utilisation de la
solution et le nombre des utilisateurs de la solution en fonction des
scénarios retenus.
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ANNEXE 4 - EXEMPLES DE GRILLE DE SELECTION

Exemple 1

Réponse logiciel A

Eléments de la sélection

Eléments descriptifs
Réponse : Standard -

Developt - Non
Notation 1 ( mauvais)

a3 (bon)
Commentaires

Qualification /
essentiel ou
souhaitable

Plateforme technologique requise

Description Plateforme (Matériel et logiciel)

Spécification des postes utilisateurs serveur central (Matériel et
logiciel)

Existence de contraintes

Qualité du prestataire

Capacité du prestataire a prendre en charge la maitrise d’ceuvre
du projet

Taille en effectif

ANNEXE

Base géographique

Perspective de développement et situation financiere

Nombre de personnes affectées au projet

Lexpertise technique des prestataires et des expériences projet
similaires

Base clients actuelle

Perspective de développement

Club utilisateurs

Plateforme de communication

Solidité financiere et pérennité
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Exemple 2

Légende

Solution 2
Solution 3

Moins bon résultat de sa catégorie =

@) |z | Solution 1

Meilleur résultat de sa catégorie =

= Désigné comme une exigence minimale par I'équipe chargée du projet

FONCTIONNALITE DE BASE

Navigation - les auditeurs peuvent accéder rapidement et aisément aux documents de
travail, aux constats et observations

Base de données partagée (via internet ? Réseau de l’entreprise ?)

Fonctionnalités en mode déconnecté (du réseau de I’entreprise)

Bonne connexion / rapidité / pas de perte de travail occasionnée par des déconnexions
réseau

O |O|O| ©
O |O|O| ©
OHOO

Fonctionnalité de sauvegarde automatique

Possibilité de copier-coller afin de réutiliser les documents de travail, constats, programmes
d'audit

Aide personnalisable

©

@)

Suivi des modifications / historique des formulaires

Facilité et suivi des revues et des retours de commentaires des documents de travail (simple /
complexe / problématique, etc.)

Droits d’acces - tous les auditeurs ont-ils acces aux audits ?

ANNEXE

Droits d’acces - est-il possible de limiter les droits a certaines sections ou certains projets ?

o|OofCo| O
O| oo O [O|O

Dispose d'une technologie de « retour arriere »
PREMIER CHOIX DANS CE DOMAINE

O[0|0|O| © |O|0O| ©

PERSONNALISATION

Modification des noms des champs (quelques-uns / plusieurs / tous)

o

Ajout de nouveaux champs (limité / partout) (€]

Modification de la typologie des champs — « commentaire » / « date » / « menu déroulant » /
«radio » (quelques-uns / plusieurs / tous)

Laffichage des champs est-il personnalisable ?

Des points d’étape / de validation peuvent étre enregistrés et suivis (facile / complexe)

(e}

O
o [O]|le|] © |O
O |O|O| © |O|O

Des domaines fonctionnels peuvent étre automatiquement reliés a un controle et évalués
(facile / complexe)

Possibilité de choisir manuellement un domaine fonctionnel quand nécessaire (facile /
complexe)

PREMIER CHOIX DANS CE DOMAINE

O
O
O
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Légende

Solution 1
Solution 2
Solution 3

DOSSIERS JUSTIFICATIFS

Stockage de la documentation électronique / accés a la documentation d'audit
archivée

Fonctionnalités avancées de recherche

Recherche des preuves d’audit

Recherche directement dans les champs

Recherche dans les documents

Les documents de tailles importantes peuvent étre importés

Importation / exportation de plusieurs documents

Les noms des fichiers peuvent étre modifiés dans le logiciel

Les fichiers peuvent étre déplacés et copiés (facile / complexe)

~|O|O|lo| O IC| OfF4 O

Historique / sauvegarde automatique des projets de documents

ZZZOOOZZEZ o

Une liste de preuves d’audit peut étre générée dans un rapport
PREMIER CHOIX DANS CE DOMAINE

(18
TEST DES CONTROLES x
Des processus entiers peuvent étre importés (facilement / difficilement) (0] (@] (@] Ll
Des controles individuels peuvent étre importés (facilement / difficilement) o O o
Des controles génériques peuvent étre créés (facilement / difficilement) (€] ? (@] Z
Des controles multiples peuvent étre importés (facilement / difficilement) o (@] (@] Z
Ajout / suppression / modification des contréles en mode déconnecté (o) <
, | Formulaire / champs pour tester les controles (champs requis : appréciation globale du o 5 o
" | contrdle, domaine fonctionnel) :
1l existe une solution permettant de tester les controles sur différents sites (facile / compliqué) | O o o
Importation automatisée des processus / contrdles / procédures de test dans la page
! N (¢] o (¢]
de test du contrdle
Importation automatisée des processus / controles / procédures de test dans le logiciel o
(paramétrage administrateur)
Importation automatisée des modeles de test et autres preuves (¢]
Les controles peuvent étre évalués depuis un seul écran (€]
Les tests des controles, constats et plans d'action sont regroupés sur un formulaire (répond a N
nos besoins, c'est-a-dire plusieurs sites et dates de constats)
PREMIER CHOIX DANS CE DOMAINE (@]
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Légende

CONSTATS ET PLANS D'ACTION

Solution 1

Solution 2

Solution 3

Formulaires / champs pour enregistrer les constats (peuvent-ils étre rapprochés de nos
champs obligatoires ?)

Tracabilité automatique du suivi du plan d'action (fonctionnalité de suivi des déficiences)

Les constats peuvent étre directement transmis au management a partir du logiciel (pas de
colit supplémentaire / cofits supplémentaires)

© o] ©

Les réponses du management peuvent étre ajoutées directement / automatiquement dans le
logiciel (pas de cofit supplémentaire / cotits supplémentaires)

(e}

Les commentaires relatifs aux plans d'actions peuvent étre intégrés aux constats

PREMIER CHOIX DANS CE DOMAINE

00

REPORTING

Tous les champs peuvent étre transférés dans un tableur

o

Tous les champs peuvent étre filtrés et triés (y compris les champs modifiés / ajoutés)

Reporting de la synthese d’audit (résultats des tests, domaines fonctionnels, etc.)

Actualisation des champs depuis un écran de consolidation

Les champs peuvent étre exportés dans un rapport d'audit « généré automatiquement » (en
nombre limité / certains / la plupart / tous)

Génération des rapports « hypertexte » pour accéder directement aux documents

Génération de rapports au format Word

Génération de rapports au format PDF

Génération de rapports au format Excel

Outils pour réaliser des graphiques

~| Ol O| © |O|O|O( 0

Les modifications des rapports d'audit (dans un fichier externe) peuvent étre « réintégrées »
dans la base de données

-~

Alertes électroniques (e-mail) pour les utilisateurs

Alertes électroniques (e-mail) pour les non-utilisateurs

Les rapports peuvent étre personnalisés par ['utilisateur

Les modeles de rapports peuvent étre personnalisés (filtres, conditions, formules) et réutilisés
avec des données actualisées

Les rapports peuvent étre exécutés automatiquement dans le cadre d'une planification et
visualisés par tous

HO O[O|0O| O [O|C|O|OE4 O ZHZ

PREMIER CHOIX POUR LE REPORTING PONCTUEL / L'ELABORATION DE
GRAPHIQUES

PREMIER CHOIX DANS CE DOMAINE
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Légende

Solution 1
Solution 2
Solution 3

AUTRE

Téléchargement de I'intégralité des données d'audit, y compris les preuves d’audit (facile /
complexe)

o
o

Existence des fonctionnalités de gestion des risques / évaluation des risques / univers des
risques au sein du module

Outils de planification

Les fonctionnalités couvrant la gouvernance, les risques et la conformité sont-elles incluses
dans le prix du progiciel ?

Importation automatique de données depuis d'autres outils (e.g. SAD, etc.)
Possibilité de mode SAAS / Cloud

Proximité / disponibilité des gestionnaires de compte / du support (a proximité, 24h sur 24,
7 jours sur 7)

Combien de mois la mise en ceuvre dure-t-elle en moyenne ?

4 6

(0]
(0]
(0]
(0]
N
@]

N
3

1

Quelle est la fréquence annuelle des mises a jour ?

Cott des logiciels / licences

Colits de maintenance

Cofits de formation

Autres colts

1T
>
T
<
=
=L
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Exemple 3

BENEFICES ATTENDUS

Etre en capacité de soutenir le processus Sarbanes-Oxley dans I'organisation
Documenter les objectifs de contrdles ainsi que les procédures de controles (narra-
tives, diagramme de circulation, évidence du controle)

Permettre un suivi de 'avancement de la documentation de I'existence des contrdles
Evaluer 'efficacité des controles existants par une auto-évaluation et des tests indé-
pendants

Consolider les résultats sur les tests (% d’avancement de la documentation, % de
contrdles testés / non testés, fonctionnant / ne fonctionnant pas, etc.)

Mise en place et suivi de plans d’action

SPECIFICITES

Couvrir 50 filiales avec environ 850 utilisateurs

Permettre de relier des processus a des risques

Permettre de relier des risques a des contrdles

Mettre en place un processus de délégation et de supervision dans la documentation
des controles et dans les tests

Un reporting en ligne simple et rapide avec des indicateurs clés

Possibilité de créer des rapports variés sans passer par I'éditeur avec des axes d’ana-
lyses variés (BU, BD, Zone, Région, Pays, Filiale)

Un suivi des plans d’action

Utilisation facile pour les auditeurs, contrdleurs internes, responsables opérationnels

Bonne réputation du vendeur
Une hot line disponible 24/24, 7/7 méme depuis 1'étranger

Editeurs / Critéres

Lier des processus a des risques (Majeur)

Lier des risques a des controles (Majeur) v

Création rapide d’utilisateurs

Reporting intégré en ligne simple et rapide avec des indicateurs clés (Majeur)

Possibilité de créer des rapports variés sans passer par I'éditeur avec des axes d’analyses

v
v
v
Processus de délégation et de supervision dans la documentation et dans les tests 4 v
v
v
v

Suivi des plans d’action (Majeur) v

AN

Utilisation facile (Majeur)

AN

Bonne réputation du vendeur

Une hot line disponible 24/24, 7/7 méme depuis I'étranger (Majeur)
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Exemple 4

Solution1  Solution2  Solution 3
CRITERES

Sécurité des acces

Cut-off (en deux années)

Documentation des modifications + versionning

Vitesse pour générer des rapports

Utilisation facile

Multi-criteres

Existence d’alertes

Peu de formation exigée

Ergonomie

Menu Aide et support téléphonique

Suivi des plans d’action

Standard technology (java, intranet, database)

Multilingue (Frangais — Espagnol)
OPTIONNEL
Cartographie des risques

Suivi des plannings

Indicateurs de performance

T
>
T
=
=
=L
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ANNEXE 5 - L'ANALYSE DES DONNEES

Bien que les services d’audit interne effectuent de I'analyse de données depuis plus de 25 ans,
c’est seulement depuis quelques années que cette démarche s’est standardisée. L'analyse de
données permet aux auditeurs d’avoir une vision globale relative a la gestion des processus
opérationnels ainsi que financiers, et permet rapidement d’aller a un niveau de détail mais
aussi de cibler ses recherches.

Selon le GTAG sur les technologies d’analyse de données!, I'utilisation des technologies
d’analyse de données est de nos jours un atout majeur qui permet aux auditeurs d’accroitre
la couverture de leurs audits, d’étre plus efficace et d’avoir un degré d’assurance plus impor-
tant.
D’une maniere générale, 'utilisation d’indicateurs clés issus d’analyses de données permet
d’évaluer et d’apprécier au mieux les risques liés aux processus opérationnels et financiers.
De plus, un grand nombre de revues analytiques et d’analyses telles que les analyses liées a
la loi de Benford? les détections de doublons, les ruptures de séquences, permettent de
détecter tres rapidement des anomalies et ainsi d’orienter ses recherches. Par exemple, de
telles analyses permettent de quantifier de maniere précise I'impact d'un contrdle défectueux
ou d'une fraude avérée ou supposée. Lannexe A de ce GTAG propose une liste de requétes
réalisables a titre d'illustration dans le cadre d'un audit sur le processus achats.
Cependant, il est important de souligner que "acces aux données ainsi que 1'élaboration
d’analyses et de rapport d’exception peuvent étre compliqués et fastidieux, en I'absence de
solution adaptée et du niveau de compétence nécessaire pour comprendre et faire fonction-
ner de tels outils. En effet, il est nécessaire :

e de localiser et d’accéder aux données dont les sources peuvent avoir différents

formats (compréhension de la structure des données d'une base),
e de ne conserver que les données utiles et pertinentes.

A titre d’exemple, les éditeurs les plus connus de l'analyse des données pour les auditeurs
comme pour les contrdleurs sont ACL et IDEA. Mais d’autres solutions tres répandues
comme Microsoft Access ou simplement Excel peuvent, dans une moindre mesure, permettre
de réaliser de telles analyses.

Ce GTAG contient également une grille indicative de critéres de sélection en annexe B.

1 Global technology audit guide : data analysis technologies / Altus |. Lambrechts, et al. — IIA, 2011.

2 La loi de Benford, aussi appelée « loi des nombres anormaux », est une loi statistique permettant d'identifier des anomalies dans une
liste de données et chiffres. La loi énonce que le Ter chiffre non nul le plus fréquent est 1, le 2 est lui-méme plus fréquent que 3, le 3
que le 4 et la probabilité d'avoir un 9 comme premier chiffre est la plus basse. Dans le cadre de I'analyse des opérations diverses
comptable, si l'auditeur détecte une quantité de d’opérations commencant par 7 anormalement élevée, il fera un focus particulier dans
le cadre de son échantillon.
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ANNEXE 6 - QUTILS D'AUDIT ET DE CONTROLE EN CONTINU

L'audit continu (CA pour Continuous Auditing) et le contréle continu (CM pour Continuous
Monitoring), bien que leur définition varie d'une organisation a I'autre, ont pour objectif d’of-
frir une meilleure transparence des opérations et d’assurer la régularité de la production du
reporting, et ce au plus pres du temps des activités opérationnelles, grace a des outils de
détection et de pilotage.

Le controle continu est un mécanisme automatisé permettant au management de s’assurer
que les systemes et les contrdles fonctionnent conformément aux dispositions établies lors
de leur conception et que le traitement des opérations est régulier. Les données issues du
controle continu peuvent étre exploitées, afin d’analyser les performances ou d’identifier des
transactions suspectes qui pourraient révéler des faiblesses de contrdle. Ces informations
peuvent également servir de support a la mise en place de contrdles ou la réalisation de tests
opérationnels.

Face a des dispositifs de contréles permanents de ’organisation de plus en plus automatisés,
systématiques et fréquents grace au contrdle continu, I'audit interne doit se positionner lui
aussi comme un dispositif toujours plus en cohérence avec le systeme d’information de 1'or-
ganisation. Cette mise en cohérence doit étre dynamique pour tenir compte de I'évolution
des systemes.

1l faut souligner que l'audit en continu / contrdle continu est totalement dépendant de la
qualité et de la pertinence des données véhiculées par le systeme d'information de 1'organi-
sation.

L'audit continu se compose alors essentiellement de deux volets' :
1. l'évaluation continue du contrdle, qui se focalise sur la détection au plus tot des défi-
ciences de controle ;
2. 1'évaluation continue des risques, qui met en lumiere les processus ou les systemes
qui présentent un niveau de risque mal appréhendé par le systeme de contrdle
permanent.

T Voir le GTAG : Audit continu : Répercussions sur I'assurance, le pilotage et I'"évaluation des risques / David Coderre, et al., IFACI
trad. — 1IA, 2005.
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Comme pour ['audit classique, les efforts déployés sur I'audit continu sont fonction du risque
d'audit sur le process ou le systeme. De méme, ils sont inversement proportionnels a la qualité
des controles permanents exercés.

Par ailleurs, le GTAG sur I'audit en continu rappelle qu'en I'absence de controles permanents
adéquats, 1'audit interne doit réaliser des tests approfondis de corroboration, la plupart du
temps sous forme de dispositifs informatisés. Les programmes ou les requétes informatiques
réalisés dans ce cadre peuvent alors étre livrés aux entités auditées a l'issue de la mission
pour enrichir les dispositifs de controle permanent.

D'une fagon plus concrete, I'audit continu consiste a assurer la collecte automatisée, réguliere
ou continue, de preuves d’audit et d'indicateurs. Cette collecte est réalisée par un controleur
interne ou un auditeur interne ou externe sur la base des systemes d’informations, des
processus et des controles déployés dans 1'organisation. Les informations recueillies amélio-
rent les capacités d’audit et favorisent le respect de la conformité avec les bonnes pratiques,
les procédures et les réglementations. Elles permettent aussi une meilleure préparation des
missions d’audit en permettant une analyse des risques plus précises fondée sur des criteres
quantifiés. Dans certains cas, I’audit en continu doit permettre I'identification des faiblesses
de controle dans des délais plus restreints que dans le cadre d'une approche classique.

Les organisations qui mettent en place des processus d’audit en continu / contréle continu
obtiennent ainsi des avantages considérables :
e accroitre les capacités de surveillance des risques et des contrdles a l'aide d’outils de
pilotage et d’identification anticipée des risques ;
e prévenir et détecter la fraude ;
e optimiser la réalisation de tests d’efficacité des controles et des opérations grace a
l"automatisation ;
e communiquer (rapidement) des indicateurs d’activité pertinents au comité de direc-

tion.
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ANNEXE 7 - LA FIABILITE DES DONNEES

Nous traitons ici de la fiabilité des données dans le cadre de leur exploitation par un outil
d’analyse, que ce soit pour un test d’audit ou un dispositif d’audit en continu / contrdle
continu.

Lanalyse des données (et donc les conclusions que I'on peut en tirer) est completement
tributaire de la qualité des données brutes utilisées. Cela nécessite donc que l'auditeur /
contrdleur interne se soit assuré préalablement de cette qualité, par exemple lors de la
mission / activité en cours, ou en référence a des audits antérieurs qui I'ont établi.

Sur ce sujet, les normes d’audit du GAO! sont particulierement éclairantes. Elles stipulent
que « quand les données informatisées constituent une part importante ou intégrale du matériel
d’audit et que la fiabilité des données est cruciale pour réaliser les objectifs d’audit, les auditeurs
doivent s’assurer que les données sont pertinentes et fiables. Cette assurance doit étre acquise, que les
données soient fournies aux auditeurs ou que les auditeurs les obtiennent par leurs propres moyens.
Pour déterminer le niveau de fiabilité des données, les auditeurs peuvent :
e soit conduire une revue des controles généraux et d’application des systemes informatisés, en
y effectuant des tests ;
e soit conduire d’autres tests et procédures, si les controles généraux et d’applications ne sont
pas passés en revue ou sont considérés comme non fiables.

Quand l'objectif principal de I'audit est la fiabilité d'un systeme informatisé, les auditeurs devraient
systématiquement conduire une revue des contrbles généraux et d’applications de ce systeme.

Quand les données informatisées sont utilisées (ou citées dans le rapport) par l'auditeur a titre d'in-
formation et n'ont pas d'impact sensible sur les résultats d’audit, on considere qu’il suffit de citer la
source des données dans le rapport afin de satisfaire aux normes pour ce qui est de 'exactitude et de
U'exhaustivité. »

T United States General Accounting Office GAO'’s government auditing standards.
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Le GAO propose une démarche structurée! permettant de s’assurer de la qualité des
données, en préalable aux tests d’audit qui est résumée dans le schéma suivant :

[ Objectifs d’audit ]

O—

Tests d’audit
sur des données
informatisées ?

[ Exercer les tests prévus ]

Niveau de fiabilité
connu et suffisant ?

NON

Autres sources
de donnée
envisageables ?

NON

Apprécier les controles sur les données
Evaluer l'effort des travaux pour s'assurer de la fiabilité

NON Effort des travaux

important ?

Etudier la faisabilité de changer de test d’audit ou de
modifier le test afin de ne pas utiliser les données prévues

v

NON Changement possible ?

v

Réaliser les travaux nécessaires pour apprécier la fiabilité,
I'exhaustivité et l'authenticité des données qui seront
utilisées pour le test d'audit

Qualité des données
suffisante pour exercer
les tests d’audit ?

NON

l

[ Constats sur la qualité ]

des données

Schéma global de la démarche GAO

T Pour une introduction a cette problématique, voir Facing the data integrity challenge / Raymond Wessmiller. - in www.itaudit.org
volume 5 May 1 2002. Pour approfondir la démarche du GAO relative a la fiabilité des données, voir Assessing the reliability of
computer-processed data: applied research and methods, October 2002, GAO-03-273G.
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ANNEXE 8 - TABLEAU RECAPITULATIF DES RISQUES POUVANT ENTRAINER L'ECHEC

DU PROJET / REPONSES

A Risques

Echec du projet (sur les délais, le budget et la
satisfaction des besoins).

\

4 Réponses

Suivre une démarche partagée.

Réaliser un planning réaliste.

Réaliser des points d’avancement réguliers
avec des jalons prédéfinis (cf. § 2.2

« Apprécier les risques a la mesure des
bénéfices attendus » I"encart sur « la notion

de jalon », p. 16).

Méconnaissance de I'organisation.

FEvaluer les connaissances sectorielles du
prestataire. Le donneur d’ordre doit s’assurer
que le prestataire dispose d’une bonne
connaissance des exigences sectorielles, de
I'organisation et des organisations similaires.

Méconnaissance des besoins.

Expliciter les objectifs et les résultats attendus.
Le donneur d’ordre doit étre clair sur ses
objectifs et les résultats qu'il attend de la
mission confiée au prestataire.

Evaluer la bonne compréhension par le
prestataire, des besoins, des enjeux et des
spécificités du métier d’auditeur interne et/ou
de controleur interne.

Manque d’indépendance du prestataire.

Fvaluer les liens économiques du prestataire
vis-a-vis des différents éditeurs du marché.
Identifier d’autres criteres permettant de
supporter l'impartialité du prestataire.

Manque de connaissances de I'outil.

FEvaluer I'expérience de 'intégrateur au regard
de la solution choisie.

Obtenir aupres de I'éditeur et/ou de
l'intégrateur une liste de références.

S’assurer que la prestation de service ne soit
pas réalisée uniquement par des « juniors »,
et qu’elle comporte un niveau suffisant
d’implication des experts ou managers.
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A Risques

Sur-adaptation du progiciel.

it

i Réponses

Privilégier au maximum le paramétrage au
développement spécifique, afin de permettre
une montée de version aisée.

Ne jamais toucher au « noyau » du progiciel
(ligne rouge a ne pas franchir et a déterminer
avec |'éditeur) au risque d’entrainer le
désengagement de 1'éditeur.

Besoins non clairement exprimés.

Rédiger un business case.

Mangque de validation par les bons acteurs, au
bon niveau.

Implication du comité de pilotage.

Cott sous-évalué.

Prendre en compte le cofit total :
projet informatique
+ licences
+ infrastructure
+ formation initiale
+ formation spécifique administrateur
+ migration de données
+ prestataire interne informatique
+ temps des ressources internes

Manque de précision dans la formulation des
besoins.

Passer par des maquettes et des prototypes.
Dialoguer avec des services d’autres
organisations ayant rencontré une
problématique similaire, par exemple par
'entremise d’associations professionnelles.

Indifférence, voire rejet des utilisateurs, par
rapport a la solution proposée.

Faire des sessions participatives d’expression
des besoins et de conception.

Expliciter la plus-value attendue pour les
utilisateurs.

Insister sur 'ergonomie de la solution (design,
simplicité d’utilisation) afin de faciliter son
appropriation par les utilisateurs.

Réexaminer et repréciser 1'opportunité du
projet.

Plan de test non approprié.

Elaborer des plans de test pour détecter des
erreurs, pas pour prouver que ¢a marche.
Anticiper les délais nécessaires pour corriger
les anomalies détectées lors des tests.

Plan de test trop linéaire.

Construire un plan de test logique et
imaginatif.
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Etapes de test non mises en ceuvre.

Réponses

Gérer le planning d’une maniere rigoureuse.
Estimer le planning au regard des risques a
gérer, y compris quand le projet prend du
retard.

Eviter les mises en ceuvre catastrophiques et
chaotiques.

Non maitrise des cofits et des ressources
nécessaires a la mise en ceuvre des tests.

Faire attention au calendrier de I’éditeur.
Eviter les changements au fil de I'eau,
privilégier des modifications groupées en lot
pour minimiser le travail de test a 1 ou 2
montées de version dans l’année.

Dépendance vis-a-vis de I'administrateur.

Si possible prévoir un binéme. En tout état de
cause, organiser la suppléance.

Mauvaise gestion de la relation avec I'éditeur.

S’informer sur le calendrier des versions et les
nouvelles fonctionnalités.

Participer a un club d’utilisateurs.

Bien formuler ses demandes d’évolution.
Evaluer le colt de maintenance des
développements spécifiques et leurs impacts
lors de changement de version, etc.

Perte des connaissances techniques.

Documenter clairement et lisiblement la
solution.

S’assurer que les connaissances nécessaires a
I’exploitation sont maintenues et accessibles.

Difficulté a gérer les versions.
Maitriser la dépendance vis-a-vis d'une
compétence rare.

Rester au plus pres d'une utilisation standard
de I'outil. En effet, dans le cas ou I'adaptation
de I'outil aux besoins nécessiterait des
développements spécifiques trop importants,
cela pourrait entrainer des problémes lors des
montées de version de I'outil. Mieux vaut
alors réfléchir a la possibilité de faire évoluer
ces processus ou a l'utilisation d"un autre
outil plus adapté.

Rester au plus pres des capacités de 'outil
utilisé pour le développement.

Changer d’outil au bon moment.

Erreur de conception et de réalisation.

Vérification des documents et des codes par
des pairs.

Définition de plans de tests détaillés et
s’assurer de leur réalisation complete.
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