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Le mouvement  des  entreprises  vers  le  Cloud  semble  inéluctable :  il  ne  s’agit  pas  de  s’y  opposer, mais 

d’alerter et d’inciter les entreprises qui font ce choix, de le faire avec la certitude que leurs données seront 

correctement  protégées.  Le  CIGREF,  l’IFACI  et  l’AFAI  se  sont  conjointement mobilisés  pour  concevoir  un 

guide  pratique,  dont  l’objectif  est  de  sensibiliser  tous  les  acteurs  de  l’entreprise,  et  en  particulier  les 

dirigeants, directeurs Métiers, auditeurs, à  la problématique de  la protection des données, personnelles et 

sensibles, dans les projets Cloud.  

 

Présentation du guide  
Le petit‐déjeuner de présentation du guide pratique CIGREF‐IFACI‐AFAI a été  l'occasion d'échanger autour 

des conclusions et recommandations reprises dans  le guide pratique, pointant  les questions à se poser en 

amont du choix d'une solution Cloud pour l'hébergement des données de l'entreprise. 

Le  guide  insiste  sur  la  protection  des  données,  patrimoine  immatériel  de  l’entreprise :  il  propose  une 

réflexion de bout en bout  sur  l’encadrement d’une démarche Cloud en entreprise, de  l’idée à  la mise en 

œuvre, en passant par la contractualisation et la gestion du contrat jusqu’à l’arrêt du service (cycle de vie du 

contrat).  

Pour plus d’information sur le contenu du guide, vous pouvez consulter : 

 La présentation faite lors du petit‐déjeuner sur l’extranet du CIGREF (codes d’accès requis) 

 Le guide : http://www.ifaci.com/Bibliotheque/Bibliotheque‐en‐ligne‐telecharger‐la‐documentation‐

professionnelle/Publications‐de‐l‐IFACI‐153.html  

Table ronde : Cloud Computing et protection des données, regards croisés  
Cette table ronde a réuni différents acteurs de l’entreprise et de l’écosystème pour partager leurs visions et 

échanger leurs points de vue autour des questions centrales suivantes :  

 Quelles sont les opportunités créées par le Cloud ? 

 Quelles données protéger et quelle gouvernance mettre en place ? 

Participants de la table ronde :  

 Le point de vue de l'auditeur : Philippe HERVIAS (Sanofi ‐ IFACI) et Pascal ANTONINI (Ernst & Young ‐ 

AFAI) 

 Le point de vue du DSI : Régis DELAYAT (SCOR ‐ CIGREF & AFAI) 

 Le point de vue de l'acheteur : Olivier BONO (SNCF – CRAI) 

 Le point de vue du fournisseur : Pierre‐José BILLOTTE (EuroCloud) 
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Opportunités créées par le Cloud 

Dans le contexte actuel de transformation numérique des entreprises, le Cloud apparaît comme une réponse 

adaptée à leurs besoins accrus d’agilité et à leurs exigences en matière de réduction du time to market. Mais 

le Cloud, s’il présente des opportunités, présente aussi des risques et doit donc être abordé avec méthode et 

une phase de préparation est essentielle avec  la DSI,  l’Audit,  les Achats et  les Métiers : « Oui pour prendre 

des risques, non pour mettre l’entreprise en danger ». Un des principaux risques du Cloud réside dans le fait 

que  les offres Cloud  sont parfois présentées  aux  clients  (parfois non  technologues : Métiers, DG)  comme 

étant  très  simples à  intégrer, voire parfois même  simplistes. Or,  les offres  sont beaucoup plus  complexes 

qu’il n’y paraît : les acteurs, acheteurs informatiques et DSI en particulier, doivent challenger les fournisseurs 

sur  leurs modèles,  les  technologies,  leurs partenaires  (car  le Cloud a  cette particularité de démultiplier  la 

chaîne de sous‐traitance sur laquelle le client final perd vite de la visibilité, ce qui peut venir complexifier la 

chaîne de responsabilité en cas de défaillance du service par exemple).     

En matière de Cloud,  l’entreprise doit donc se doter des organes de gouvernance adéquats et qui vont  lui 

permettre  d’aller  vers  les  offres  Cloud  qui  lui  conviennent,  en  toute  sécurité  et  en  cohérence  avec  le  SI 

existant et  la gouvernance des données définie, et dont  le DSI est  le garant. L’Audit quant à  lui doit être 

impliqué très en amont de la démarche pour pointer les risques et s’assurer que l’analyse des risques a bien 

été faite à toutes les étapes du projet.  

Quelles données protéger et quelle gouvernance mettre en place ? 

Seules les directions Métiers sont capables d’identifier les données sensibles à protéger, mais la politique de 

gouvernance des données doit être définie conjointement par le Métier, la DSI, l’Audit, le Risk Management : 

la gouvernance des données doit permettre d’identifier la criticité des données.   

Pour  le client, une approche par  les  risques à  toutes  les étapes du projet permet de couvrir  les questions 

liées à la protection des données, en particulier celles relatives à leur localisation, leur administration et leur 

récupération lorsque le service s’arrêtera (Data Transfer Agreement). Les fournisseurs quant à eux sont, pour 

la  plupart,  au  fait  des  bonnes  pratiques  à  mettre  en  œuvre  en  matière  de  sécurité  des  données,  et 

souscrivent totalement aux objectifs de contrôle recommandés dans le guide AFAI‐CIGREF‐IFACI.  

Cependant, il faut reconnaître que le marché du Cloud est loin d’être mature, tant côté fournisseurs que côté 

entreprises  utilisatrices,  même  si  la  réalité  des  contrats  traduit  tout  de  même  une  certaine  prise  de 

conscience  (notamment  via  les  SLAs).  Par  ailleurs,  la  réversibilité  qui  a  toujours  été  un  enjeu  pour  les 

entreprises, n’est pas simplifiée avec le Cloud, au contraire : « Pour le client, il est difficile de s’assurer que le 

fournisseur  fait  bien  un  couper‐coller,  non  pas  un  copier‐coller ».  Dans  le  contrat,  la  question  de  la 

réversibilité doit être traitée de manière claire et transparente : « Les clients doivent être très vigilants sur les 

risques  liés aux difficultés de réversibilité des données :  la clause doit être négociée de telle sorte qu’elle ne 

laisse  la place à aucun doute  sur  les exigences du client et  les engagements du  fournisseur en  la matière. 

Même si  le plan défini avec  le  fournisseur n’est pas mis en œuvre  immédiatement dès  la  fin du contrat,  la 

réversibilité doit être prévue et organisée dès la signature du contrat ». 

 

 


