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>> Préface

Lorsqu’est paru en 2009 « Le controle interne du systeme d’information des organisations »,
l’objectif de ses promoteurs était de sensibiliser les dirigeants aux enjeux du contréle interne
et a la maitrise des systemes d’information au sein des organisations, tant publiques que
privées, tout en proposant aux managers des pistes opérationnelles.

Si ce premier ouvrage est véritablement devenu une référence dans 'univers de l'audit et du
contrdle internes, sa limite avait été soulignée des I’origine : les auteurs avaient di, par souci
de pragmatisme, limiter les themes abordés et en particulier ne pas traiter de la gouvernance
du systeme d’information, sinon par le biais indirect de quelques sujets figurant dans le
dernier chapitre. Les auteurs avaient donc donné rendez-vous aux participants au colloque
du 13 mars 2009 pour une suite sur ce sujet précis. C’est lui qui est au coeur de ce second
ouvrage que vous avez sous les yeux, « Guide d’audit de la gouvernance du systeme d’infor-
mation ».

Trois associations professionnelles se sont associées pour cette occasion : le CIGREF, réseau
de grandes entreprises utilisatrices de systeme d’'information, I'I[FACI, institut francais de I'au-
dit et du contrdle internes, et I'’AFAI, association francaise de "audit et du conseil informa-
tiques. Chacune y a apporté l'originalité de sa démarche et de ses compétences, grace a
Iefficace contribution de trois groupes de travail composés d’informaticiens, d’auditeurs et de
consultants.

Dans des entreprises ou les hommes se sont souvent repliés sur leur silo, ce sont plus que
jamais la coopération entre les métiers, la fluidité des processus, et le couple vitesse-discer-
nement qui fonderont la différence compétitive. Ce paradoxe entre la frilosité et la flexibilité,
entre une hiérarchie intangible et un centre qui occupe tout 'organigramme, ce sont des
métiers aussi transversaux et interdépendants que ceux de l'informatique et de l'audit qui
peuvent I"appréhender au mieux, par leur vision et leur expérience. Mais surtout l'incarner
autour du systéeme d’information, désormais composante essentielle de I'entreprise numé-
rique.

En 2009, nous écrivions du systeme d’information qu'il était « la colonne vertébrale de I'orga-
nisation, irrigant toutes ses fonctions pour contribuer a la fois a leur efficacité opérationnelle et a
leur transformation stratégique [...], devenu le garant de facto de la protection de l'information, de
la sincérité des opérations, de la vitesse d’exécution et donc de I'excellence opérationnelle. » Deux
ans plus tard, non seulement ces mots demeurent d’actualité, mais la gouvernance de ce
systeme d’'information est devenue un sujet briilant.

Que cache le terme de gouvernance ? De méme étymologie que gouvernement, il sous-
entend la notion du « bien gouverner », mais également de gouverner les bonnes choses,
avec un mouvement de décentrement de la réflexion, de la prise de décision, et de I'évalua-
tion, une multiplication des lieux et acteurs impliqués dans la décision et la co-construction
d'un projet, et enfin la mise en place de nouveaux modes de pilotage et de régulation. Appli-
qué au systeme d’information, on en trouvera la déclinaison dans douze chapitres concernant
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en particulier l’alignement par rapport a la stratégie et aux métiers de 1'organisation, la
maitrise de la réalisation des projets, la fourniture de services informatiques, la gestion des
compétences, et la mesure de la performance.

Or, si la littérature et les publications officielles font référence a des référentiels et normes de
qualité, leur multiplicité — souvent synonyme de contradiction ou de recouvrement — peut
décourager les responsables, concepteurs, utilisateurs, exploitants ou controleurs de systemes
d’information. Pour simplifier leur approche, les auteurs ont donc capitalisé sur leurs connais-
sances pratiques de ces référentiels pour construire, dans une rédaction originale issue du
terrain, un document concret accessible au plus grand nombre.

Le résultat est un guide d’audit de la gouvernance des SI, selon douze themes analysés et faci-
lement déclinables au contexte propre a chaque organisation. Le vocabulaire est commun
aux fonctions représentées au sein des trois associations cosignataires, tout en préservant
leur spécificité : c’est donc bien un outil concret au service des auditeurs, des contrdleurs, des
informaticiens, et plus largement de tout représentant des métiers utilisateurs des systemes
d’information — c'est-a-dire tout un chacun, acteur de I'entreprise numérique.

— 3N

Bruno Ménard Claude Viet Pascal Antonini
Président du CIGREF Président de I'IFACI Président de ’AFAI
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>> Introduction

Qu’est-ce que la gouvernance du SI ?

La gouvernance par I'entreprise ou l'organisation de son systeme d’information est une
démarche de pilotage, concernant 'ensemble des responsables et pas seulement la Direc-
tion des Systemes d'Information (DSI), ayant pour objectifs :

e d’apporter une contribution maximale a la création de valeur pour I'organisation,

e d’aligner le systeme d’information sur la stratégie de 1'organisation,

e d’optimiser 'utilisation des ressources,

¢ et de maitriser les risques en fonction des enjeux de 1’organisation.

Cette démarche, qui est fondée sur :
® des processus de prise de décisions,
e des instances décisionnelles,
* des normes et des bonnes pratiques,
¢ des dispositifs de controle adéquats,
* et une communication visant a assurer la transparence,
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s’appuie sur un ensemble de bonnes pratiques, de natures tres différentes, allant :
¢ de sujets opérationnels, tels que 1'élaboration de contrats de services ou le manage-
ment de projets,
e jusqu’a des aspects stratégiques, tels que la contribution du portefeuille de projets au
développement de 'entreprise ou de I'organisation,
* en passant par des considérations économiques, telles que la maitrise des cofits des
produits ou services fournis par I'informatique a ses clients internes.

Bien que ces bonnes pratiques, que nous avons structurées sous forme de 12 « vecteurs »
regroupés en 3 catégories (management, opérations et support), puissent étre analysées de
fagon relativement indépendante, une bonne gouvernance par l’entreprise ou l’organisation
de son systeme d’information, par rapport aux objectifs rappelés ci-dessus, suppose qu'il n’y
ait de défaillance grave sur aucun des « vecteurs », et ce quelle que soit sa nature. En effet :
¢ siladisponibilité des services n’est pas assurée conformément aux termes des contrats
passés avec les « métiers », la DSI aura beaucoup de difficultés a se positionner comme
interlocuteur de la direction générale sur les sujets concernant I’alignement stratégique
du SI,

* siles contrats de services sont respectés, mais que les ressources SI sont affectées a des
projets n"ayant que peu d’intérét pour le devenir de l'entreprise ou de 1'organisation,
le SI ne sera pas vraiment contributeur a la création de valeur de l'entreprise et, a ce
titre, la gouvernance du SI ne pourra pas étre considérée comme performante,

e siles cofits des produits ou services ne sont pas maitrisés correctement, il sera tres diffi-
cile non seulement de garantir a la direction générale que les ressources sont utilisées
de facon optimale mais aussi de développer, avec les entités « clientes », des relations
de confiance basées sur la transparence du rapport « qualité/cotit » des services four-
nis,

© CIGREF - IFACI - AFAI 11




La gouvernance du SI est donc une démarche de management concernant I'ensemble des
responsables, qui s'inscrit dans la gouvernance de l'entreprise ou de I'organisation et vise a
développer la confiance entre les parties prenantes.

Objectifs du guide

L'objectif principal est de mettre a disposition des auditeurs et des DSI un guide pratique
d’audit adressant, sous un angle managérial et non pas technique, la problématique globale
de la gouvernance du SI par I'entreprise ou I'organisation, telle que rappelée ci-dessus.

Il permet donc aux directions de l'audit interne de répondre aux questions que se pose la
direction générale a propos du niveau de maitrise de son SI et de fournir aux autres fonctions
de I'entreprise ou de l'organisation une assurance raisonnable que leurs processus métiers
sont bien soutenus par des systemes d'information de qualité.

Cette évaluation de haut niveau de la gouvernance permet de mettre en évidence des points
de vigilance par rapport a des pratiques de management du SI, qui peuvent étre de nature
opérationnelle, économique ou stratégique, mais qui doivent toutes étre sous controle pour
que l'entreprise ou l’organisation puisse étre considérée comme performante dans la gouver-
nance de son SI.
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Toutefois, méme si la gouvernance du SI s’évalue de fagon globale, celle-ci a été décompo-
sée, pour des considérations pratiques, en 12 « vecteurs » distincts suffisamment « autopor-
teurs » pour pouvoir faire 'objet de missions individualisées par « vecteur » ou groupe de
«vecteurs ».

En fonction de leur nature, les points de vigilance ainsi mis en évidence pourront contribuer
a l"élaboration du plan d’audit du SI, voire du plan d’audit général de I'entreprise ou de I'or-
ganisation, puis étre éventuellement suivis de missions d’audit plus approfondi utilisant des
référentiels adaptés tels que COBIT, Val IT, Risk IT, ou autres... selon le sujet a traiter.

Cet outil se veut également pédagogique pour démystifier la gouvernance du SI en évitant
le langage technique, qui prévaut généralement des lors qu'il est question d’informatique.
La communication de la DSI vers la direction générale et les directions « métiers » s’en trouve
ainsi facilitée et renforcée.

Périmetre

Le périmetre de ce guide couvre les processus de gouvernance du SI par 'entreprise, qui
associent étroitement la direction générale, les métiers et la DSL.

A contrario, et malgré leur importance, il ne couvre pas les aspects opérationnels du mana-
gement de I'informatique, tels que le développement des projets, la production récurrente
de services, des lors que ceux-ci sont entierement placés sous la responsabilité de la DSI et
donc moins en interaction avec le reste de 1’organisation.

Ces aspects opérationnels sont traités par ailleurs et notamment dans les « contrdles géné-
raux informatiques » de "audit.

12 © CIGREF - IFACI - AFAI
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Management
V
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Alignement de la fonction informatique
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V9 Controle de gestion informatique
favorisant la transparence

Gouvernance du Systéme d'Information

V1 o Gestion prospective
des compétences informatiques
1 Gestion et mesure
de la performance du SI

V1 2 Gestion de la communication

Méthodologie
Le groupe de travail a été structuré en 3 niveaux :

* Des contributeurs/experts faisant partie de DSI de grandes entreprises, de directeurs
d’audit interne ou de cabinets d’audit et de conseil informatiques (la liste de ces contri-
buteurs est mentionnée dans la page de remerciements). Ces personnes ont été répar-
ties dans trois groupes de travail respectant chacun un équilibre entre les trois
associations. Chaque groupe est animé par le représentant d’une des trois associations,
celui-ci faisant également partie du comité technique.

* Un comité technique constitué d’un représentant de chaque association. Composé de
Jean-Louis Leignel (MAGE Conseil) pour I’AFAI de Jean-Pierre Bouillot (SANOFI-
AVENTIS) pour I'lFACI et Patrick Geai (LA POSTE) pour le CIGREE il est chargé d’ani-
mer, de superviser et d’harmoniser les travaux des contributeurs/experts des trois
groupes de travail.

© CIGREF - IFACI - AFAI 13




* Un comité de pilotage constitué des membres du comité technique et de membres du
Conseil d’Administration de chaque association, s’est réuni une fois tous les 2 mois. Ce
comité de pilotage était composé de Farid ARACTINGI (IFACI), Régis DELAYAT
(CIGREF), Jean-Francois PEPIN (CIGREF), Fran¢ois RENAULT (AFAI), Louis VAURS
(IFACI), Jean-Louis LEIGNEL, Jean-Pierre BOUILLOT et Patrick GEAL

Chaque groupe de travail, composé de contributeurs/experts provenant de divers horizons
(DSI, audit et conseil), s’est vu attribuer un certain nombre de « vecteurs » regroupés en 3
catégories relativement homogenes (management, opérations, support).

Les groupes de travail se sont réunis a un rythme mensuel pour élaborer des propositions de
bonnes pratiques et de criteres d’évaluation représentant le consensus du groupe pour les
«vecteurs », qui leur ont été affectés.

Les propositions de chaque groupe ont ensuite été transmises au groupe suivant, dans le
cadre d'une permutation circulaire, pour que ce dernier en fasse une relecture croisée, inter-
pelle le premier groupe et 'améne a s’expliquer ou a modifier sa copie, lors de réunions orga-
nisées pour tirer le meilleur parti de cette confrontation de points de vue intergroupes.
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Les quelques points résiduels ne parvenant pas a étre résolus dans ces réunions intergroupes
ont alors été remontés au comité technique, voire au comité de pilotage, pour décision.

Remarque : Certaines pratiques de vecteurs différents peuvent paraitre redondantes entre elles (exem-
ple : bonne pratique 3 du vecteur 2 (Urbanisme et architecture d’entreprise au service des enjeux
stratégiques) et bonne pratique 1 du vecteur 5 (Alignement de la fonction informatique par rapport
aux processus « métiers ») relatives au Schéma Directeur SI). Ces quelques redondances sont volon-
taires et nécessaires afin que chaque vecteur soit suffisamment « autoporteur » pour que I'auditeur
puisse n’auditer que certains vecteurs de la gouvernance du SI sans étre obligé de les passer tous en
revue au cours d'une meéme mission.

14 © CIGREF - IFACI - AFAI
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>> Comment utiliser ce
guide d’audit ?

Généralités

Comme indiqué précédemment, ce guide d’audit de la gouvernance du SI se veut avant tout
pragmatique. Il est le résultat de travaux basés sur le savoir-faire d'une trentaine d’experts du
sujet (auditeurs, informaticiens et consultants).

Lambition de ce guide est de donner au lecteur un outil permettant d’obtenir une « assurance
raisonnable » de la qualité des processus de gouvernance du SI. Dans un second temps et en
fonction du résultat obtenu, cet audit permettra d’identifier les risques et insuffisances poten-
tielles afin, si cela est nécessaire, de lancer un audit plus approfondi.

Lors de la préparation de son programme d’audit, I'auditeur pourra sélectionner le ou les
vecteurs correspondants au périmetre de la mission dans le cadre du plan d’audit annuel. Il
est donc tout a fait possible de réaliser un audit ciblé sur un ou plusieurs vecteurs. Bien
entendu, en fonction du périmetre de "audit, il peut étre pertinent de sélectionner plusieurs
vecteurs qui seraient complémentaires.

Modalités d’évaluation

Une fois le ou les vecteurs choisis, en fonction des objectifs et du périmetre de I’audit que I'on
souhaite pratiquer, il s’agit de passer en revue I'ensemble des bonnes pratiques des vecteurs
a auditer. Pour chacune de ces bonnes pratiques, il faut évaluer le niveau de maitrise de
chacun des criteres concernés.

Les criteres d’'une méme pratique expriment parfois une progressivité dans le niveau de
maitrise. Il n’y a cependant pas de pondération a appliquer et chaque critere peut s’évaluer
indépendamment des autres criteres. Pour évaluer une bonne pratique, il convient donc d’exa-
miner I’'ensemble des criteres de la bonne pratique concernée. Eventuellement, un critere
peut étre « non applicable » au contexte de 1’organisation.

Pour chacun de ces criteres, le niveau de maitrise s’évalue par couleur :
¢ Couleur rouge : faible,
¢ Couleur jaune : insuffisant,
e Couleur verte claire : satisfaisant,
e Couleur verte foncée : bon,
¢ Couleur blanche + N/A : Critere « Non Applicable » au contexte de 1’organisation
évaluée.

Cette grille exclut tout recours a un systeme d’évaluation chiffré.
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Il est bien stir recommandé de recueillir des preuves (documentation, tableaux de bord, indi-
cateurs, mails, etc.) permettant de conforter I’évaluation du niveau de maitrise constaté.

Modalités de restitution

Une fois I'ensemble des criteres évalués, pour toutes les bonnes pratiques du vecteur examiné,
il est possible de positionner I'ensemble des résultats sous la forme d'un « mur de couleurs ».

Exemple d’évaluation globale du vecteur 4
Management des risques Sl en fonction de leurs impacts « métiers »

Evaluation de
la pratique

Bonne Pratique 1
Bonne Pratique 2
Bonne Pratique 3
Bonne Pratique 4
Bonne Pratique 5
Bonne Pratique 6
Bonne Pratique 7

Bonne Pratique 8

1 2 3 4 5 6 7

A 4

Numéro des criteres
Evaluation globale du niveau
de maitrise du Vecteur
|:] Insuffisant - Satisfaisant
- Faible - Bon Non Applicable

Modalités d’appréciation

Sur la base de la restitution ci-dessus, c’est a 'auditeur de porter un jugement sur le niveau
de maitrise globale de chaque bonne pratique en leur attribuant la couleur correspondante
(colonne « Evaluation de la bonne pratique »). Bien entendu, ce jugement tiendra compte
des poids attribués aux criteres d’évaluation en fonction du contexte de la mission.

Ala suite de cette opération, I"auditeur peut ainsi donner son appréciation sur I'ensemble du
vecteur.

Lauditeur veillera dans son évaluation finale a identifier des points de vigilance et proposera
éventuellement un audit approfondi.
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>> Vecteur 1

Planification du Sl et intégration dans le
plan stratégique de l'entreprise
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ENJEUX

A Permettre a I'entreprise ou a 'organisation d’élaborer, le plus en amont possible, une vision
« métier » de son SI de demain et identifier les initiatives a favoriser dans les années a
venir, a la fois de nature informatique et organisationnelle, pour I'aligner avec sa straté-

gie.

A Prendre en compte, dans la stratégie de I'entreprise ou de I'organisation, des opportuni-
tés de nature technologique en relation avec I'importance croissante du SI pour les proces-
sus métier.

# Responsabiliser la direction générale et les « métiers » pour que la planification SI soit
une réponse aux enjeux métiers.

RISQUES ASSOCIES

A Passer a c6té d’opportunités de nature technologique, ce qui pourrait se traduire par des
impacts négatifs en termes de compétitivité pour I'entreprise.

N Ne pas tirer le meilleur parti des investissements en SI par rapport aux objectifs straté-
giques de I'entreprise, en n’anticipant pas suffisamment en amont un plan d’actions
approprié (projets « métiers » ou d’infrastructure, compétences informatiques, organisa-
tion et compétences « métiers », etc.).

N Ne pas planifier les ressources nécessaires a 1’exécution des plans d’actions de nature
informatique indispensables pour pallier un certain nombre de risques, tels que : 'obso-
lescence matérielle et logicielle, la maitrise insuffisante de certaines technologies, des cofits
trop élevés d’exploitation ou de maintenance du SI, etc.
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Objectifs

Projets
"métiers"

% ORGANISATIO Compétences

- Ressources

STR.ATEG'E ) Activités

PROCESSUS
"métiers"

: PARTIES PRENANTES

® Gouvernance du Systéeme d’Information

Source AFAI/ Jean-Louis Leignel Monitoring

Intégration de la planification du Sl dans la démarche de planification
a moyen terme de I'entreprise

> BONNE PRATIQUE N°1

Processus de planification du SI. Le processus d'élaboration de la straté-
gie Sl est intégré au processus de planification de I'entreprise (plan a
moyen terme et budget annuel).

B Critére 1: Une stratégie ou cible SI a moyen/long terme (MT/LT) est décrite mais le plan (les étapes
et la tactique) pour atteindre cette cible n’est pas explicité.
Elle n'est pas nécessairement intégrée au processus de planification de I'entreprise.

Commentaires

= Souvent les notes d’orientation stratégique se limitent a une liste juxtaposée de projets majeurs sans
vision cohérente.

= La construction de la cible SI a MT/LT est limitée et essentiellement assurée par la DSI pour ses
besoins propres de planification.

= La DSI n'est pas consultée dans le cadre de I'élaboration du plan a MT/LT de I'entreprise (ou cet
exercice n'existe pas formellement).
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B Critére 2: La stratégie ou cible ST a MT/LT est formellement validée par les métiers et la direction géné-
rale, mais sans que ce soit nécessairement dans le cadre d'un processus de revue de la stratégie SL

Commentaires

= La cible SI a moyen terme est formalisée par la DSI et formellement approuvée par un organe ad hoc
comprenant la direction générale et les directions « métiers » de I'entreprise.

B Critére 3 : Un plan MT/LT SI est construit pour mettre en ceuvre la stratégie SI. Il est intégré dans
le plan a MT/LT de I'entreprise comme celui d'autres fonctions « support », telles que Finances, RH,
etc.

Commentaires

= La DSI recueille les besoins de ses clients internes (opérationnels et fonctionnels), les consolide et fait
valider la synthése qui en résulte par la direction générale.

= Le plan MT/LT est construit a partir de la cible SI a moyen terme et prend en compte les besoins
découlant de la stratégie « métiers ».

= Toutefois, la DSI n'est pas vraiment partie prenante des plans MT/LT proposés par les directions
opérationnelles et fonctionnelles de I'entreprise dans le cadre de la démarche de planification.

® Gouvernance du Systéme d’Information

B Critére 4 : Le plan MT/LT SI est co-construit avec tous les métiers et avec la direction générale
dans le cadre de la démarche de planification de 'entreprise.

Commentaires

= La stratégie SI est élaborée conjointement avec les métiers dans le cadre d'un processus de planifica-
tion a moyen terme assurant en permanence un alignement stratégie métier et stratégie SI.

= Toutes les entités (Lignes de services et/ou entités géographiques) associent pleinement les responsa-
bles SI (centraux ou délocalisés) dans leur processus de déclinaison opérationnelle de leur stratégie.

= La DSI participe pleinement a I'élaboration du plan a MT/LT de l'entreprise (intervention de la DSI
dans la prise de décision sur les programmes stratégiques de I'entreprise concernant la faisabilité
technique, donnant des ordres de grandeur en termes de délais et de coilts).

= Les caractéristiques particulieres de 'entreprise (type et niveau de croissance, cyclicité et récurrence
coté gestion des moyens, stabilité et maturité, acquisition ou recentrage, etc.) sont intégrés pour déter-
miner et justifier les axes majeurs de la stratégie SI.

B Critére 5 : La démarche de planification MT/LT de l'entreprise prend en compte les innovations
technologiques dont I'entreprise pourrait bénéficier.

Commentaires

= La DSI s'est organisée pour étre force de proposition dans la démarche de planification MT/LT de ['en-
treprise en attirant ['attention sur les innovations technologiques.

= Certaines décisions concernant les programmes stratégiques sont impulsées par des orientations de
rupture technologique.

= La veille technologique est structurée dans le systeme de veille de 'entreprise ou de facon ad hoc (par
exemple, rapprochement de la DSI et du marketing stratégique pour détecter les innovations qui pour-
raient différencier I'entreprise par rapport a ses concurrents).

= La veille SI intégre une vision des concurrents/équivalents et compare le positionnement du SI par
rapport aux ambitions stratégiques.
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> BONNE PRATIQUE N°2

Contenu du plan SI. La cible SI a MT/LT integre les cibles métier et tech-
nologiques et integre la planification des ressources nécessaires a leur
atteinte.

B Critére 1:Le plan SIa MT/LT n'integre qu'une dimension purement SI sans évaluation globale des
ressources impactées.

Commentaires
= Il'y a une cible SI a MT globale, mais pas de plans d'actions a MT associés

= La stratégie SI consiste a préciser les grandes orientations en termes de standards applicatifs et tech-
nologiques.

® Gouvernance du Systéme d’Information

B Critére 2: Le plan SI a MT/LT integre, en plus des aspects SI, les besoins « métiers » découlant de
la planification de I'entreprise.

Commentaires

= La stratégie SI précise la cible métier (processus, cartographie fonctionnelle) couverte et les principes
majeurs d'évolution de l'architecture technique.

= Elle propose les grands paliers d'évolution au regard des enjeux « métiers » (calendrier et étapes de
mise en ceuvre).

= Les plans d'actions prévoient la mise en ceuvre de ressources, qui ne sont pas intégrées formellement
dans le plan MT de I'entreprise.

B Critére 3 : Le plan SI a MT/LT développe les plans d'actions (SI et « métiers »), les ressources
(internes ou externes), nécessaires a l'atteinte de la cible, formellement validées dans le cadre de
la démarche de planification.

Commentaires

= Les plans d'actions inclus dans la cible SI a MT prévoient la mise en ceuvre de ressources, qui sont
intégrées dans le plan MT de I'entreprise (d'une facon ou d'une autre) et validées.

B Critére 4: Le plan SI a MT/LT précise les moyens humains (quantité/compétences) et financiers,
aussi bien du c6té « métiers » que technologique, nécessaires a l'atteinte de la cible y compris les
politiques d'externalisation ou d'internalisation.

Commentaires

= La stratégie SI présente un business plan étayé : investissements nécessaires, évolution des coiits de
fonctionnement, coiits d'accompagnement métier et SI, stratégie d'alliance.
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= Les plans d'actions a MT prévoient la mise en ceuvre de ressources, qui sont intégrées dans le plan
MT de I'entreprise (d'une facon ou d'une autre) et validées.
= Ce critere fait le lien entre ce vecteur et le vecteur 8 « Pilotage des services externalisés ».

B Critére 5:Lentreprise adapte son organisation pour mobiliser les ressources nécessaires a la réali-
sation du plan stratégique et arbitrer les orientations d’allocation de ressources.

Commentaires

= La mise en place de I'organisation, des politiques et des procédures nécessaires a I'atteinte de la cible
est faite en commun entre la DSI et les métiers et précisée dans la cadre de ['exercice du plan straté-
gique.

= L'objectif est de gérer le patrimoine informatique tout au long de son cycle de vie pour éviter les a-
coups trop brutaux dans son évolution.
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> BONNE PRATIQUE N°3

Indicateurs de suivi. Des indicateurs financiers et non-financiers permet-
tent a la DSI de rendre compte de I'avancement de la mise en ceuvre de
la stratégie Sl a la direction générale et aux directions « métiers ».

B Critére 1: Le suivi de la mise en ceuvre de la stratégie est orienté contrdle de gestion et privilégie
une approche économique a court terme uniquement centrée sur 1’objectif budgétaire annuel.

Commentaires

= On appelle cette démarche cost driven.

B Critére 2: Le suivi de la mise en ceuvre de la cible SI reste économique mais est projeté sur un
calendrier pluriannuel.

Commentaires

= La planification budgétaire est un plan a MT (3 a 5 ans) et non limité a '’horizon annuel.

B Critére 3 : Le suivi de la mise en ceuvre inclut I'avancement des plans d'actions MT/LT dont la DSI
est responsable.

Commentaires

= Les plans MT/LT SI font I'objet d'un suivi régulier par la direction générale au méme titre que les
autres fonctions support, telles que Finances, RH, etc.
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= Certains indicateurs non-financiers sont mis en place pour mesurer 'avancement de la stratégie et
des plans : jalons de projets, suivi des contrats d’infogérance, évolution des compétences critiques,
etc.

B Critére 4 : Un tableau de bord de type IT scorecard est mis en place par la DSI pour rendre compte
de I'avancement de la mise en ceuvre de la stratégie SI a la direction générale et aux directions
« métiers ».

Commentaires

= Les indicateurs sont régulierement mesurés dans le cadre de processus formalisés.

B Critére 5: Ce tableau de bord de type IT scorecard est 1'outil de pilotage privilégié de la DSI avec la
direction générale et les directions « métiers ».

Commentaires

® Gouvernance du Systéme d’Information

= Le balanced scorecard IT fait I'objet d'un suivi régulier et des plans d'actions correctifs sont mis au
point pour sécuriser l'atteinte de la cible.

> BONNE PRATIQUE N°4

Communication du plan. La vision SI a moyen terme est communiquée
pour susciter I'adhésion des « métiers » et faciliter leur compréhension
des options stratégiques du plan SI.’

B Critére 1:La vision SI a moyen terme inclut la cible de la bonne pratique 1 et le plan de ressources
de la bonne pratique 2. Elle est communiquée au sein des seules parties prenantes SI.

Commentaires
= Communication au sein de la DSI et aupres des « métiers » en fonction des impératifs de sécurité qui
peuvent parfois exister lors d’évolutions stratégiques.
B Critére 2: La vision SI est partagée avec les directions « métiers » critiques.

Commentaires

= Les directions « métiers » critiques sont celles pour lesquelles le SI est fortement contributif a I'amé-
lioration des performances (par exemple, production, création de produits nouveaux, etc.).

! Cette bonne pratique fait le lien avec le vecteur 12 « Gestion de la communication ».
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B Critére 3 : La vision SI est communiquée a tous les métiers sous forme d'un volet SI du plan MT/LT.

Commentaires

= La communication est intégrée dans les processus d'information et de communication du plan MT/LT
des directions « métiers ».

B Critére 4: La vision SI, qui est communiquée aux métiers sous forme d'un volet SI du plan MT/LT,
est co-construite avec les métiers. Cette communication s'appuie sur les outils de 1'architecture
d'entreprise tels que : cartographies, zones transverses... afin que la stratégie soit présente et inté-
grée au quotidien au plus pres des projets. Cette communication rend intelligible les options stra-
tégiques de SI.

Commentaires

= La communication sur le SI est diffusée au sein de I'entreprise, de facon réguliere et accessible a tous
les collaborateurs.

= Les problématiques informatiques ainsi que les opportunités technologiques sont discutées avec les
métiers.

= Des dispositifs de type intranet sont mis en place pour communiquer sur la vision SI.
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B Critére 5:La communication de la vision SI s'organise autour de communautés animées régulie-
rement.

Commentaires
= Les équipes en charge de la mise en ceuvre de la vision SI animent ces communautés d'échange et de
partage.

= Elles assurent également une mesure de la perception du terrain et des attentes (barometres).
= Des dispositifs d'échange sont mis en place (blogs, forums).

> BONNE PRATIQUE N°5

Pilotage. Une instance de pilotage du SI (CODISI) est mise en place dans
I'entreprise.

B Critére 1: Le pilotage du SI est essentiellement assuré par la direction générale qui valide les plans
d'actions proposés au coup par coup par la DSL

Commentaires

= Ce pilotage se fait sur des critéres essentiellement budgétaires.
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B Critére 2: Le pilotage du SI est assuré par une organisation non exclusivement dédiée aux problé-
matiques SI qui valide la synthese des plans d'actions proposée par la DSL.

B Critére 3 : Le pilotage du SI est assuré et coordonné avec les métiers dans le cadre de dispositifs
existants.

Commentaires

= Une relation de type partenariat avec les responsables « métiers » est en place.
= Le DSI a acces aux organes des directions métier.

B Critére 4: Il existe un comité stratégique SI ad hoc composé des principaux directeurs « métiers »
et du DSI, et animé par le DSI qui en assure la préparation et le secrétariat. Ce comité pourrait étre
désigné sous le nom de CODISI (Comité d’Orientation et de Décision concernant I'Informatique
et le SI). La DSI participe également aux comités de directions « métiers ».

Commentaires

® Gouvernance du Systéme d’Information

= La fonction SI est représentée dans les comités de directions « métiers ».

= Le DSI est intégré aux organes opérationnels et de décision de I'entreprise.

= Le DSI est impliqué dans certains processus d’acquisition ou de mise en place de gestion de moyens
communs (GIE...).

B Critére 5: Le comité stratégique SI (CODISI) est piloté par un directeur général adjoint ou le direc-
teur général pour la gestion de la planification des SI (arbitrage, validation, suivi, révision, etc.).

Commentaires

= Le DSI participe aux organes de décision stratégique de 'entreprise.
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>> Vecteur 2

Urbanisme et architecture du Sl de
I'entreprise au service des enjeux
stratégiques

ENJEUX
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A Décliner la vision métier du SI cible en une vision globale intégrant les couches applica-
tives, techniques et infrastructures du SL

A ldentifier des initiatives transversales au bénéfice de plusieurs métiers de I"entreprise,
qu’elles soient directement au service des métiers ou qu’elles concernent les grandes infra-
structures.

A Eclairer les décideurs sur les choix d’évolution de leur SI et sur le niveau d’investissement
nécessaire.

2 Rationaliser le portefeuille de projets SI et renforcer la cohérence avec les usages des
« métiers ».

A Accroitre I'agilité du SI en favorisant la réutilisation de fonctionnalités.

RISQUES ASSOCIES

N ['absence d'un cadre global a moyen terme aligné avec les enjeux stratégiques entraine un
risque :

> de ne pas disposer des moyens (financiers, organisationnels, compétences, etc.)
nécessaires, notamment en infrastructure, pour optimiser la contribution du SI a
l’atteinte des objectifs stratégiques ;

» de ne pas anticiper la nécessité de développer des services S, transverses a plusieurs
métiers ou bien de mettre en ceuvre de nouvelles infrastructures informatiques ;

» de devoir prendre des décisions « au coup par coup » concernant le lancement des
projets, sans étre en mesure d’assurer la cohérence des projets par rapport au
schéma d’urbanisation ;

> de ne pas rationaliser les diverses évolutions du SI et en conséquence d’induire des
surcofits.

N Incapacité a détecter les risques liés a I’exploitation du SI :
» l'obsolescence matérielle et logicielle ;
la maitrise insuffisante de certaines technologies ;

»>
» des cotits trop élevés d’exploitation ou de maintenance du S, etc. ;
> une complexité rendant difficile toute évolution.
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Le schéma directeur SI (SDSI) :
Un cadre de référence structurant le processus de prise de décisions concernant le lancement des projets
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> BONNE PRATIQUE N°1

Gestion de I'architecture. Impliquer les « métiers » dans la conception de
I'architecture du Sl de I'entreprise en simplifiant le vocabulaire et en s’ap-
puyant sur les processus de l'entreprise, ainsi que sur des cartographies
simples.

B Critére 1:La DSI a établi et maintient des cartographies applicatives et techniques de bonne qualité
couvrant I'ensemble du SI.

Commentaires

= Les cartographies applicatives incluent les interfaces et données.
= Les cartographies incluent les infrastructures.
= Les cartographies permettent de comprendre I'organisation, les liens de dépendance, les flux de données
échangeés.
= Les cartographies sont accessibles et compréhensibles par les « métiers ».
= Les cartographies sont mises a jour :
» de fagon périodique (la mise a jour permet d'évaluer la maturité des pratiques d’architecture
en place),
» de facon ponctuelle dans le cadre d'acquisitions de logiciels/matériels, de projets d'urbanisa-
tion, de refonte de processus ou lors de la conception ou actualisation d'un schéma directeur.
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B Critere 2: Les cartographies applicatives sont mises en cohérence avec les processus métiers.

Commentaires

= Les cartographies représentent 'utilisation des services et des fonctions applicatives par les proces-
sus « métiers ».

= L'entreprise dispose d'analyses comparatives avec I'état de I'art (ex : supply chain, production ordon-
nancée, etc.) ou avec les concurrents sur les grands processus critiques. Ces dernieres permettent de
mettre en évidence d'éventuels écarts et, le cas échéant, d'alimenter le schéma directeur du SI.

B Critére 3 : Un processus d'élaboration, de maintenance et de communication des cartographies
(métiers, fonctionnelles, applicatives et techniques) impliquant 1'ensemble des parties prenantes,
est formalisé et mis en place.

Commentaires

= Les métiers contribuent au processus d'élaboration, de maintenance et de communication.

= La cartographie ne représente pas uniquement l'existant, elle a aussi une dimension prospective en
lien avec la trajectoire des métiers et en représente les paliers d’évolution.

= Cette cartographie cible integre les évolutions « métiers », les tendances, les choix technologiques et
applicatifs a moyen terme et sert de référence au schéma directeur.
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B Critére4:L'organisation en charge de I'élaboration, de la maintenance et de la communication des
différentes cartographies est définie.

Commentaires

= La description de I'organisation est complete (compétences nécessaires, modalités de relation entre la
DSI et les « métiers », responsabilités respectives, etc.).

= Les équipes en charge de la conception et de la mise a jour des cartographies de processus sont mixtes
(DSI et « métiers »).

= Le processus est supervisé et fait I'objet d'un compte rendu d’activité régulier aupres du manage-
ment.

B Critére 5: Les cartographies sont réalisées avec des outils spécialisés, qui permettent d'établir faci-
lement les liens entre les processus métiers et les cartographies applicatives.

Commentaires

= Des outils de Business Process Management dédiés sont utilisés pour la modélisation et la docu-
mentation des processus ainsi que pour leur intégration dans le systeme d'information permettant de
réaliser des mises a jour régulieres.

= Ces outils sont déployés et maintenus par une organisation et des processus définis. L'utilisation de
ces outils par l'entreprise est réévaluée régulierement.
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> BONNE PRATIQUE N°2

Gestion des données. Dictionnaire de données référentielles de I'entre-
prise, classification et intégrité des données.

B Critére 1:L'entreprise dispose d'un dictionnaire des données importantes de 1'entreprise, utilisées
par les processus « métiers » et le systeme d’information.

Commentaires

= Les données retenues sont des informations clés, clairement définies et acceptées comme telles par les
« métiers ».

= Ce dictionnaire de données de I'entreprise permet de suivre le cycle de vie des données a travers les
processus « métiers » et de tracer leur utilisation a travers les différentes applications du systeme
d'information.

= Le dictionnaire de données fournit les définitions des données communes a l'ensemble de I'organisa-
tion pour garantir la cohérence et éliminer les informations redondantes ou incompatibles.

® Gouvernance du Systéme d’Information

B Critére 2 : Le dictionnaire de données est partagé et compris par les « métiers » et la DSI : les
propriétaires des données sont identifiés, les données ont une classification de sécurité, les données
de référence sont identifiées.

Commentaires

= Les propriétaires de données sont définis et une qualification des données est établie avec un niveau
approprié de sécurité (confidentialité, intégrité, disponibilité, tracabilité).
= Les données de références sont identifiées et partagées entre « métiers » et DSL.

B Critére 3 : Un ensemble de modeles de données permet de représenter de maniere synthétique les
interdépendances et une vision partagée des principaux objets « métiers » de l'entreprise.

Commentaires

= Les langages graphiques de représentation des données sont compris par l'ensemble des parties
prenantes. Ils permettent d'avoir une vue synthétique des données avec leurs interdépendances.
= Les modeles sont représentés dans I'outil cartographie.

B Critére 4: Les processus de gestion de « données maitres » sont formalisés, leur qualité est maitri-
sée, elles sont outillées par des plates-formes dédiées (dites de Master Data Management).

Commentaires

= Les données de référence sont distribuées de maniere homogene dans le systeme d’information de
Uentreprise.
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= La qualité des données est vérifiée régulierement, les « métiers » assurent leur role d’administrateur
de données « métiers » pour celles dont ils sont propriétaires.

B Critére 5: Les données sont partagées et accessibles par les « métiers » et les applications avec un
niveau de qualité et de sécurité maitrisé.
Commentaires
= Les modeles des principaux objets « métiers » de l'entreprise sont partagés, les processus de gestion
de I'ensemble des données sont formalisés.

= Les systemes informatiques dédiés a la gestion des données sont identifiés, maintenus.
= Les indicateurs de qualité des données font partie du tableau de bord de la DSI.

> BONNE PRATIQUE N°3
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Schéma directeur. Le schéma directeur s'appuie sur le schéma d'urbani-
sation (cartographie, données) et constitue le plan moyen terme d'évo-
lution du SI. Il traduit la planification stratégique réalisée conjointement
entre la DSI, les « métiers » et la direction générale.’

B Critére 1: Les évolutions d'urbanisation et d'architecture sont formalisées, integrent les objectifs
stratégiques et sont connues des responsables SI et « métiers ».

Commentaires
= Les objectifs stratégiques sont traduits en évolutions « métiers » et SL

= Cette feuille de route est partagée par la direction générale, les « métiers » et la DSL.

B Critére 2: La feuille de route formalise des projets pour mettre en ceuvre les évolutions d"urbani-
sation et d’architecture. Ces projets s'appuient sur les cartographies partagées entre DSI et
« métiers ».

Commentaires

= Les documents permettant de gérer ces évolutions (ex. cartographies, référentiels d'architecture, etc.)
sont publiés sur I'Intranet. Ils sont classés par themes et sont facilement compréhensibles par les colla-
borateurs.

I Cette bonne pratique fait le lien avec le vecteur 3 « Gestion du portefeuille des projets orientée valeur pour les métiers ».
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>> Vecteur 2

B Critére 3 : Le schéma directeur du SI détaille pour chacun des domaines « métiers » une vision
évolutive du portefeuille de projets, incluant la planification des retraits de solutions informatiques
existantes.

Ce schéma est validé par la direction générale.

Commentaires

= Le schéma directeur du SI :

» explique les évolutions envisagées pour le SI a partir de données relatives aux métiers et a leur
évolution (complexité, volumétrie, etc.) ;

» integre une vision évolutive du portefeuille des projets, ainsi que la planification des retraits
(ou du maintien) de solutions informatiques existantes ;

» prend en compte a moyen terme les quartiers orphelins (collaboratif, décisionnel, échanges
inter-applicatifs, etc.) qui généralement n’ont ni de fonction d’assistance a maitrise d’ouvrage
(AMO), ni comité « métiers »).

B Critére 4: Le schéma directeur du SI est maintenu annuellement et prend en compte les modifi-
cations du plan stratégique SI ainsi que les transformations du SL

® Gouvernance du Systéme d’Information

Commentaires

= Le schéma directeur du SI met en évidence les choix structurants effectués et les principales contraintes
et risques associeés.

= Les « métiers » et les responsables SI proposent des choix arbitrables par le CODISI (Comité d'Orien-
tation et de Décision concernant I'Informatique et le SI).

= Le schéma directeur SI (cible et trajectoire) présente de maniere globale, la trajectoire budgétaire du
SI et I'évolution des compétences informatiques mais aussi des aspects plus « métiers » : déploie-
ment, accompagnement du changement. Par exemple, le schéma directeur SI prévoit de passer d'une
application spécifiqgue a un ERP.

= Les collaborateurs prennent conscience de |'importance de I'urbanisme et de I'architecture d’entreprise
et participent a leur évolution (ou actualisation), par exemple, suggestions communiquées aux respon-
sables SI et/ou « métiers »/utilisateurs clés.

B Critére 5 : Le schéma directeur du SI prend en compte 1'évolution de 1'organisation, des compé-
tences et des ressources nécessaires a la formation, au déploiement et a 'accompagnement du
changement.

Commentaires

= L'entreprise fait évaluer périodiquement le bénéfice des travaux d'urbanisme pour revenir sur les
motivations qui ont conduit a faire des choix les années passées, leurs avantages (et les erreurs éven-
tuelles) afin de renouveler I'intérét pour la démarche. Elle met ainsi I'accent sur la valorisation de l'in-
vestissement.

= La qualité du processus d’élaboration du schéma directeur SI est évaluée en tirant les lecons des
erreurs liées aux projections initiales. Cette évaluation met en évidence les bénéfices de la démarche.
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> BONNE PRATIQUE N°4

Regles et principes. Regles et principes d’architecture normalisés et faci-
lement modélisables. Elles constituent un référentiel sur lequel s’ap-
puient les équipes projets.

= I faut pouvoir ainsi réutiliser les briques de base sans nécessité de réinterpréter, pour chaque projet,
les regles d’architecture.

B Critére 1:La DSI a établi un référentiel de normes, procédures, regles et services.

Commentaires
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= Les services peuvent étre techniques ou « métiers » et ont pour objectif d'étre réutilisables dans diffé-
rentes applications. (ex. service de conception normalisée de site web).

= L'intérét et la méthodologie de la démarche d'architecture sont aussi communiqués aux collaborateurs.
En tout état de cause, I'entreprise s'assure que la démarche est comprise, méme si tous les documents
ne sont pas partageés.

B Critére 2 : Ce référentiel est connu, accepté et appliqué par I'ensemble des parties prenantes (les
différentes composantes de la DSI).

Commentaires

= Les normes, regles et procédures sont mises en ceuvre dans les activités d’architecture.
= Leur application sert de critere lors des revues des dossiers d’architecture de projet.

B Critére 3 : Ce référentiel, y compris les référentiels de données (clients, produits, fournisseurs, etc.)
est régulierement mis a jour et communiqué a I'ensemble des parties prenantes.

Commentaires

= Une ou plusieurs unités organisationnelles sont chargées de tenir a jour le référentiel.
= Un processus d'information et de publication est mis en place.
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B Critere 4 : Le référentiel d’architecture est formellement appuyé et recommandé par le manage-
ment. Son application est supervisée. La conformité au référentiel d’architecture est un indicateur
du tableau de bord du SL

Commentaires

= Les différents responsables architecture d'entreprise sont impliqués dans les activités d'accompagne-
ment des projets.

B Critére 5 : Les méthodes a utiliser sont formellement documentées et appliquées (gestion des
exigences, modélisation des vues d’architecture et analyse d’impacts).

Commentaires

= Les différents modeles de livrables a produire dans le cadre de projets de transformation sont docu-
mentés (études d’opportunité, cadrage, dossiers d’architecture).

= Les processus de gestion du référentiel d’architecture sont formalisés, déployés et supervisés.

= Une instance d'analyse et un comité de décision existent pour étudier la modification d'une régle, si
la mise en ceuvre de celle-ci se heurte a des obstacles.

= Le processus « qualité » vérifie 'utilisation conforme des normes et procédures applicables en matiere
d’architecture.

® Gouvernance du Systéme d’Information

> BONNE PRATIQUE N°5

Gouvernance Architecture/Entreprise. Une instance de pilotage du SI
(CODISI)" est mise en place au plus haut niveau dans I'entreprise et pilote
I'architecture d’entreprise (arbitrage, validation, suivi, révision, etc.).

B Critére 1: Les responsabilités en matiere de validation de la conformité au regard de 1'architecture
d'entreprise sont clairement établies aux niveaux suivants : métier, données, applicatifs et tech-
niques. Les instances sont définies et connues.

Commentaires
= Les responsabilités architecture sont attribuées par grand domaine fonctionnel ou processus

« métiers » du S (finance, production & approvisionnement, R&D, commercial & marketing, RH,
etc.).

T Comité d’orientation et de décision concernant l'informatique et le systeme d'information.
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B Critére 2 : Un comité est désigné pour instruire et approuver les évolutions des normes, des docu-
ments et modeles et des informations concernant I'architecture d'entreprise.

Commentaires

= Un comité est investi pour gouverner les changements de I'architecture d’entreprise.
= Ce comité se réunit régulierement.
= La composition de ce comité légitime ses décisions.

B Critére 3 : Le processus de revue de conformité est piloté de maniere centralisée par le CODISI, qui
comprend des responsables « métiers » et/ou des membres de la direction générale. Il existe un
tableau de bord (exemple : présence d'indicateurs clés dans commentaire).

Les non-conformités sont suivies dans un tableau de bord partageable avec les métiers. Ce dernier
permet de produire un plan d'actions pour traiter les impacts des non conformités.

Toute dérogation majeure ou structurelle au schéma d’architecture fait 'objet d"une validation du
CODISI.
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B Critére 4: Lensemble des processus de gouvernance de I'architecture d’entreprise est formalisé et
piloté : gestion RH, gestion de la qualité, conception des architectures, accompagnement des
projets. Des outils informatisés sont adoptés pour couvrir I'ensemble des besoins de I'architecture
d'entreprise : cartographie, architecture de référence, fonctionnement de 1'architecture, pilotage.

Commentaires

= Un cadre d’architecture d’entreprise a été défini et déployé.

= Ce cadre spécifie la totalité des processus, I'organisation, les méthodes et les outils.

= Lutilisation de ce cadre et le niveau de conformité sont pilotés et font partie des processus de gouver-
nance de l'entreprise.

= Larchitecture d’entreprise fait I'objet d'un indicateur au tableau de bord de I'entreprise.
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>> Vecteur 3

Gestion du portefeuille de projets
orienté création de valeur pour les
« métiers »

® Gouvernance du Systéme d’Information

ENJEUX

2 Donner a l'entreprise une vision globale du portefeuille et non pas seulement projet par
projet pour étre en mesure :

» de couvrir de fagon équilibrée, en tenant compte des enjeux des « métiers », I'en-
semble des besoins de I'entreprise sur des domaines aussi différents que : I'innova-
tion, I'optimisation de la chaine logistique, la gestion de la relation client et des
partenaires, 'excellence opérationnelle ;

» de garantir le caractere réaliste du portefeuille en fonction d’une estimation d’en-
semble des ressources a mobiliser, des changements a conduire et des compétences
nouvelles a développer ;

» de trouver un équilibre optimal entre création de valeur et risques.

A S’assurer de la qualité des Business cases et de 'efficience des moyens demandés en renfor-
cant la robustesse du processus d’avant-projet.

2 Aider a la prise de décision pour le lancement des projets les plus contributifs a la créa-
tion de valeur sur la base de leurs hypotheses et des engagements économiques.

# Obtenir un niveau d’engagement suffisant de la part des dirigeants tout au long des étapes
du projet (lancement, réalisation, déploiement) pour garantir l’atteinte des résultats.

RISQUES ASSOCIES

N Gaspiller les ressources de 'entreprise sur des projets peu contributifs ou mal cadrés.

N Ne pas obtenir d'implication suffisante des responsables « métiers » et de la direction
générale permettant d’atteindre les bénéfices escomptés des projets.

N Ne pas développer les projets les plus importants pour I’organisation.
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Les conséquences d’une gestion insuffisamment maitrisée du portefeuille de projets

La question stratégique - Linvestissement : La question de la valeur - Avons-nous::
. est-il conforme a notre vision ? + une compréhension claire et partagée des
- correspond-il & nos enjeux "métiers" ? bénéfices attendus ?
- contribue-t-il a nos objectifs stratégiques ? + des responsabilités “métiers” clairement
. génére-t-il une valeur optimale, a un co(it établies pour la réalisation des bénéfices ?
supportable, pour un niveau de risque - des métriques pertinentes ?
acceptable ? « un processus de réalisation de bénéfices
efficace ?

Faisons- b i
nous ce e tenc;ns-
. u'il faut ? (OSSN A :
Quelques questions q bénéfices ? A propos de la valeur fournie
fondamentales par les systéemes d’information

Le faisons- Le faisons-
nous nous faire
comme il comme il

faut ? faut ?

La question architecture - Linvestissement : La question de la réalisation - Disposons-

- est-il conforme a notre architecture ? nous :

» correspond-il a nos principes d'architecture ? « d’'un management efficace et rigoureux ?

- contribue-t-il a donner du contenu a notre - de processus de gestion des réalisations et des

architecture ? modifications efficaces ?

- est-il conforme a nos autres initiatives ? - de moyens techniques et métiers suffisants et
disponibles pour proposer les compétences
nécessaires ?

©AFAI 2006 val It

Les questions a se poser pour tirer le meilleur parti des investissements que fait
I'entreprise dans son systeme d’information
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> BONNE PRATIQUE N°1

Business cases. Les « métiers » élaborent avec I'aide de la DSI, pour chaque
projet « métiers » ayant un volet Sl significatif, un business case. Ces busi-
ness case mettent en relief, outre les colts et les délais, les bénéfices
« métiers » attendus et les conditions nécessaires a leur obtention.

B Critére 1: Le périmetre du projet integre la dimension SI et « métiers » (bénéfices « métiers »
attendus et accompagnement du changement).

Commentaires

= Le bénéfice du projet est défini ainsi que sa conséquence sur les « métiers » (organisation, processus,
niveau de compétences a mettre en place) pour atteindre le bénéfice escompté.

® Gouvernance du Systéme d’Information

B Critére 2: Le leadership de I"élaboration des business cases est assuré par les « métiers ».
Les projets les plus importants lancés dans la DSI font I'objet d"un business cases adapté aux enjeux.

Commentaires

= Pour les projets purement techniques et d'infrastructure, le business case est établi par la DSI.
= Trop souvent, Iélaboration de business case est limitée aux seuls projets dont les coilts sont les plus
importants, sans suffisamment prendre en compte leurs enjeux.

B Critére 3: Lestimation du ROI des projets prend en compte les gains et les cofits récurrents internes
et externes. Les criteres de ROI sont clairement définis (quantifiable, non quantifiable, qualitatif,
quantitatif) et partagés au niveau de 1'entreprise.

Tous les projets lancés par la DSI font 1'objet d'un business cases adapté aux enjeux.

Commentaires

= Lorsque le volet SI est important, les coiits (projet et récurrent) sont estimés par la DSI (sur la base
de prototypes, si nécessaire). Si cela est pertinent, les cofits récurrents peuvent étre estimés sur une
période de 3 a 5 ans.

= Les interdépendances entre projets constituent un facteur de risque souvent sous-estimé. 1l convient
donc d’en mesurer I'impact sur les business case.
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B Critére 4 : Le business case inclut une analyse des risques (études des solutions alternatives : faire

ou ne pas faire ou encore fonctionner en solution dégradée).
Un portefeuille prospectif et pluriannuel de projets est constitué, qui comprend les projets poten-
tiels dont les objectifs, le périmeétre, etc. ne sont pas encore completement matures.

Commentaires

= Les solutions proposées dans le business case sont mises en perspective de projets envisagés dans les
années suivantes.

B Critére 5: L'entité « métiers » commanditaire du projet est responsabilisée a la fois sur 1'atteinte

du ROI et sur une gestion optimale des risques.

Commentaires

= Les objectifs des directions « métiers » sont alignés sur les business cases des projets les concernant.

> BONNE PRATIQUE N°2

Gestion des priorités de lancement. Un processus de gestion des priori-
tés de lancement (inter projets) basé sur les business cases est mis en
place et implique les directions « métiers » au niveau du comité de direc-
tion pour les projets clés.

B Critéere 1: Un référentiel de projets est défini et formalisé, constituant le portefeuille.

Les projets retenus dans le portefeuille de projets sont sélectionnés sur la base de 1'évaluation des
business cases a partir d'un cadre budgétaire prédéfini.

Critére 2 : Les business cases sont évalués selon des regles et des critéres objectifs, et les
projets/opportunités effectivement priorisés selon leur contribution a la stratégie de 1'entreprise.
Les « métiers » sont impliqués, via des comités projet, le plus en amont possible (en restant dans
le cadre de la vision du SI a moyen terme, alimentant la gestion patrimoniale du SI).

Les dépendances avec des projets existants ou sur le point d'étre lancés sont identifiées et leurs
impacts analysés.

Commentaires

= Les résultats des évaluations, et leurs conséquences en termes de hiérarchisation, sont formalisés et
COMMUNIGUEs aux équipes concerneés.

= Ces comités veillent a la cohérence du SI a moyen terme pour gérer les SI sous un angle patrimonial.

= Une procédure d’exception est mise en place pour traiter les projets spécifiques qui ne peuvent étre
effectivement évalués selon les criteres de sélection du portefeuille. Les exceptions doivent étre docu-
mentées.
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B Critere 3 : Un canevas de décisions et d’arbitrages est défini, partagé et préétabli, incluant les diffé-
rents niveaux d’organisation pour les DSI des grands groupes. Il s’appuie sur des criteres d’éva-
luation des business cases prédéfinis.

Lautorisation de lancement des projets tient compte des contraintes opérationnelles : ressources
humaines disponibles, capacité a faire, ressources financieres, etc.
La gestion du portefeuille est facilitée par I'usage d'un outil dédié.

Commentaires

= Un processus d'escalade vers la direction générale est mis en place pour arbitrage final si nécessaire.

= Le canevas de décision et d’arbitrage définit les régles de conduite pour lancer, arréter, annuler, ralen-
tir ou accélérer les projets du portefeuille.

= Les criteres d’évaluation des business cases integrent le niveau d’alignement avec la stratégie, la
valeur financiere globale, le risque de réalisation et de non-réalisation, etc.

B Critére 4 : La gestion du portefeuille de projet integre une dimension d’évaluation qualitative et
quantitative des risques.
Lentreprise dispose d'une segmentation fine de son portefeuille lui permettant d’équilibrer en
permanence les investissements obligatoires (palier technologique, contraintes légales, etc.) et les
investissements pour développer l'offre produit et service du SI aux « métiers ».
Loutil de gestion de portefeuille de projets permet de vérifier simplement et rapidement le niveau
de contribution des projets aux enjeux.

® Gouvernance du Systéme d’Information

Commentaires

= La direction générale ou le comité de direction sont directement impliqués dans le processus de pilo-
tage du portefeuille de projets.
= A titre d’exemple, la segmentation du portefeuille de projets pour développer I'offre produit et service
du SI aux « métiers » peut s’appuyer sur la typologie suivante :
» projet de soutien au développement de I'activité ;
» projet visant a I'amélioration des performances (qualité, réduction des délais, standardisation
des processus) ;
» projet de réduction de cofit ;
» projet d'optimisation des systemes ou d’infrastructure.

B Critére 5:La gestion de capacité est intégrée a la gestion du portefeuille de projets afin de garan-
tir la meilleure allocation des ressources.
Le SI comprend des fonctionnalités de gestion de capacité et de simulation (impact des décisions
projets, des retards ou dépassements).

Commentaires
= On entend par gestion de la capacité, la possibilité d’exécution des projets sous contrainte de

ressources. Les fonctions de simulation permettent de déterminer l'impact des décisions sur 'ensem-
ble du portefeuille.
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> BONNE PRATIQUE N°3

Suivi et recadrage des projets lancés. Un processus de management de
projets, impliquant les directions « métiers », permet de suivre et de reca-
drer les projets lancés sur la base d'un reporting fiable et exhaustif, le
cas échéant en actualisant les business cases.

B Critére 1: L'état d'avancement des projets et des programmes est suivi régulierement par une
autorité mandatée (comité de pilotage).

B Critére 2 : Une méthodologie (connue et pratiquée sur le marché) est appliquée a la gestion des
projets, avec des livrables homogenes/standardisés.
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B Critére 3 : Le ROI des projets est réactualisé a chaque étape clé du cycle de vie.
Les dépassements budgétaires/délais sont systématiquement revus et, le cas échéant, approuvés par
la direction. Ils déclenchent une réactualisation immédiate du business case.

B Critére 4: Les informations de suivi du projet sont mises régulierement a jour et accessibles a tout
moment au métier et a la DSL
La gestion du changement « métiers » est clairement appréhendée comme une composante clé des
projets et suivie en tant que telle.

Commentaires

= Les chefs de projets mettent a jour I'avancement des travaux dans 'outil dédié au suivi des projets.

B Critére 5:Les éléments clés du pilotage du portefeuille de projets (allocation des ressources, inter-
dépendances avec les autres projets, indicateurs unifiés) sont intégrés dans "outil de pilotage des
projets.

Les indicateurs ou référentiels utilisés dans I'outil de gestion du portefeuille de projets sont cohé-
rents avec les autres référentiels de I'entreprise (budgétaire, RH, achats, etc.).

Commentaires

= Loutil de gestion de portefeuille agit comme un outil de consolidation des éléments utilisés dans les
projets.
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> BONNE PRATIQUE N°4

Responsabilisation des directions « métiers ». La direction générale
responsabilise les directions « métiers » sur I'atteinte des bénéfices atten-
dus dans les business cases qu'elles ont présentés.

B Critére 1: Les responsables « métiers » sont impliqués dans la seule conduite du changement.

B Critére 2: Les business cases comportent l'identification des responsables « métiers » qui auront en
charge la concrétisation des bénéfices « métiers ». Pour cela, ils sont associés au déroulement du
projet pendant toute sa durée de vie.

® Gouvernance du Systéme d’Information

B Critére 3: Le projet « métiers » est placé sous la responsabilité d'un chef de projet « métiers », qui
a notamment en charge le pilotage du budget et la gestion des impacts « métiers » (en termes de
personnel, information, formation, organisation, etc.).

B Critére 4: Les responsables « métiers » concernés prennent, avec le/les chefs de projet « métiers »
toutes les dispositions (en termes de personnel, information, formation, organisation, etc.) néces-
saires a la concrétisation des bénéfices attendus.

B Critére 5:La direction générale s'assure que les responsables « métiers » concernés prennent toutes
les dispositions correctives (en termes de personnel, information, formation, organisation, etc.,
voire lancement d'un autre projet) nécessaires a la concrétisation des bénéfices attendus, suite aux
constats effectués dans le cadre des bilans de projets « métiers » (retours d’expériences sur les
projets précédents).
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> BONNE PRATIQUE N°5

Bilans de projet « métiers ». La direction générale fait effectuer des bilans
de projet « métiers », lorsque celui-ci a atteint un fonctionnement nomi-
nal, pour tirer les enseignements nécessaires a l'optimisation du proces-
sus de prise de décisions concernant les projets.

B Critére 1: Pour quelques projets, les bénéfices « métiers » atteints (ROI) sont analysés pour véri-
fier qu'ils sont en ligne avec le business case initial.

B Critére 2 : Pour I'ensemble projets fortement contributifs a la création de valeur, les bénéfices
« métiers » atteints (ROI) sont analysés pour vérifier qu'ils sont en ligne avec le business case initial.
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B Critere 3 : Les analyses sont formalisées, ainsi que les retours d'expérience concernant le déroule-
ment du projet. Des plans d'actions d'amélioration du processus de projet sont mis en place.

B Critére 4: Le CODISI exploite les analyses d'écarts pour demander aux responsables « métiers »
concernés des plans d'actions correctifs pour atteindre les bénéfices attendus (ajustement de ['or-
ganisation et/ou des compétences, voire le lancement d'un nouveau projet ou d'évolutions).

B Critére 5: Le CODISI suit la bonne mise en ceuvre des actions correctives décidées, qui sont
inscrites dans le plan MT.
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>> Vecteur 4

Management des risques Sl en fonction
de leurs impacts « métiers »

ENJEUX

A Développer une analyse des risques Sl incluant leurs impacts sur les « métiers » et propo-
sant un traitement proportionné a la gravité de ces impacts.

® Gouvernance du Systéme d’Information

» Favoriser I'appropriation par le management des SI de la connaissance du profil de
risque spécifique a I'activité de I'entreprise.

» Réduire les facteurs de risque inhérents a l'utilisation de technologie informatique
dans le support aux « métiers ».

» Diffuser une culture de maitrise des risques qui mesure I'impact sur l'activité
« métiers » et pas seulement sur la technologie ou les processus SI concernés.

> Aider les « métiers » a identifier le bon équilibre entre risques et opportunités,
notamment lors de la mise en ceuvre de nouvelles technologies qui ne sont pas tota-
lement matures.

» Sassurer que les décisions structurantes en matiere de SI s’appuient sur une analyse
de risque structurée et partagée avec les « métiers » et pas seulement sur une analyse
rapide de forces et faiblesses.

» Prendre en compte, dans la maitrise des risques SI, les risques inhérents a la fonc-
tion informatique proprement dite : développement et maintenance des applica-
tions, gestion de I'exploitation et sécurité.

A Ces démarches doivent prendre en considération la pertinence des controles automa-
tiques par rapport aux controles manuels pour optimiser les processus et réduire les risques
résiduels.

RISQUES ASSOCIES

N Un dispositif de gestion des risques informatiques inadapté aux enjeux métiers ne permet
pas d’appréhender les risques majeurs de 'entreprise et peut conduire a laisser des risques
informatiques non couverts ou avec un dispositif de contrdle insuffisant.

N La non maitrise des risques peut avoir des impacts importants sur 'activité de I'entreprise,
notamment en termes de fiabilité, d'intégrité et de confidentialité des informations finan-
cieres et commerciales.

N Une absence de démarche par les risques peut conduire a sous ou sur estimer les dispo-
sitifs de mise sous controle des applications majeures, des infrastructures clés et des
données critiques.
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> BONNE PRATIQUE N°1

Cadre de gestion des Sl. La DSI pilote la gestion des risques informa-
tiques en prenant en compte le cadre global de la gestion des risques de
I'entreprise.

B Critére 1: Le management considere la gestion du risque comme une composante importante de
la gouvernance de l'entreprise et l'integre dans sa communication.

Commentaires

= Communication interne et externe des dirigeants sur la gestion des risques.

= Définition claire des objectifs.

= La gestion des risques est partie intégrante du bilan annuel d’activité de I'entreprise.
= Un programme de sensibilisation et de formation est mis en ceuvre.
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B Critére 2: Le management a mis en place une politique et une organisation de gestion des risques
couvrant I’'ensemble des processus critiques de 1’entreprise intégrée au sein des métiers et de la
fonction informatique.

Commentaires

= [l existe des comités ad hoc de gestion des risques intégrant les acteurs « métiers » et des membres du
Comex.

= Une filiere risque intégrant ['ensemble des « métiers » est définie dans I'organigramme de ['entreprise.
La mission de la filiere risque est précisée et communiquée. La filiere risque comprend une partie
veille sur les risques « métiers » et SI ainsi que les risques émergents. Un correspondant risque est
identifié au sein de la DSI. Un document de politique de gestion des risques est partagé au sein de
'entreprise.

B Critére 3: Le niveau d’appétence et de tolérance au risque est défini et partagé avec I'ensemble des
acteurs, a chaque niveau ou il est pertinent. Les plans d'actions de réduction des risques sont coor-
donnés par la direction des risques ou a défaut par le comité de direction.

Commentaires

= Les unités de mesure et de fréquence sont définies et communes pour I'ensemble de ['entreprise.

= Le management a défini des seuils de risques résiduels raisonnables pour ['entreprise ainsi que I'im-
pact financier maximal acceptable.

= Ce dispositif permet d’apporter des réponses aux questions : quelles sont les méthodes de transfert
et/ou de diminution du risque ?
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B Critéere 4 : La démarche mise en ceuvre pour l'identification des principaux risques associe les
acteurs « métiers » et la DSI. La DSI évalue notamment les risques sur ses processus (projet, chan-
gement, exploitation, incident, sécurité, gestion des données, etc.).

Commentaires

= Un inventaire des risques a été établi avec les « métiers » et est consolidé. Cet inventaire intégre les
risques Sl. Une revue en est réalisée annuellement par entretiens. Elle est présentée régulierement
aux instances dirigeantes et de controle. L'inventaire peut également s'appuyer sur des référentiels de
risques SI reconnus (IT Risk Framework ITGI).

B Critére 5:L'entreprise dispose d'outils de pilotage et de suivi de gestion des risques servant d'aide
aux décisions stratégiques.

Commentaires

= Existence de bases des incidents importants, dont I'impact sur ['activité et en termes financier, est
mesure.

= Analyse et reporting de I'évolution probable, en fréquence et en impact, des incidents pris en compte
dans la gestion des risques.

® Gouvernance du Systéme d’Information

B Critére 6: La DSI prend en compte les priorités identifiées dans le plan d'actions de réduction des
risques dans le cadre de son plan informatique.

Commentaires
= La composante SI prend en compte généralement la disponibiliteé.
= Une campagne de revue des PCA est réalisée périodiquement.

= Les risques au regard des criteres intégrité et confidentialité doivent également étre évalués et revus
périodiquement.

> BONNE PRATIQUE N°2

Enjeux « métiers ». La DSI procéde a une identification des risques infor-
matiques partagée avec les « métiers » en prenant en compte les enjeux
majeurs des « métiers ».

B Critére 1: Le périmetre d'analyse des risques SI s'appuie sur le périmetre des processus « métiers »
définis comme critiques pour 1'entreprise.

Commentaires

= Sont généralement pris en compte : les applications supportant des flux financiers majeurs (systemes
comptable, consolidation & reporting), les systemes de facturation (gestion des achats, des commandes
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et des stocks), les applications de gestion des référentiels car considérées comme transverses (clients,
contrats, etc.), les applications de gestion des acces, les applications critiques en termes de confiden-
tialité. Enfin, les applications considérés comme « cceur de métier ».

B Critére 2: Les ressources informatiques supportant les processus « métiers » identifiés critiques sont
inventoriées.

Commentaires

= Les ressources comprennent les applications, les serveurs, I'infrastructure et les postes clés qui leur sont
associes.

B Critére 3: Lentreprise a défini avec la DSI et les métiers une liste des données clés et les a identi-
fiées comme telles dans un dictionnaire de données unique.

Commentaires

® Gouvernance du Systéme d’Information

= La connaissance des données qualifiées de « sensibles » permet a une entreprise d'adapter au mieux
ses dispositifs de maitrise des risques.

= A titre d'exemple, les données RIB peuvent étre considérées comme des données sensibles et un dispo-
sitif spécifique de controle doit étre mis en place.

B Critére4: La DSI prend en compte les évolutions d'organisation interne et externe (fusion, nouvelle
activité, nouvelle implantation, etc.).

Commentaires

= Des réunions périodiques avec les métiers sont mises en place pour prendre en compte les évolutions.
= Les demandes métiers sont formalisées et la DSI les prend en compte, via des plans de réorganisa-
tion, de mise a jour des contrats de service (SLA), etc.

B Critére 5 : Les événements survenus ou pouvant survenir (menaces) avec une fréquence et un
impact potentiel négatif suffisamment important pour 'entreprise sont identifiés. Les évenements
survenus sont historisés.

Commentaires
= Des bases d'incidents sont mises en place pour permettre de tracer et de recenser les incidents majeurs.

= Un dispositif de veille est en place afin d'anticiper les risques émergeants (veille sécurité internet,
émergence risques « métiers », etc.).
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B Critére 6 : A partir des évenements, des scénarii de risques sont identifiés puis regroupés en familles
de risques informatiques.

Commentaires
= La non disponibilité d'une application peut étre liée a différents évenements : rupture de communi-

cation, incendie du centre de traitement, panne serveur. Le scenario « Non disponibilité d'une appli-
cation » s'inscrit dans la famille « risque - non disponibilité ».

B Critére 7 : Les risques SI prennent en compte les contraintes réglementaires, juridiques, contrac-
tuelles et sociales.
Commentaires

= Les contraintes réglementaires a prendre en compte sont principalement : Cnil, Archivage Fiscal et
légal, SOX s'il y a lieu, réglementation sectorielle (Bdle 2, Solvency 2, Santé, Pharmarcie, etc.).

® Gouvernance du Systéme d’Information

> BONNE PRATIQUE N°3

Evaluation des risques. La DSI procéde a une évaluation des risques
partagée avec les « métiers » en prenant en compte les applications et les
données « métiers » clés.

B Critére 1: L'évaluation de la fréquence et des impacts des risques SI s’appuie sur une méthode
harmonisée au sein de I'entreprise et partagée avec les acteurs SI et « métiers ».

B Critére 2: La DSI dispose d’indicateurs de risques, qui permettent de mettre en évidence les événe-
ments ou situations dont 'impact négatif peut étre significatif pour le « métier ».

Commentaires

= Ces indicateurs permettent de facon simple d'alerter, de mesurer l'impact, la tendance haussiere ou
baissiere.
= Exemples :
» Risque projet : besoins non validés par le management, non respect des délais, absence de suivi
des risques projets, etc.
» Risque de conformité : non respect des procédures de validation des livrables, de mise en
production, absence de publication des livrables, etc.
» Risque Sécurité : taux d'indisponibilité des serveurs, nombre d'incidents majeurs par applica-
tion/infra, nombre d'actes de malveillance externe (virus, hacking...), nombre de mots de passe
faibles, nombre de tests de restauration effectués dans I'année, nombre d'audit externes, nombre
de comptes génériques, nombre de comptes cumulant des fonctions incompatibles, etc.
» Risque controle interne : niveau de satisfaction des utilisateurs, nombre de mise en production
non liées a une demande d'intervention, nombre de changements urgents et non standard
(modification des données en production), etc.
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B Critere 3 : Les familles de risques identifiés sont évaluées en relation avec les processus « métiers »
critiques de l'entreprise.

B Critére 4 : Les risques sont évalués, en termes de fréquence et d'impact, et comparés au seuil de
tolérance au risque du processus « métiers » supporté.

> BONNE PRATIQUE N°4

Controle des processus informatiques. La DSI met en ceuvre les controles
sur les processus informatiques afin de réduire les risques a un niveau
acceptable en liaison avec les contraintes des « métiers ».
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B Critére 1: La DSl identifie et met en place un référentiel d'objectifs de contrdle des risques par une
approche processus SI (de type CobiT ou autre).

Commentaires
= CobiT est un référentiel reconnu en termes de controles, de création de valeur, et de risque SI par une
approche processus.
B Critére 2: La DSI identifie ses controles clés qui permettent de gérer les risques informatiques.
B Critére 3 : La DSI formalise ses contrdles clés en appliquant le modele de documentation des
controles défini par I'entreprise (ex : direction des risques).
Commentaires
= Ces modeles standardisés permettent une description et classification standardisée au niveau de I'en-

treprise.

B Critére 4: La DSI étudie régulierement les projets susceptibles de réduire les risques informatiques
de fagon conséquente. Ces projets peuvent étre proposés pour intégration au plan informatique
avec les autres projets, 'arbitrage étant réalisé avec les « métiers ».

Commentaires
= Par exemple, un projet de sauvegarde en temps réel de données critiques permet, en favorisant un
démarrage tres rapide en cas d'incidents, de réduire un risque de discontinuité d’activité. C'est aux

« métiers » de décider si les coiits supplémentaires envisagés sont acceptables par rapport a l'impact
de l'interruption d’activiteé.
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B Critére 5:Lors de la mise en place de controles (nouveaux ou ajustements), la DSI s'assure que les
tests de leur efficacité sont réalisés et communiqués.

Commentaires

= Les tests sont spécifiés, communiqués aupres des parties prenantes, testés et validés.

> BONNE PRATIQUE N°5

Controle embarqués des applications. La DSI prend en compte les
contréles embarqués dans les applications en relation avec le métier.

® Gouvernance du Systéme d’Information

B Critére 1: Les contrdles embarqués sont analysés spécifiquement dans les projets afin d'optimi-
ser la maitrise du processus « métiers ».

Commentaires
= Des états de controle sont élaborés afin de pouvoir réaliser des contrles manuels sur des opérations
ciblées (comparaison d'informations entre deux systemes, extraction des opérations atypiques, suivi
des opérations en attente de validation, etc.).
= Il existe plusieurs natures de controles embarqués : les controles d'interface et de gestion des rejets,

les workflows d'autorisation et de validation, les controles de cohérence a la saisie (vérification de
Lexistence du client, du contrat, pertinence des dates saisies, etc.).

B Critére 2: Les contrdles embarqués sont identifiés.
B Critére 3: Les contrdles embarqués sont documentés.

B Critére 4: Les controles embarqués sont testés et effectifs.
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> BONNE PRATIQUE N°6

Evaluation des contréles SI. La DSI réalise une évaluation réguliére de
I'efficacité des controles SI.

B Critére 1: La pertinence des contrdles clés identifiés, qu'ils soient automatiques ou manuels, doit

étre évaluée et justifiée.

Commentaires

= Nombre limité de contriles clés adaptés a I'organisation.
= Intégration des contrdles au sein des processus.

Critére 2 : ['évaluation des risques résiduels s'appuie sur les tests d'efficacité des controles clés au
sein des processus majeurs de la fonction SI tels que la gestion de la sécurité logique et physique,
gestion de I'exploitation, gestion des développements, gestion des changements.

Critére 3 : La DSI fait un suivi de la mise en ceuvre et de ['efficacité des controdles clés.
Critére 4 : L'évaluation est documentée.

Critére 5 : L'évaluation comprend les contrdles récurrents de surveillance sur la qualité des
données, définis avec les « métiers ».

> BONNE PRATIQUE N°7

Réactivité face aux incidents majeurs. La DSI est capable de réagir effi-
cacement et dans les délais a des incidents majeurs avec un impact signi-
ficatif pour le « métier ».

B Critére 1: Le plan de crise est formalisé et maintenu en condition opérationnelle.

Commentaires

= Le plan de crise doit étre associé au PRA/PCA (plan de continuité d’activité). 1l doit fait I'objet d'un
test régulier et formalisé.
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B Critére 2 : Les conditions de déclenchement sont définies et validées.
B Critere 3 : Les scénarii de traitement sont définis et validés.

B Critére 4: Un bilan de gestion des incidents majeurs est réalisé.

> BONNE PRATIQUE N°8

Reporting des risques. Dans le cadre du pilotage des risques au niveau de
I'entreprise, la DSI communique au management un reporting régulier
des risques pour lui donner une véritable connaissance des risques Sl
auxquels est exposée l'entreprise, et pour lui permettre de prendre les
décisions appropriées dans les délais.

® Gouvernance du Systéme d’Information

B Critére 1: La revue des risques est réalisée régulierement et en liaison avec la revue des risques
« métiers ».

B Critére 2: Les actions de revue des contrdles sont organisées en liaison avec les revues de controle
interne au sein des processus « métiers ».

B Critére 3 : Les plans de réduction sont établis en liaison avec les évaluations des risques et des
enjeux « métiers », suivis par la filiere risque et pilotés en coordination avec les « métiers ».
Commentaires
= Mise en place de contrbles complémentaires ou ajustement des controles existants (conception/forma-

lisation).
= Partage en amont des objectifs et des modalités des controles a mettre en place.

B Critére 4 : Un reporting est en place a destination des dirigeants, permettant d’effectuer un suivi
des principaux risques et des prises de décisions appropriées qui peuvent faire 1'objet d’évalua-
tions lors d'intervention de I'audit interne.
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>> Vecteur 5

Alignement de la fonction informatique
par rapport aux processus « métiers »

ENJEUX

A Mettre en place une organisation de la DSI qui permette le support des processus
« métiers » et la communication avec les différents « métiers ». Cet objectif passe par
quelques points clés :
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» Disposer de capteurs dans les « métiers » ou proches des processus « métiers » de
I'entreprise ;

» Diffuser et gérer au sein de I’organisation SI, des connaissances et des compétences
« métiers » ;

» Associer au plus tot la DSI aux projets de transformation de I'entreprise ;

> Etablir des contrats de services qui permettent l’actualisation de I'alignement entre
'organisation SI et les différents « métiers » de 1'entreprise.

Ces éléments doivent permettre de favoriser une plus grande proximité entre la fonction
Sl et les métiers en :

» décloisonnant I'organisation de la DSI pour qu’elle soit tournée vers les « clients »
et non pas uniquement vers les métiers de I'informatique ;

» impliquant les responsables « métiers » et les responsables SI, au bon moment et au
bon niveau, dans le processus de prise de décision concernant les projets et les
services informatiques récurrents.

RISQUES ASSOCIES

N Inefficacité dans la collaboration entre les « métiers » et la DSI se traduisant par : un gaspil-
lage des ressources, la lenteur du processus de décision, I'inadéquation avec les enjeux
« métiers », la frustration et I'incompréhension mutuelles, la multiplication des comités de
coordination et des structures d’intermédiation.

N Inefficacité de I'organisation informatique qui, structurée en silos par métier informatique,
perd de vue l'intérét du client « métiers » ou gaspille son énergie en négociations internes,
jusqu’au clientélisme.
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> BONNE PRATIQUE N°1

Schéma directeur du SI. Lentreprise a défini un schéma directeur du SI
qui prend en compte les axes stratégiques de I'entreprise et les objectifs
des « métiers ».’

B Critére 1: L'entreprise dispose d'un schéma directeur du SI formalisé et partagé avec la direction
générale et les « métiers ».

Commentaires

= Cette formalisation partagée SI-DG-Meétiers est une brique de base indispensable pour favoriser
'alignement stratégique du SL.

® Gouvernance du Systéme d’Information

B Critére 2: Les principaux acteurs des « métiers » ont été impliqués dans la réalisation et la valida-
tion du schéma directeur des SI qui est établi a partir des objectifs stratégiques communiqués par
la direction générale.

Commentaires

= De nombreux schémas directeurs ne sont pas co-construits avec les « métiers » mais par la DSI seule.
Ils ne sont alors le reflet que d"une interprétation univoque par la SI des enjeux « métiers ». Celle-ci
est également trop souvent réalisée a partir d'une vision incomplete de la stratégie de la direction géné-
rale.

B Critére 3 : La cible SI définie dans le schéma directeur du SI est claire et alignée sur les priorités
des « métiers ».

Commentaires

= Les acteurs identifient et partagent un plan d’actions ou 'articulation priorités Métiers/Réponse SI
est claire pour les parties prenantes et permet de valider la cible et la feuille de route permettant de
'atteindre.

B Critére 4: L'ensemble des exigences des « métiers » sont prises en compte dans le schéma direc-
teur SI et la hiérarchisation des évolutions a été validée avec la direction générale et les responsa-
bles « métiers ».

Commentaires

= Un schéma directeur ne faisant pas apparaitre les exigences des métiers reste théorique et est diffici-
lement compréhensible par les « métiers ». C'est a partir de la formalisation de ces exigences que
pourra étre établie une hiérarchisation adaptée.

T Cette bonne pratique fait le lien avec le vecteur 3 « Gestion du portefeuille de projets orienté création de valeur pour les métiers ».
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B Critére5:Le schéma directeur du SI est communiqué aux principaux acteurs des « métiers ». Il est
décliné dans le cadre d'un plan informatique annuel validé avec I'ensemble des parties prenantes.

Commentaires
= Cet effort de communication prépare I'acceptation par les « métiers » du plan annuel SI et de ses

conséquences en termes de priorités et de ressources/allocation budgétaire.

B Critére 6 : Le schéma directeur du SI est régulierement mis a jour dans le cadre de la définition du
plan informatique annuel. Une procédure d'actualisation est formalisée et validée par la direction
générale.

Commentaires
= Pour que le schéma directeur reste un instrument de pilotage moyen terme et pour permettre I'ac-

tualisation de la cible, il doit étre mis a jour des décisions structurantes actées dans le plan informa-
tique annuel.
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> BONNE PRATIQUE N°2

Contribution du Sl a la transformation de lI'entreprise. Les opérations de
transformation de I'entreprise prennent en compte en amont la compo-
sante SI.

B Critére 1: La DSI participe aux comités de pilotage des projets de transformation ou projets stra-
tégiques.

B Critére 2: La DSI est susceptible de s'organiser temporairement en mode projet afin de répondre
efficacement aux besoins des « métiers ».

Commentaires

= [l s’agit d’identifier le niveau d’agilité de la DSI et sa capacité a s’organiser en support d’un proces-
sus de transformation souvent itératif et pas toujours tres structure.

B Critére 3 : La DSI dispose d'un volant de ressources suffisant pour mettre en ceuvre les décisions
d’arbitrage des projets de transformation.

Commentaires

= Les collaborateurs affectés a ces projets de transformation doivent avoir un niveau d’expérience suffi-
sant et étre réellement disponibles.
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B Critére 4: Le dispositif de gestion du portefeuille projet est organisé de fagon a permettre a la DSI
de piloter de fagon optimale ces projets prioritaires.

Commentaires

= Ces projets prioritaires sont la déclinaison opérationnelle de la feuille de route issue du schéma direc-
teur SI.
B Critére 5: La méthodologie de projet est commune aux acteurs SI et « métiers ».
Commentaires

= Il s’agit de s’assurer que les méthodologies ou les pratiques « Projet » mises en ceuvre par les
« métiers » sont cohérentes avec les procédures de gestion de projets de la DSI.

® Gouvernance du Systéme d’Information

> BONNE PRATIQUE N°3

Architecture d’entreprise et urbanisation des Sl. L'entreprise a mis en
ceuvre une démarche de type architecture d’entreprise et sa déclinaison
en termes d’urbanisation du SI."

B Critére 1: Une démarche existe dans I'entreprise : le projet est défini et fait I'objet d'une commu-
nication réguliere au sein de l'entreprise, des responsables de processus ont été nommsé.

Commentaires

= L'Architecture d’Entreprise (EA) permet aux entreprises de modéliser leur métier, leur organisation,
leurs processus et d'urbaniser leur systeme d’information. Elle formalise I'entreprise et son SI pour
mieux maitriser leurs évolutions, gérer les risques liés aux changements, établir un plan d’urbanisa-
tion et optimiser le ROI sur 'existant.

B Critére 2: Une cartographie des processus et des applications a été réalisée et est mise a jour régu-
lierement. Cette cartographie mentionne par processus, les taches et les acteurs, les principaux
systemes utilisés, les flux entre les systemes.

Commentaires

= La cartographie de l'existant permet ainsi de comprendre l'organisation, les liens de dépendance, les
flux de données échangés.

= Lurbanisation du SI peut ensuite étre envisagée afin de structurer, réorganiser et atteindre I'archi-
tecture cible identifiée.

T Cette pratique fait le lien avec le vecteur 2 « Urbanisme et architecture d’entreprise au service des enjeux stratégiques ».
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B Critére 3 : La DSI a mis en place une architecture orientée services. Elle permet de définir les
services, les composants de services, les données d’échange et la logique d’ensemble des applica-
tions.

Commentaires

= Nécessité de créer une continuité sémantique entre applications, contrat de services et services-fonc-
tions « métiers ».

= Larchitecture logique du systeme d’information est la charniere entre la vision métier amont et la
vision technologique aval. Elle définit les constituants d'une architecture, indépendamment de la
technologie utilisée dans I'architecture logicielle. Elle permet de définir les services, les composants de
services, les données d’échange et la logique d’ensemble des applications.

B Critére 4 : Un dispositif de mesure de la performance est en place sur les principaux processus de
l'entreprise. Des contrats de service « métiers »/SI sont en place et font 'objet d'un suivi régulier
et d'un reporting sur la base d'indicateurs clairement définis.

Commentaires
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= Mise en place de contrats de service ou « Service Level Agreement » (SLA) et de « Key Perfomance
Indicators » (KPI) associés afin d’apprécier la performance.

> BONNE PRATIQUE N°4

Articulation avec les processus « métiers ». Le lien entre les processus
« métiers » clés et les moyens Sl en support de ces processus est expli-
cite.!

B Critére 1: Il existe un lien et une déclinaison logique entre les objectifs des « métiers » et ceux de
l'informatique.

Commentaires

= Ce lien est illustré par une bonne articulation entre les objectifs de chaque projet SI et les objectifs stra-
tégiques des « métiers ». De méme, les objectifs des processus SI (par exemple, temps de résolution
toléré sur des natures d’incidents considérés comme stratégiques) sont en lien avec les objectifs de
'entreprise.

B Critére 2 : L'entreprise a défini un cadre de référence des macros-processus des « métiers » et il
existe un processus de mise a jour (plan de révision).

L Cette pratique fait le lien avec le vecteur 2 « Urbanisme et architecture d’entreprise au service des enjeux stratégiques ».
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B Critére 3: La DSI dispose d'une cartographie de ses processus SI et gere son niveau d’alignement
avec les macro-processus « métiers ».

B Critére 4: La DSI s'appuie pour industrialiser sa démarche sur une méthodologie outillée ou non
pour la description des processus des « métiers » et des processus SI associés.

> BONNE PRATIQUE N°5

Compétences « métiers » et Sl. Les ressources de la DSI intégrent une
composante « métiers » et recrutent régulierement des compétences
proches des « métiers » supportés par le Sl.

® Gouvernance du Systéme d’Information

B Critere 1: Il existe au sein de la DSI des équipes en charge de la vision processus « métiers ».
Commentaires

= Lorsqu’elle existe dans I'organisation, la fonction d’assistance a maitrise d ouvrage (AMOA) devrait
étre dotée des compétences « métiers » d'un niveau de séniorité suffisant. Dans tous les cas, le métier
reste responsable de la bonne définition de ses besoins et de la validation des options « métiers » rete-
nus.
= A l'opposé, la maitrise d’ouvrage ne doit pas se substituer a la fonction de réalisation informatique.
Il s’agit d’éviter la création d'un pdle de compétences concurrent de la DSI.
= La vision processus « métiers » passe généralement par l'existence d'une fonction d'urbanisation.
Cependant, il faudra prendre en compte la composante « métiers » dans toutes les fonctions supports
SI:
» Gestion des développements : existence d'une fonction d’assistance a la maitrise d ouvrage
(AMOA) au sein de la DSI / Profil de compétence des chefs de projet ;
» Gestion de la sécurité : Compétence du responsable sécurité/Prise en compte des contraintes
réglementaires « métiers » ;
» Gestion de I'exploitation : compétence des responsables de domaine/Prise en compte des
contraintes des processus « métiers » au sein des SLA.

B Critére 2 : Les ressources de la DSI possedent une approche méthodologique orientée processus
favorisant les échanges entre les « métiers » et le SI.
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B Critére 3 : L'organisation de la DSI a été définie dans une perspective « services » :
- pour les projets, en créant des interfaces dédiées par « métier »,
- pour les travaux récurrents, en positionnant des responsables de services.

Commentaires

= L'organisation de la DSI est structurée autour de 3 axes :
» un pilotage des projets avec des compétences « métiers » ;
» des centres de compétences techniques transverses pour industrialiser le développement et I'ex-
ploitation ;
» une équipe en charge du pilotage de la relation contractuelle (SLA) incluant des compétences
services SI.

B Critére 4: La DSI favorise un niveau de proximité et d'implication entre les ressources de la DSI
et les « métiers » de 'entreprise, via :
- des points réguliers sur les attentes métiers par rapport aux processus SI (développement,
maintenance/évolution, niveau de sécurité, exploitation et gestion des incidents) ;
- la participation a des formations/séminaires communs (gestion de projet, enjeux et régle-
mentation « métiers », etc.).
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B Critére 5 : Une proportion importante des ressources de la DSI a une connaissance du « métier »
et de ses évolutions.

Commentaires

= Le parcours professionnel des acteurs clés de la DSI atteste d'une connaissance opérationnelle des
« meétiers » supportés.

= Les équipes de la DSI passent du temps a accompagner les utilisateurs dans leurs travaux opéra-
tionnels (déploiement et accompagnement du changement).

= Un dispositif d'échange est mis en place (ex : changer de métier pour une journée) permettant aux
informaticiens de bien comprendre le métier de leurs utilisateurs et les difficultés que ces derniers
rencontrent dans 'utilisation des outils informatiques au quotidien.
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>> Vecteur 6

Maitrise de la réalisation des projets en
fonction des enjeux « métiers »

® Gouvernance du Systéme d’Information

ENJEUX

A Mettre en place les conditions du bon déroulement du projet par rapport aux objectifs du
business case, notamment en termes de cofits, délais et fonctionnalités développées, une
fois le projet lancé dans le cadre de la gestion du portefeuille, ce qui garantit en principe
son alignement avec les objectifs « métiers ».

2 Pour cela, le projet doit étre congu comme un projet « métiers » avec un volet SI, ce qui
suppose :

» de bien définir I'implication du « métier » dans le pilotage et dans la conduite du
projet ;

» de traiter, au-dela des aspects informatiques, les implications du projet en termes
d’organisation des processus métiers et de compétences « métiers » a faire évoluer.

RISQUES ASSOCIES

N Une non-atteinte des objectifs des projets se manifeste par :
> un gaspillage des ressources de l'entreprise,
» des décalages dans la concrétisation des bénéfices « métiers » attendus,

> une dégradation des fonctionnalités livrées par rapport a celles ayant justifié le
lancement du projet.
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> BONNE PRATIQUE N°1

Objectifs « métiers » des projets. Les objectifs fonctionnels (« métiers »)
du projet sont explicites, cohérents entre eux et partagés.

Critére 1: Les enjeux ou objectifs clés des « métiers » a atteindre lors du déroulement du projet sont
clairement identifiés et actualisés au lancement du projet.

B Critére 2 : Les objectifs (financiers, opérationnels, techniques, etc.) sont explicités par le manage-
ment aux différentes parties prenantes.

B Critére 3 : Les objectifs (financiers, opérationnels, techniques, etc.) sont cohérents entre eux.
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B Critére 4: Les objectifs (financiers, opérationnels, techniques, etc.) sont compris et partagés par tous
les acteurs du projet.

B Critére 5: Les objectifs (financiers, opérationnels, techniques, etc.) sont hiérarchisés et une procé-
dure d'arbitrage est en place pour résoudre les conflits entre des objectifs qui deviendraient incom-
patibles ou méme contradictoires.

> BONNE PRATIQUE N°2

Enjeux et risques des projets. Les enjeux et les risques, financiers et
humains, du projet sont identifiés et connus de tous.

B Critére 1: Les bénéfices « métiers » et/ou financiers sont identifiés et quantifiés.

B Critére 2: Les risques du projet sont identifiés et quantifiés, notamment les risques a ne pas faire.
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B Critére 3 : Les coflits du projet sont identifiés et quantifiés. Ces cofits prennent en compte 1'en-
semble des cofits imputables au projet.

Commentaires

= Ces coilts integrent les besoins en ressources « métiers » souvent sous-estimés, notamment pour les
phases de conception et de recette, et pour les actions de formation et de documentation.

= Ces coilts integrent le besoin en termes de matériels, de prestations externes, de licences, de retrait des
systemes abandonnés, de maintenance, etc.

B Critére 4: Le volet « accompagnement » est prévu en amont dans le projet et est dimensionné
correctement afin de surmonter les résistances aux changements.

B Critére 5: Le ROI du projet est établi et engage 1'ensemble des acteurs du projet.

® Gouvernance du Systéme d’Information

> BONNE PRATIQUE N°3

Gouvernance des projets. Le mode de gouvernance du projet est clair,
partagé, légitime et reconnu.

B Critére 1: L'entité leader est unique et légitime.
Commentaires
= L'entité leader est la direction, le service, le département utilisateur final de la solution. Il s'agit dans
la plupart des cas d'une entité « métiers » (a l'exception des projets techniques).

= Dans le cas d'un projet transversal, l'entité leader est I'entité la plus concernée ou la plus légitime,
voire la plus motrice.

B Critére 2: Le sponsor est désigné et connu de tous. Sa disponibilité réelle lui permet de tenir son
role.

Commentaires

= Le sponsor doit appartenir a l'entité leader pour garantir la cohérence d'ensemble.
= Des sponsors de trés haut niveau sont souvent choisis alors méme que leur capacité a dégager du
temps aux arbitrages nécessaires est trop faible.

B Critére 3 : Le chef de projet est unique et il a un profil de compétences orienté « métiers » (chef de
projet utilisateur). Il dispose d'une autorité réelle sur une équipe et un budget dédiés.
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B Critére 4: Un comité de pilotage (présidé par le sponsor et animé par le chef de projet) ainsi qu'un
comité de projet opérationnel sont constitués et effectifs.

Commentaires

= Chacun des deux comités est constitué de participants représentatifs des différentes activités et sujets
traités (« métiers », informatique, conduite du changement,etc.).

= Chacun des deux comités est effectif. Ils se tiennent a fréquence réguliere et adaptées aux sujets trai-
tés. Ils permettent de prendre des décisions et d'orienter le projet.

= Un compte rendu de décisions est systématiquement et rapidement rédigé a 'issue de chaque comité.

= Le comité de pilotage produit un reporting a destination du CODISI (comité constitué de représen-
tants de la direction générale, de la DSI et des « métiers ») sous un format standardisé, lui permet-
tant d’exercer son role de gestion consolidée du portefeuille projets.

B Critére 5: Le mode de pilotage du projet est completement défini. Il integre les comités complé-
mentaires au comité de pilotage et au comité du projet. Ces comités additionnels sont connus
(objectifs, fréquence, tableaux de bord et indicateurs, etc.).
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Commentaires

= Exemples de comités complémentaires : comité « métiers », comité d'arbitrage fonctionnel, suivi de lot
ou de chantier, comité d'intégration dans le SI, comité de recette des développements réalisés, etc.

> BONNE PRATIQUE N°4

Pilotage des jalons. Des jalons réguliers sont prévus pour le suivi des
dérives : objectifs, colts, délais, faisabilité technique, exigences des
« métiers » par rapport aux objectifs initiaux. Des dispositifs sont mis en
place pour maitriser les risques identifiés.

B Critére 1: Des indicateurs pertinents sont définis pour permettre de suivre I'avancement du projet
et d'anticiper la survenance des difficultés. Ces indicateurs sont mesurés régulierement.

Commentaires

= Ces indicateurs permettent d’assurer le suivi des charges, du planning et de la production (en unité
d'ceuvre). Ils peuvent, par exemple, mesurer le taux réel d'allocation et de consommation des
ressources, le nombre ou le pourcentage d'exigences ajoutées ou modifiées qui peuvent étre l'illustra-
tion d’une dérive par rapport aux objectifs initiaux.

= Une partie de ces indicateurs doivent permettre de suivre la préservation des enjeux « métiers » dans
le déroulé du projet.
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B Critere 2 : Ces indicateurs sont partagés et servent de criteres de pilotage et de décision dans les
comités mis en place.
B Critére 3 : Les procédures de remontée des alertes et d'arbitrages sont définies.
Commentaires
= Si elles ont été activées, elles ont donné lieu a une décision effective.
B Critére 4 : Linstance de suivi la plus opérationnelle (comité de projet) examine régulierement les

indicateurs de dérive et décide des arbitrages ou, si nécessaire, remonte les alertes jusqu'au comité
de pilotage qui tranche en dernier recours.

B Critére 5: Le comité de pilotage valide formellement le passage des jalons.

® Gouvernance du Systéme d’Information

Commentaires
= Les jalons sont fréquemment positionnés pour valider des options structurantes du projet sur lesquelles
il sera difficile de revenir en arriére sans conséquence importante.

= Les passages de jalons sont trop souvent assumés par la fonction SI qui endosse alors une responsa-
bilité dévolue au métier.

> BONNE PRATIQUE N°5

Recettes techniques et fonctionnelles. Le projet fait I'objet de recettes
techniques et fonctionnelles avant mise en production.

B Critére 1: Des tests techniques et fonctionnels unitaires sont réalisés par l'informatique.
Commentaires
= Les tests de non-régression fonctionnelle peuvent également étre menés par l'informatique sous réserve

d’une validation finale par un panel d’utilisateurs.

B Critére 2: Le plan de recette fonctionnelle est rédigé par la fonction d’assistance a maitrise d’ou-
vrage (AMOA) puis soumis a la MOE pour déceler les incohérences, identifier des cas complé-
mentaires et valider la cohérence d'ensemble.

Commentaires

= Les « métiers » vérifient que toutes les exigences sont prises en compte dans le plan de recette.
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= Les « métiers » s'assurent qu'ils disposent des ressources humaines suffisantes pour réaliser les
recettes.
B Critére 3 : La phase de recette « métiers » est planifiée et effectivement réalisée.
Commentaires
= La phase de recette « métiers » est incontournable et doit étre menée conformément au plan de recette
établi.
B Critére 4: La validation de la recette fait I'objet d'une approbation formelle du comité de pilotage.
Commentaires
= Cette validation est réalisée sur la base d'un bilan détaillé des résultats de chaque recette, y compris
les cas restant en anomalie, jugés non bloquants par le COPIL.

= Le compte-rendu du COPIL produit un PV de recette signé et documenté (liste des anomalies restantes
et justification de leur caracteére non bloquant).

® Gouvernance du Systéme d’Information

B Critére 5: Le feu vert est émis par le comité de pilotage sur la base de critéres de go/no go explicites
et partagés.

Commentaires
= Les criteres de go/no go doivent couvrir I'ensemble des dimensions permettant de décider d'un démar-
rage : le résultat de la recette est un critére incontournable de go/no go au méme titre que la forma-
tion, la documentation et I'accompagnement au démarrage (cellule d'accompagnement, support, etc.).

= Les criteres de go/no go ainsi que leur seuil d'acceptabilité doivent étre définis en amont de la prise
de décision.

> BONNE PRATIQUE N°6

Bilan de fin de projet « métiers ». Un bilan de fin de projet est réalisé une
fois la phase de rodage terminée.

B Critére 1: Un bilan de projet est prévu et effectivement réalisé avec toutes les parties prenantes une
fois que la phase de démarrage / rodage est terminée.

B Critére 2 : Ce bilan doit permettre de vérifier qu'il ne reste aucune tache résiduelle (donc de cofit
supplémentaire): démontage de systemes, formations, etc.
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B Critére 3 : Le bilan permet a tous les acteurs du projet de partager la méme vision des cofits du
projet et de ses bénéfices (financiers, métiers, etc.), et donc de vérifier I'atteinte du ROI et des objec-
tifs « métiers ».

B Critére 4: Le bilan doit également permettre aux acteurs d'établir et de partager une compréhen-
sion commune des enseignements a tirer du projet :
- difficultés rencontrées et erreurs a ne pas reproduire,
- acquis méthodologiques et autres, bonnes pratiques, etc.

® Gouvernance du Systéme d’Information
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>> Vecteur 7

Fourniture de services informatiques
conformes aux attentes clients

ENJEUX

A Mesurer ['orientation client de la DSI.

A Mesurer, de fagon réguliere, que les services informatiques correspondent en qualité et en
prix, aux attentes des clients (internes et externes) et qu'ils sont organisés de fagon
adéquate pour suivre I'évolution de la demande.

A Cette adéquation est révélatrice d'un systeme d'information évolutif et proche des métiers
opérationnels concernés.

A La fourniture des services récurrents doit garantir un niveau de service conforme aux
besoins des processus métiers, tels que définis dans des contrats de services, que la produc-
tion de ces services soit ou non externalisée (en totalité ou en partie).

RISQUES ASSOCIES

N Le mauvais alignement des services rendus par rapport aux besoins conduit fréquemment
a une allocation inadaptée de ressources informatiques (sur ou sous-allocation) et a une
perte de compétitivité des fonctions opérationnelles mal servies.

N Pour les services récurrents, le risque est de dégrader le fonctionnement des processus
« métiers » en termes de disponibilité, d’intégrité et de confidentialité.

N Pour le développement, une maitrise insuffisante de la boite noire qu’il peut représenter,
est susceptible de mettre en péril I'atteinte des bénéfices attendus des projets (cofits, délais,
fonctionnalités développées).
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>> Vecteur 7

> BONNE PRATIQUE N°1

Gestion des demandes clients. La DSI a mis en place un processus de
gestion de la demande client.

B Critére 1: La DSI rencontre régulierement ses clients pour identifier et actualiser leurs besoins et
attentes.

Commentaires

= La fréquence minimale est deux fois par an ; une premiere fois lors de la session budgétaire a I'occa-
sion de la collecte des besoins a intégrer dans le portefeuille projet ; une seconde fois en cloture d'exer-
cice et avant I'émission de facturations internes, notamment pour éviter qu'elles ne soient vécues
comme un « impot DSI ».

® Gouvernance du Systéme d’Information

B Critére 2: Les clients, utilisateurs du SI, ont une vision claire des services qui leur sont délivrés.

Commentaires

= Lors de l'entretien avec le client, I'auditeur constate que celui-ci concrétise bien le service opération-
nel qui lui est délivré, et qu'il est capable de le relier a une activité ou a un processus de son métier.

B Critére 3 : Les clients ont une vision claire et documentée du cotit de chaque service et des facteurs
(unités d'ceuvre) qui conduisent a une variation du cotit de chaque service.

Commentaires

= La contestation des cofits masque souvent une incompréhension, chez le client, de la réalité et de
valeur ajoutée réelle du service. La bonne connaissance de 'indicateur permettant au client d’agir sur
les coilts refacturés crée une relation de confiance et un vrai climat contractuel.

B Critére 4: La DSI réalise des benchmarks lui permettant de comparer son offre de service a celle
d'autres entreprises du méme secteur d'activité et de taille comparable, voir méme a l'offre de pres-
tataires externes.

Commentaires

= Ce critere fait le lien avec le vecteur 9 « Contrile de gestion informatique favorisant la transpa-
rence ».

= De nombreuses organisations informatiques sont l'objet de concurrence externe qu'elles qualifient,
parfois a juste titre, de déloyale. Dans les faits, c'est la capacité du DSI a maitriser ses coilts qui est
a questionner, en s'appuyant notamment sur les indicateurs utilisés par les sociétés de services avec
lesquelles elles peuvent étre mises en concurrence.
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> BONNE PRATIQUE N°2

Catalogue de services. La DSI a mis en place un catalogue de services.

B Critére 1: Le catalogue de services a été établi avec les clients.
Commentaires

= Meéme si le contenu du catalogue résulte d'une analyse effectuée par la DSI, il importe que le cata-
logue soit construit avec les clients pour garantir son appropriation le plus en amont possible.

B Critére 2: Le catalogue présente les services et les unités d'ceuvre retenus pour les quantifier. Cette
description doit étre intelligible pour le client.
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B Critére 3: Le catalogue des services fait 1'objet d'une actualisation réguliere.
B Critére 4 : Les éléments constituant la structure de colit de chaque service sont connus, suivis et
leur évolution est régulierement communiquée aux clients.

Commentaires

= Ce critere fait le lien avec le vecteur 9 « Controle de gestion informatique favorisant la transpa-
rence ».
= La qualité de cette communication est un élément clé dans une relation contractuelle interne.

B Critére 5: La DSI est capable de relier les services délivrés et les processus métiers auxquels se
rattachent ses services.

Commentaires

= Il s'agit ici de réaliser une cartographie - éventuellement simplifiée - des processus et services asso-
ciés ; cette visualisation est a but pédagogique pour les clients.
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> BONNE PRATIQUE N°3

Contrats de services. La DSI a mis en place des contrats de service.

B Critére 1: Les services délivrés a une fonction de l'entreprise ou a un processus particulier, sont
regroupés dans un contrat de service entre la DSI et I’entité concernée.

B Critére 2 : Ces contrats de service sont rédigés avec le client et font formellement apparaitre son
accord. Leur formulation est intelligible par les deux parties.

Commentaires

® Gouvernance du Systéme d’Information

= Il ne s'agit pas de produire du « contrat papier » pour se conformer a une procédure bureaucratique,
mais bien de formaliser un accord de collaboration ou chacun connait les enjeux de I'autre et accepte
ses contraintes.

B Critére 3 : Le contrat fait figurer 1'objectif et les attentes du client ainsi que les devoirs et obliga-
tions de chaque partie prenante.
Commentaires
= Sous prétexte que ces contrats sont internes, cette partie est souvent négligée ; or des engagements

explicités dans des accords formels permettent de limiter les contestations futures.

B Critére 4: Le contrat est régulierement actualisé, tant en termes de type de services que de struc-
ture de cott.

B Critére 5: Des indicateurs de suivi sont indiqués et font 1'objet d'un reporting et d'échanges régu-
liers et matérialisés avec les clients.
Commentaires
= Le tableau de bord lié au contrat permet d’assurer une communication permanente avec le client. Sa

fréquence est adaptée au service, mais devrait étre pluriannuelle pour étre un véritable outil de pilo-
tage conjoint.
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B Critére6: Les liens de dépendances et les points clés du contrat impliquant le recours a une sous-
traitance, pour assurer la délivrance du service, sont clairement mentionnés (y compris en termes
de coflit ou de contraintes spécifiques) et sont compris par les clients.

Commentaires

= Ce point, souvent masqué, est une source de malentendus et de perte de visibilité, et donc de confiance,
pour le client.

> BONNE PRATIQUE N°4

Amélioration continue. La DSI a mis en place un processus d'améliora-
tion continu de ses services et sappuie sur des outils de mesure de la
QoS (Quality of Service).
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B Critére 1:La DSI a mis en place des outils de mesure du bon fonctionnement et de la performance
de ses services, parmi lesquels un centre d’appel (Help Desk) collectant les réclamations et inci-
dents relatifs aux services délivrés aux clients.

Commentaires
= Clest le point de départ du processus d'amélioration continue.
B Critére 2 : Les écarts constatés, par rapport aux normes définies ou engagements du contrat de

service et les réclamations et incidents, font I'objet d'analyses régulieres et de dispositifs de réso-
lution réduisant leurs occurrences futures.

B Critére 3 : Un tableau de bord de suivi de la qualité de services est établi a partir, d'une part, des
indicateurs mentionnés au contrat de service et, d'autre part, de la prise en compte de criteres de
mesure d'efficacité dans la résolution des incidents rencontrés.

Commentaires

= Les indicateurs sont communiqués a travers des tableaux de bord diffusés aux acteurs responsables
de la DSI et aux clients concernés.
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>> Vecteur 7

B Critére 4: La DSI réalise régulierement des enquétes de satisfaction aupres de ses clients (qualité,
cotits, délais).

Commentaires

= Elles peuvent étre conduites au travers de questionnaires — via Intranet — mais une fois par an, un
entretien avec des leaders d'opinion internes et parfois externes, est déterminant pour assurer la 1égi-
timité du processus.

B Critere 5 : Ces enquétes de satisfaction sont régulierement communiquées aux clients et partici-
pent a I'évolution des contrats de services.

Commentaires

= Par exemple : L'enquéte montre que la procédure de génération de mot de passe en cas d’oubli est
longue — encombrement du centre d’appel - et trop contraignante. En réponse, la DSI propose la mise
en place d'un automate sécurisé de régénération de mot de passe, a validité limitée dans le temps,
permettant d'étaler la charge du centre d’appel.

® Gouvernance du Systéme d’Information

B Critére 6 : La DSI valorise la mise en ceuvre d'approches innovantes dans la délivrance de ses
services et integre les avantages procurés par les innovations les plus significatives a son plan de
communication.

Commentaires
= Convaincre la direction générale que dans son activité quotidienne, la DSI met sa capacité d'inno-
vation au service des « métiers » est un facteur clé de crédibilité. C'est un point d'appui pour enga-

ger des transformations technologiques de plus grande ampleur lorsqu 'elles deviennent nécessaires
et, accessoirement, obtenir plus naturellement les financements correspondants.
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> BONNE PRATIQUE N°5

Activités de support et de production. La DSI maitrise ses activités de
production et de support sur les services rendus au client.

B Critére 1:La DSI amis en place des ressources et des outils pour gérer et superviser la production,
gérer les changements, les configurations, les incidents et les problemes, les données, les environ-
nements, etc.

Commentaires
= La DSI a décrit son organisation et ses processus internes dans ces domaines.

= La DSI a mis en place et obtenu une certification externe attestant de la bonne maitrise de ces proces-
sus de bases (exemple : ITIL).
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B Critére 2: La DSI maitrise les travaux programmés et les interruptions prévisibles de services.
Commentaires
= La DSI est capable d’analyser I'impact des dégradations de performance ou des interruptions de

services sur les activités de ses clients.
= La DSI connait les activités critiques de ses clients dépendant de la disponibilité et de la performance

de ses services.
B Critére 3: La DSI communique efficacement avec ses clients en cas d’incidents.
Commentaires
= La DSI a une connaissance actualisée des organisations et réseaux d’utilisateurs potentiellement
impactés par 'incident.

= Elle a défini avec les utilisateurs dans ses contrats de services la durée d'interruption acceptable et le
processus de décision de passage en mode dégradé, en cas d'interruption prolongée.
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>> Vecteur 8

>> Vecteur 8

Pilotage des services externalisés

Nota : De plus en plus, les DSI ont recours a I'externalisation. 1l existe différents modeles d’acquisi-
tion de services (sourcing) et il est important de retenir les bons choix en fonction de la stratégie de
l'organisation.

® Gouvernance du Systéeme d’Information

Interne

e

£
<c- g

S

et

Externe o

Association Ae-SCM

Typologie des relations de Sourcing

Ce vecteur s'intéresse a I'ensemble de la problématique des services externalisés SI (ou encore
acquisition de services informatiques), a savoir :

> la définition d'une stratégie de services externalisés et sa gouvernance associée,
» l’étude au cas par cas de 'opportunité d’externaliser une activité,

» laphase de lancement d'une externalisation (consultation, choix, contrat, transition du
service),

> la gestion au quotidien de la prestation externalisée,
> la phase de cloture et de réversibilité.
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Le pilotage d’une prestation externalisée

Le pilotage des prestations de sourcing est découpé en 8 domaines:

Planification

Criblage du sourcing

Evaluation des prestataires

Contractualisation

Opportunité

Faisabilité v ' Lancement

2 domaines 4 domaines Transfert du service

Cloture du service

Gestion des services
sourcés

Cloture Livraison
1 domaine 1 domaine

Pilotage d'une prestation

Association Ae-SCM

L'utilisation du référentiel des bonnes pratiques
de services externalisés (eSCM) est recommandée

ENJEUX

2 Définir une stratégie de services externalisés en veillant a disposer des bonnes ressources
au bon moment.

# Garantir les phases de choix et de lancement d"une nouvelle activité externalisée.
A Gérer efficacement la relation client/fournisseur.
# Optimiser les cofts liés a la sous-traitance.

2 Améliorer la qualité des services délivrés par la DSI en s’adressant a des partenaires spécia-
lisés.

RISQUES ASSOCIES

N Perte de controle et dépendance vis-a-vis de certains fournisseurs.
N Surcofits par rapport a ce qui avait été prévu.
N Fuite d’informations a la concurrence et/ou non-conformités légales.

N Risques sociaux dans I'entreprise liés a une mauvaise gestion des actions de I’externalisa-
tion.
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>> Vecteur 8

> BONNE PRATIQUE N°1

Stratégie et gouvernance. Une stratégie de services externalisés et sa
gouvernance associée ont bien été définies.

B Critére 1: Les activités stratégiques, tactiques et opérationnelles de I'entreprise et de la DSI ont été
bien identifiées.
La DSI a évalué 'opportunité d’externaliser chacune des activités de la DSI en fonction de sa
nature.
Un management des risques des services externalisés a été mis en place.

Commentaires

= Une telle étude :

» comprend la cartographie des activités de I'entreprise et de la DSI ;

» conduit a passer au crible les critéres suivants : alignement sur la stratégie « métiers », aligne-
ment sur la stratégie SI, maturité du marché et offres des prestataires, nécessités opérationnelles,
nombre et qualité des compétences internes ;

» impose des contraintes de confidentialité, de sécurité, réglementaires et des risques sociaux.
Dépendance vis-a-vis des prestataires. Fuites d'informations vers la concurrence.

® Gouvernance du Systéme d’Information

B Critére 2 : Un dispositif de management des services externalisés a été mis en place.

Commentaires

= Mise en place de I'organisation et des processus de services externalisés pour répondre aux besoins
des « métiers ».

B Critére 3 : Une gestion des ressources humaines associée a été mise en place.

Commentaires

= Identifier les nouvelles compétences (Faire-Faire ? Acheter-faire ?) et affecter les roles et responsabi-
lités associés aux services externalisés au sein de la DSI.

B Critére 4: Une analyse de la valeur apportée par les services externalisés a été mise en place.

Commentaires

= Mesurer et garantir les niveaux de performance attendus.
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B Critére 5: La gestion du savoir a été organisée.

Commentaires

= Capitaliser et développer les connaissances relatives a la gestion des services externalisés pour exer-
cer une éventuelle réversibilité.

> BONNE PRATIQUE N°2

Etude d'opportunité/de faisabilité. Pour chacune des activités candidates
a l'externalisation, il y a eu une étude d'opportunité/faisabilité.
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B Critére 1: Concernant la prestation a externaliser, il existe des études de marché et d'identification
des prestataires potentiels.

B Critere 2: Il existe une analyse des forces/faiblesses de 1'existant.

Commentaires

= Situation actuelle (forces, faiblesses).

B Critere 3 : Il existe un business case relatif a 1'externalisation d'une activité.

Commentaires

= Objet, gains / coilts tangibles et intangibles. Eléments de comparaison pertinents (interne / externe).
Estimation du ROL

B Critére 4: Il existe des analyses de risques concernant 1'activité a externaliser.

B Critere 5: Le métier est associé a la décision d'externaliser une activité.

Commentaires

= Sur la base du business case et de l'analyse de risques.
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> BONNE PRATIQUE N°3

Démarche de mise en place. Pour chacune des activités Sl a externaliser,
il y a une démarche de mise en place construite.

B Critére 1: 1l existe un plan décrivant I'opération de transition de I'activité des services externalisés.
Pour 'activité SI a externaliser, les services concernés ont été clairement définis dans un cahier des
charges.

Commentaires

= Cabhier des charges, plan de transition a partager avec le prestataire lorsque cela le concerne.

® Gouvernance du Systéme d’Information

B Critére 2: Il existe une procédure et des criteres d'évaluation des fournisseurs.

Commentaires

= Grille d'évaluation a rédiger en méme temps que le cahier des charges servant a 'appel d’offres.

B Critére 3: Le transfert du service a-t-il été organisé et planifié grace a :
» un plan de transfert du service au fournisseur clairement défini ;
» l'anticipation des éventuels transferts du personnel au prestataire.
Lexistence d’un guide de négociation.
Commentaires
= A réaliser le plus tot possible, avant le lancement de I'appel d’offres.
B Critére 4 : Un processus pour le transfert de connaissances au prestataire a été défini, ainsi qu'un
processus pour la modification du contrat.
Commentaires
= Le transfert de connaissances est-il formalisé (base documentaire, bonnes pratiques, etc.) ?
B Critére 5: Il existe dans le contrat les éléments permettant de mesurer la qualité de la prestation
fournie.

Commentaires

= Ces éléments contractuels recouvrent des aspects tels que la définition d'un SLA, l'identification des
obligations de moyens et de résultats, les clauses d'audit.
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> BONNE PRATIQUE N°4

Gestion des services au quotidien. La gestion des services au quotidien
est organisée.

B Critére 1: Des points de gestion du service externalisé sont faits régulierement avec le prestataire.
Il'y a des comptes rendus systématiques apres chaque point de gestion du service.

B Critéere 2 : Des plans de résorption des écarts sont identifiés et mis en ceuvre.
Les controles des incidents et des problemes sont organisés avec le prestataire.

=
o
-
]
£
S
=)
[
£
©
v
£
@
b
v
Q)
wv
=
T
@
v
=
]
[
)
(4
>
=
=]
O
[ ]

B Critére 3 : Il y a une revue périodique (au moins annuelle) du contrat avec toutes les parties
prenantes.
Il'y a un processus de gestion des changements clairement défini et connu et partagé avec le pres-
tataire.
Commentaires
= A faire avec la direction des achats.
B Critére 4 : Le dispositif prévoit un mode de prévention et de traitement des conflits potentiels
grace a :
» un processus défini et connu, par les parties, pour le traitement des conflits ;
» un glossaire pour accorder les différences de vocabulaire ;
» un processus défini et connu pour réduire l'impact lié aux différences culturelles.
Commentaires
= Réel besoin avec tous les prestataires mais indispensable en cas d'offshore.
B Critére 5: Lanalyse de la valeur du service est effectuée (par rapport aux objectifs initiaux).
La décision de reconduire les services externalisés est instruite et prise avec le métier.

Commentaires

= Exemple : a-t-on réalisé les économies attendues ?
= Bilan des services externalisés.
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> BONNE PRATIQUE N°5

Cloture et réversibilité. La cloture du service et la gestion de la réversi-
bilité ont été définies.

B Critere 1: Une clause décrivant les modalités détaillées de cloture du service et de réversibilité ont
été définies dans le contrat.

Commentaires

= Penser a mettre a jour les éléments permettant I'opération de réversibilité (a faire annuellement avec
le prestataire).

® Gouvernance du Systéme d’Information

B Critére 2: Le transfert des ressources du prestataire a été anticipé.

B Critére 3 : Un Plan de Continuité des Activités a été défini pour pallier les éventuelles défaillances
lors de la phase de réversibilité.
Les modalités de cloture et de réversibilité sont revues régulierement.

Commentaires

= Souhaitable : une fois pas an.

B Critére 4: Le processus de transfert de connaissances a été défini.
Commentaires

= Y compris les documentations a jour.

B Critére 5: La réversibilité est testée régulierement.
Commentaires

= Souhaitable : une fois par an (a adapter aux enjeux et a la durée du contrat).
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>> Vecteur 9

Contréle de gestion informatique
favorisant la transparence

ENJEUX

A Responsabiliser les parties prenantes (direction générale (DG), direction financiere (DF),
directions « métiers » (DM) et DSI) sur la constitution du budget informatique en ayant
une maitrise crédible des unités d’ceuvre et leur volume.

A Produire un reporting adapté a chaque grande composante du budget (cofits récurrents,
projets « métiers » et maintenance évolutive) pour :

» obtenir une compréhension claire et partagée des bénéfices attendus des projets
« métiers »,

établir la confiance et faciliter la communication DG/DF, DM, DS],
mettre en évidence la productivité de la direction informatique,
facturer les clients internes sur la base de colits compris et acceptés,
mettre les SLA en relation avec le cofit des niveaux de service,

V V .V V V

faciliter la réalisation de benchmarks internes et externes.

RISQUES ASSOCIES

N Réduire le pilotage de la fonction informatique a un pilotage par les cofits.
N Ne pas avoir de visibilité sur les cofits.

N Générer une incompréhension entre la DG/DF et la DSI sur Iévolution du budget infor-
matique, qui peut se traduire par une perte de confiance.

N Générer une incompréhension entre la DSI et les DM sur le cofit des prestations infor-
matiques qui leur sont facturées directement ou non.

N Prendre des décisions d’externalisation sans avoir en mains des éléments économiques
robustes.

N Ne pas étre capable d’apprécier la pertinence des dépenses correspondant a des projets
techniques hors business cases.

N Ne pas maitriser les facteurs de dérapage des projets.
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>> Vecteur 9

Les questions que se posent I'entreprise a propos du coiit de son SI

En tant que
client

Comment connaitre le colt de
mes projets informatiques ?

Comment faire de nouveaux

BT . bo i
Comment réduire mes 25 . des PONneg p’af projets, $0l{t en e);plorant
dépenses informatiques ? SQQG“ 9, . l'existant ?
> .
A . -
R ) -
& < -
Comment prévoir mes & g .
dépenses informatiques ? s o = Comment maitriser
P anes e la facture SI ?

Comment prévoir mes plans Comment réduire mes couts
informatiques ?

de charges ?

® Gouvernance du Systéme d’Information

Comment refacturer chaque
client au plus juste ?

En tant que
Travaux du Comité d'experts DsI

> BONNE PRATIQUE N°1

Gestion budgétaire. La DSI met en ceuvre un processus de gestion
budgétaire.

B Critére 1: Un budget consolidant I'ensemble des cofits de la DSI existe.

Commentaires

= On constate parfois que certains coilts SI, localisés dans des directions « métiers », échappent au

processus budgétaire SL.
= La DSI réalise au minimum un travail de construction budgétaire, méme sur la base d'une enve-

loppe globale.
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B Critére 2: Le budget de la DSI est construit sur une base de natures de dépenses et de centres de
responsabilité détaillés.

Commentaires

= La DSI réalise une analyse et élabore un budget par natures détaillées et centres de coiit / centres de
responsabilité conforme a I'organisation de la fonction informatique.

= Les natures utilisées peuvent étre des natures standards définies par I'entreprise, mais elles peuvent
également étre des natures spécifiques a l'activité de la DSI.

= Au-dela d'un découpage par natures, le découpage par centres de responsabilité permet d'asseoir la
responsabilisation des responsables de centres de coiits lors de I'élaboration budgétaire.

B Critére 3 : Le processus d'élaboration budgétaire de la DSI est formalisé. Les roles et responsabi-
lités du processus budgétaire sont formellement attribués (élaboration et mise a jour).
Le budget de la DSI permet d’identifier les ressources allouées aux projets (transformation), a la
maintenance évolutive et aux autres cofits récurrents, en particulier la production informatique.

Commentaires

® Gouvernance du Systéme d’Information

= Le processus budgétaire de la DSI est auditable :
» Les activités, le calendrier, le format sont décrits et communiqués.
» Les roles et les responsabilités des acteurs du processus (construction, proposition, analyse,
évaluation, validation) sont décrits et communiqués.

B Critére 4: Des audits internes ou externes réguliers, portant sur l'efficacité du processus budgétaire
SI, sont réalisés.
Le budget récurrent est construit selon un modele standard reconnu (type modele AFAI-CIGREF)".
La DSI a mis en place un tableau de bord d'indicateurs permettant de mesurer 1'alignement du
budget de la DSI avec la stratégie métier.

Commentaires

= Le processus budgétaire de la DSI est régulierement audité.

= Les indicateurs produits peuvent, par exemple, permettre d’identifier si I'allocation des ressources SI
est bien prioritairement affectée aux projets stratégiques des « métiers ».

= La DSI a mis en place une structuration des coilts récurrents permettant un benchmarking du budget
sur une base partagée.

B Critére 5: La DSI compare ses indicateurs budgétaires avec les valeurs moyennes des entreprises
comparables du secteur.

Commentaires

= La DSI mene un travail de comparaison et d'analyse des causes de différences entre ses indicateurs
et les valeurs moyennes des organisations comparables du secteur d'activité afin d’assumer les écarts
ou d’engager des mesures correctives.

= Les mesures correctives retenues sont déclinées dans des plans d'actions d'amélioration pilotés par la
DSI et pour lesquels elle effectue un suivi de leur exécution.

T Vers un standard de pilotage des cofits informatiques, ICSI, 2005.
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> BONNE PRATIQUE N°2

Arbitrage budgétaire. Un dispositif d'arbitrage budgétaire est en place
entre la DSI, la direction générale et les directions « métiers ».

B Critere 1: Il existe un processus d’arbitrage du budget de la DSL
Commentaires

= La DSI réalise les arbitrages budgétaires en comité restreint avec la direction financiere et/ou la direc-
tion générale.

® Gouvernance du Systéme d’Information

B Critére 2: La DSI met en ceuvre une phase préalable d'arbitrage budgétaire au sein de son orga-
nisation.
Les arbitrages sont issus des hiérarchisations entre chaque projet dans le cadre de la gestion de
portefeuilles de projets (lien avec le vecteur 3 « Gestion du portefeuille de projets orienté création
de valeur pour les métiers », p. 34).

Commentaires

= La formalisation des arbitrages budgétaires met en évidence la priorité donnée a I'alignement métier
en cohérence avec le plan SI.

B Critére 3: Le budget annuel de la DSI fait I'objet d'au moins une session d'arbitrage en comité de
direction.
La DSI présente un budget de maintenance évolutive structuré par systemes applicatifs.
La DSI effectue un arbitrage budgétaire par domaine fonctionnel de 1'organisation (Finances, RH,
production, etc.).

Commentaires

= Le DSI présente et défend son budget en séance avec la direction générale, la direction financiere et
les directions « métiers ». La DSI présente des évaluations de son apport aux « métiers ». Ces évalua-
tions peuvent parfois étre présentées de maniere globale.

= La DSI a décomposé son budget de maintenance évolutive par grandes applications, puis par domaine
fonctionnel et enfin sous forme d'enveloppe globale transversale.

= La DSI est en mesure de présenter son budget pour décision par domaine fonctionnel (i.e. par grand
« métier » de I'organisation).
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B Critére 4 : L'arbitrage du budget de la DSI fait I'objet d'arbitrages préalables avec les directions
« métiers ».
L'historique du cofit unitaire des services / produits de la DSI est examiné, ses variations sont expli-
quées.
La DSI effectue un arbitrage budgétaire par macro-processus de 1'entreprise.

Commentaires

= La hiérarchisation du budget de la DSI est articulée en fonction, d'une part, des grands axes de la stra-
tégie de I'organisation et, d'autre part, en fonction de la création de la valeur.

= L'arbitrage porte non seulement sur le budget global mais également sur les coilts unitaires.

= La DSI est en mesure de présenter son budget pour décision par macro-processus « métiers » (logis-
tique, achat, RH, etc.) pour vérifier l'impact et la pertinence des arbitrages.

B Critére 5:La DSI est en mesure d'identifier et de prévoir les impacts opérationnels des arbitrages
budgétaires.
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Commentaires

= La DSI est capable d'estimer I'impact d'un changement budgétaire sur la qualité de service, la capa-
cité d'innovation, la différenciation par rapport a la concurrence, etc.

> BONNE PRATIQUE N°3

Pilotage de la performance économique. La DSI a mis en place un dispo-
sitif de mesure et d'analyse de la performance générateur de plans d’ac-
tions d’amélioration.

B Critére 1: L'organisation est en mesure de produire le cotit global annuel de la fonction SI.

Commentaires

= Dans un certain nombre d’organisations, les coilts de nature informatique sont localisés dans des
budgets opérationnels qu’il est important de mesurer et consolider, afin de constituer le budget global
du SI. Le contrile de gestion devrait étre capable de consolider 90% des coiits informatiques.
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B Critere 2: Il existe un suivi des cofits de la DSI basé sur la structure analytique définie lors de 1'éla-
boration budgétaire.

Commentaires

= Les criteres de suivi des coiits existent mais ils ne sont pas forcément homogenes d'un département a
l'autre ou d’un domaine fonctionnel a I'autre. Ces criteres doivent a la fois étre exprimés en poids
financier et en unités d’ceuvre (pour les études en j/h, pour des applications de terrain en nombre
d’utilisateurs servis, pour la production informatique en nombre de serveurs en disques, en disponi-
bilité, etc.).

B Critére 3: Il existe une fonction controle de gestion dédiée au moins partiellement a la DSL.
Le reporting des coflits et des écarts est conforme au modele budgétaire de 1'organisation.
Le suivi des cofits récurrents integre un suivi des cofits unitaires.
Le suivi des projets est fondé sur le processus de gestion de portefeuilles de projets (lien avec le
vecteur 3 « Gestion du portefeuille de projets orientée création de valeur pour les métiers », p. 34).

Commentaires

® Gouvernance du Systéme d’Information

= Soit un controleur de gestion de la fonction finance dédie une partie de son activité a la DS, soit la
DSI comporte un controleur de gestion dédié.

= La DSI produit un reporting basé sur les mémes critéres que les autres directions de I'organisation.

= La DSI fonde le suivi des projets sur des éléments issus d 'une démarche d'alignement stratégique et
de planification et sur des éléments de nature coilt / qualité / délais propres a la gestion de projets.

B Critére 4: Les écarts budgétaires provenant d'un défaut du processus de prévision ou de collecte
budgétaire sont identifiés, et non reproduits sur les années suivantes.
Il existe des étapes de révision régulieres des tendances.
Commentaires
= La DSI analyse les écarts observés et s'en sert pour améliorer ses prévisions budgétaires.

= La DSI révise au moins une fois par an les budgets consommeés et ré-estime le « reste a faire » pour
assurer ['atteinte des objectifs (prévision de dépenses).

B Critére 5: Des plans d'actions correctifs sur les causes profondes (root causes) des écarts sont élabo-
rés et suivis.

Commentaires

= La DSI améliore son suivi budgétaire en entamant des changements dans son fonctionnement :
méthode d'évaluation des projets, méthodes de gestion des projets.
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> BONNE PRATIQUE N°4

Facturation interne. Un processus de réaffectation/refacturation des
colts de la DSI aux « métiers » existe.

B Critére 1: Les cofits de la DSI sont réaffectés aux « métiers » a partir de criteres globaux.

Commentaires

= La DSI fait au moins une réaffectation annuelle mais celle-ci est globale sur un critere unique (CA,

effectifs, etc.).
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B Critére 2: Les cofits de la DSI sont réaffectés aux « métiers » a partir de criteres spécifiques.
Commentaires
= La DSI réaffecte ses coiits aux différents « métiers » a partir de criteres spécifiques aux différents
départements de la DSI (projets, production, service client, maintenance applicative, etc.).
B Critére 3 : La réaffectation est fondée sur 'application d'un catalogue de services partagé avec les
clients et utilisateurs.
Commentaires
= La réaffectation des coiits se fait non plus au niveau de l'activité (parfois technique) mais au niveau

du service rendu a l'utilisateur (plus facile a appréhender par les « métiers », par exemple passage a
24h/24h d'un helpdesk ou niveau d’indisponibilité d'une application).

B Critére 4: La DSI est en mesure d'expliquer de maniere détaillée les consommations du client.
La réaffectation des cofits de la DSI est basée sur un modele de type ABC/ABM (modele AFAI-
CIGREF)™.

Commentaires

= La DSI produit un document explicatif détaillé des consommations de services qui est présenté et
explicité a la direction « métiers » concernée.

I Benchmarking des coiits informatiques - Modele et Quide de mise en ceuvre du standard, IGSI, 2006.
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B Critére 5: La DSI a mis en place un processus de refacturation réel ou de réaffectation budgétaire
permettant aux clients d’identifier 'impact de leurs décisions en termes de cotit du SI.

Commentaires

= Le processus de refacturation/réaffectation est transparent et articulé autour des inducteurs de
consommation de services pour que le client soit en mesure d'agir sur ses consommations.

® Gouvernance du Systéeme d’Information
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>> Vecteur 10

Gestion prospective des compétences
informatiques

ENJEUX

2 Disposer des bonnes compétences au bon moment.

>

Anticiper les besoins futurs de I'entreprise en investissant sur les compétences qui
permettront de réaliser les projets de demain.

Développer 'employabilité des collaborateurs.
Assurer la motivation des collaborateurs en gérant leurs compétences.
Rendre attractive la DSI pour attirer de nouveaux talents.

RISQUES ASSOCIES

A Avoir des ressources inadaptées aux besoins de I'entreprise et des projets a lancer.

N Démotiver le personnel de la DSI en ne se préoccupant pas de la maintenance de leurs
compétences (obsolescence rapide des compétences).

N Subir une perte d’attractivité de la DSI qui ne parvient pas a attirer les talents nécessaires
a la réalisation des nouveaux projets.

N Assister au vieillissement de la DSI.
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>> Vecteur 10

La démarche GPEC : Gestion Prospective des Emplois et Compétences

Evaluation
~— Promotion |:|
Mobilité - Recrutement

— I:] Parcours de carriére
Formation

Organisation

= |:|

Référentiel de
Compétence

Démarche GPEC de I'Organisation

— L]

Motivation des collaborateurs

® Gouvernance du Systéeme d’Information

—
[ ——
=

= D

Culture de la performance et
de l'excellence

Pratiques manageriales

Travaux du Comité d'experts

> BONNE PRATIQUE N°1

Objectifs. La gestion des compétences répond a des objectifs clairement
identifiés.

B Critére 1: Les managers SI sont porteurs d’objectifs en termes de RH. La DSI dispose d"un bilan
RH spécifique. Des points de vigilance ont été identifiés et analysés suite au bilan RH.

Commentaires
= Taux de turn over, taux d'outsourcing, fidélisation, obsolescence ou renouveau des compétences.
= Pyramide des dges, plans de succession pour les fonctions critiques.

= Pyramide des dges inversée, départs a la retraite massifs, mobilité inexistante ou trop forte, change-
ments technologiques rapides, faible couverture sur une compétence clé, etc.

B Critére 2: Les indicateurs majeurs du bilan RH du SI sont partagés au sein du codir de la DSL
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B Critere 3 : Ces éléments sont communiqués pour décision au codir Groupe / DRH Groupe.

Commentaires

= Les objectifs stratégiques en matiere de développement des talents, fidélisation des ressources rares,
etc. sont connus et validés par les instances RH au plus haut niveau.

B Critére 4 : Une démarche de gestion prospective des emplois et compétences (GPEC) associée a
une politique d'accompagnement du changement, est mise en ceuvre.
Des indicateurs de performance quantitatifs et qualitatifs sont identifiés et suivis dans le cadre de
cette démarche.

Commentaires

= Indicateurs : Taux de turn over, bien-étre au travail, absentéisme, mobilité interne, etc.
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B Critére 5 : Ces indicateurs sont appréciés sous 'angle des meilleures pratiques internes et secto-
rielles.

> BONNE PRATIQUE N°2

Référentiel. Un référentiel des compétences requises est formalisé.

B Critére 1: Une nomenclature des emplois métiers SI existe.
Commentaires

= Cette nomenclature prend en compte I'évolution des profils et des compétences sur le marché.

B Critére 2 : Des fiches de postes sont formalisées et rattachées a des emplois de la nomenclature.
Ces fiches de postes ont été validées par la DRH selon le modele de I'entreprise.
Ces fiches de postes sont diffusées et connues de l'ensemble des collaborateurs de la DSI.
La démarche de gestion prospective des compétences a été présentée formellement a I'ensemble
des collaborateurs et managers.

Commentaires

= Le processus d'évaluation des compétences et de I'atteinte des objectifs est conforme a la politique
RH.
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B Critére 3 : Il existe une cartographie des métiers de la DSI, comprenant les compétences nécessaires
et I'identification des passerelles potentielles entre les catégories d’emplois.
Les postes critiques et/ou clés sont identifiés.
Les fiches de postes reposent sur un référentiel commun a l'entreprise (inter métiers) ou de la
profession (ex : CIGREF ...).

Commentaires

= Compétences techniques, métiers, comportementales, managériales, etc.
= Voir la nomenclature emplois/métiers du CIGREF et le référentiel du SYNTEC Numérique®.

B Critére 4: Le référentiel constitue le socle opérationnel et stratégique d'une gestion RH de la fonc-
tion SL

Commentaires

® Gouvernance du Systéme d’Information

= Socle de la gestion RH de la fonction SI : entretien annuel, parcours de formation, paie, recrutement,
etc.

B Critére 5 : Le référentiel est régulierement maintenu en adéquation avec les bonnes pratiques de
la place, les évolutions technologiques et la stratégie de 1'organisation.

= Le référentiel est adapté en fonction de la stratégie de I'organisation en termes de sous-traitance /
internalisation des SI.

> BONNE PRATIQUE N°3

Evaluation. L'évaluation des compétences est réalisée.

B Critére 1: Il existe un processus d'évaluation des compétences (y compris une restitution des écarts
identifiés, communiquée au collaborateur).

Commentaires

= M¢éthodes d’évaluation possibles : Auto-évaluation, validation managériale, etc.

T Nomenclature 2010 : Premier pas vers I'Europe des compétences IT, CIGREF, 2010.
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B Critére 2: La DSI utilise les outils d’évaluation prévus dans la politique RH.
Le processus respecte les contraintes réglementaires (ex : CNIL).

Le processus d'évaluation des compétences et de l'atteinte des objectifs est conforme a la politique
RH.

B Critére 3: Le processus d'évaluation est régulierement suivi.
Un processus de capitalisation a été mis en place.

B Critére 4 : La pertinence des indicateurs utilisés est analysée. Les résultats de cette analyse sont
utilisés pour améliorer l'identification et I'évaluation des compétences de I'année n+1.

> BONNE PRATIQUE N°4
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GPEC. Un plan de développement, issu des conclusions du bilan RH, est
formalisé et mis en place.

B Critére 1: Une analyse des écarts par rapport aux besoins exprimés dans le bilan RH est réalisée.

B Critére 2: Des plans de résorption des écarts sont identifiés et mis en ceuvre.

Commentaires

= Ces plans concernent les aspects techniques et comportementausx.

= IIs peuvent déclencher le lancement d’actions de développement individuel ou collectif.

= lls peuvent donner lieu a des plans de recrutement ou éventuellement se traduire par un recours a de
la sous-traitance.

B Critére 3: Le plan de résorption des écarts est présenté au niveau du codir DSI.
La démarche de gestion des compétences alimente le plan stratégique SL

Commentaires

= Aspects du plan stratégique a alimenter : architecture fonctionnelle et technique, gestion du portefeuille
de projets, stratégie de sous-traitance, etc.

B Critére 4: La démarche compétences permet de détecter les (hauts) potentiels.
La démarche compétences permet d'alimenter les plans de succession.
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B Critére 5: Un bilan de la démarche de gestion prévisionnelle des emplois et compétences (GPEC)
est dressé au regard des objectifs initiaux.
Le plan d'actions est comparé et ajusté avec les bonnes pratiques de la place.

Commentaires

= Comparatif concernant la gestion RH de la DSL

> BONNE PRATIQUE N°5

Alignement des compétences. La démarche compétences est alignée
avec la stratégie et intégrée dans les processus de management de I'or-
ganisation.

® Gouvernance du Systéme d’Information

B Critére 1: La démarche de gestion des compétences des SI est formalisée dans le cadre d'un
schéma directeur RH et dans le schéma directeur SIL

B Critére 2: Les collaborateurs et managers de la DSI se sont appropriés la démarche compétences.

B Critére 3 : Les managers Sl integrent la démarche compétences dans leur processus de manage-
ment quotidien.
Commentaires
= Les différentes dimensions de la démarche compétences sont : effectifs, recrutement, rémunération,
entretien annuel, promotion, mobilité, etc.
B Critére 4: Des systemes de partage, capitalisation et/ou transfert des connaissances /compétences
sont mis en ceuvre.

Commentaires

= Programme de Knowledge Management.

B Critére 5: La démarche compétences vient alimenter la réflexion stratégique de la DSL.
Commentaires

= Mise en place d'un outil d'aide a la décision (ex : réorganisation, etc.).
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>> Vecteur 11

Gestion et mesure de la performance
du SI
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Nota : Ce vecteur a des liens avec la plupart des autres vecteurs.

ENJEUX

# Connaitre la performance du SI dans le but d’en améliorer de fagon continue les pratiques
et les processus.

# Responsabiliser les métiers dans les choix stratégiques de la DSL

A Mesurer le capital immatériel du SI de I'entreprise.

RISQUES ASSOCIES

N Absence ou perte du pilotage du SI de I'organisation.

N Difficulté de communication de la DSI (communication non basée sur des éléments
factuels).

N Absence de connaissance/manque de transparence.

N Mauvaises décisions.
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Exemple de structuration d'un tableau de bord de pilotage
de la performance Sl sous forme d'IT Scorecard

® Gouvernance du Systéme d’Information
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Source : AFAI/ IT scorecard

> BONNE PRATIQUE N°1

Objectifs de preformance. Le pilotage de la DSI s'appuie sur des objectifs
de performance du SI.

B Critére 1: La DSI a des objectifs prioritaires qui lui sont propres.

B Critére 2: La DSI a défini ses objectifs ; elle les communique en interne et aux parties prenantes
(clients internes ou externes, sous-traitants, Codir, etc.).
Les objectifs fixés a la DSI sont précis et quantifiés.
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B Critére 3 : Les objectifs assignés a la DSI sont cohérents avec ceux de I'organisation ; ils sont discu-
tés et validés par les parties prenantes et déclinés en interne (jusqu’aux objectifs individuels).

Commentaires

= Objectifs de type SMART :

>

>
>
>
>

Spécifique.
Mesurable.
Atteignable.
Réaliste.

Temporellement défini.

B Critére 4 : Des moyens de contrdle d'atteinte des objectifs (mise en place d'indicateurs, mesures
régulieres) sont en place au niveau de la DSL.
Les objectifs sont revus au moins annuellement a partir des mesures observées, de leur atteinte et
de la stratégie de 1'organisation.

B Critére 5: Le processus de définition, de construction et de mesure des objectifs fait 1'objet d'une
évaluation au moins annuelle.

> BONNE PRATIQUE N°2

Indicateurs de mesure. La DSI a défini et mis en place des indicateurs de
mesure de la performance.

B Critére 1: Des indicateurs de mesure de la performance existent.

Commentaires

= Ces indicateurs sont structurés autour de themes génériques :

>
>

>
>

>

Alignement stratégique avec les métiers (Exemple, pourcentage de bilans de fin de projet, etc.).
Processus de la DSI (Exemple, pourcentage de tenue des instances de gouvernance de SI, pour-
centage de revue des contrats de service avec les « métiers », etc.).

Ressources et compétences (Exemple, complétude de la cartographie des compétences, etc.).
Gestion économique (Exemple, pourcentage d’évolution du cofit du traitement de l'incident,
efc.).

Sécurité et gestion des risques (Exemple, pourcentage d’applications critiques ayant un plan de
continuité d’activité, etc.).

= LIT scorecard publié par I’AFAI peut étre utilisé pour trouver d’autres exemples d’indicateurs.
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>> Vecteur 11

B Critére 2: Des indicateurs de mesure de la performance sont formalisés, mis en place et couvrent
en partie les domaines de gouvernance du SI.
Les indicateurs sont établis suivant un modele diffusé aux parties prenantes (clients internes ou
externes, sous-traitants, etc.).

Commentaires

= Ces indicateurs concernent en premier lieu :

» Les coilts (récurrents par type de services, investissement projet, investissement infrastructure

SD),

» La qualité de service (respect SLA, satisfaction client, disponibilité),

» la GPEC,

» Les risques (projets, continuité, sécurité),

> Lalignement « métiers ».
= La création de la valeur (Cf. autres vecteurs, documents CIFREF, « IT scorecard » AFAL ITGI, etc.).
= Il importe de rédiger des fiches « Indicateurs » décrivant objectif poursuivi, moyens/dispositifs de

mesure, fréquence, etc.

® Gouvernance du Systéme d’Information

B Critére 3 : Un systeme d’indicateurs élaboré et validé par les parties prenantes permet le suivi et
I'atteinte des objectifs fixés par la DSI; il est complété par un systéme de mesure validé et controlé,
afin d’assurer la finalité des indicateurs considérés.

Commentaires

= Indicateurs intégrés dans les contrats de services (SLR/SLA) par exemple.

= Les indicateurs remontés ne doivent pas faire 'objet de controverse.

= Les regles de gestion des indicateurs doivent résulter de régles de gestion communes et partagées.

= Les données servant a la mesure de l'indicateur doivent étre extraites si possible de facon automati-
sée du systeme d'information existant.

B Critére 4: Les indicateurs en place permettent de suivre et d'anticiper les évolutions de la perfor-
mance pour chacun des domaines de la gouvernance du SI.

Commentaires

= SKMS : Service Knowledge Management System (systeme de gestion de la connaissance).

B Critére 5: L'ensemble des indicateurs en place fait I'objet de revues en interne et avec les parties
prenantes, ou de benchmarks externes, afin de permettre des améliorations de la mesure de la
performance.

Commentaires

= Révision / mise en place de nouveaux indicateurs, validation de I'alignement indicateurs/objectifs, etc.
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> BONNE PRATIQUE N°3

Tableaux de bord. La DSI produit et diffuse des tableaux de bord qui
restituent de facon synthétique les niveaux et les évolutions des indica-
teurs de mesure de la performance.

B Critére 1: Des tableaux de bord de mesure de la performance sont produits et analysés.

B Critére 2 : Les tableaux de bord produits et analysés permettent de renseigner sur I'atteinte des
objectifs de la performance de la DSL

B Critére 3 : Les tableaux de bord (ou syntheses) produits et analysés sont revus et validés par les
métiers et les autres parties prenantes (clients internes ou externes, sous-traitants, codir, etc.), puis
commentés et diffusés régulierement - au moins trimestriellement - aux membres de la direction
générale.

Commentaires

= Dans le cadre du suivi des contrats de services (SLR/SLA) par exemple.
= Les tableaux de bord de mesure de la performance constituent un outil de communication pour la DSI.

B Critére 4: Les tableaux de bord produits et analysés mettent en évidence les évolutions de la perfor-
mance. Ils permettent d'anticiper les mesures de maintien / amélioration de la performance.
Les tableaux de bord sont organisés par domaine permettant la déclinaison des objectifs straté-
giques de ['entreprise et le suivi de leur réalisation.
Les tableaux de bord sont consolidés et intégrés aux tableaux de bord de 1'entreprise.

Commentaires

= SKMS = Service Knowledge Management System (systeme de gestion de la connaissance).
= Exemples de domaines :

» Alignement/contribution aux « métiers » ;

» Performance économique ;

» Performance des processus internes SI ;

» Satisfaction clients (qualité) ;

» Prospectif et stratégie (innovation).
= Benchmark.

B Critére 5: Les tableaux de bord sont revus et modifiés lors des changements de stratégie ou d'ob-
jectifs de 1'organisation ou de la DSL
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>> Vecteur 11

> BONNE PRATIQUE N°4

Plans d’actions. La DSI met en place des plans d’actions nécessaires a I'at-
teinte de ses objectifs.

B Critére 1: La DSI utilise des tableaux de bord de mesure de la performance pour piloter certains
éléments de son activité ou aider a définir des plans d'actions.

B Critére 2: La DSI utilise des tableaux de bord de mesure de la performance pour piloter son acti-
vité et mettre en place des plans d'actions qu'elle diffuse aux métiers et aux autres parties prenantes.

® Gouvernance du Systéme d’Information

B Critére 3: Les tableaux de bord de mesure de la performance sont partagés avec les « métiers » et
les parties prenantes pour piloter la performance et définir des plans d'actions communs.

Commentaires
= Le pilotage de la performance va dans le sens d'une plus grande transparence de la DSI au sein de

'entreprise.

B Critére 4:La DSIveille a ce que I'ensemble des problemes identifiés par les tableaux de bord soient
pris en charge dans les plans d'actions a mettre en place.

B Critére 5: La DSI et les parties prenantes définissent et mettent en place des améliorations du
dispositif de pilotage de la performance du SI.
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>> Vecteur 12

Gestion de la communication
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ENJEUX

A Clarifier et organiser les messages de la DSI (a I'intérieur de 'entreprise, mais aussi a 'ex-
térieur de I'entreprise).

A Faciliter la gestion de crise en ayant une communication en adéquation avec I'événement.
A Rendre visible les succes de la DSI.

RISQUES ASSOCIES

A Perception de la DSI a travers les seuls incidents du SI.

N Absence de sens et de perspective vis-a-vis de la direction générale, des directions
« métiers » et des collaborateurs de la DSL.
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> BONNE PRATIQUE N°1

Plan de communication. Un plan de communication accompagne le
développement du SI.

B Critere 1: Une communication dédiée au SI est réalisée.

Commentaires

= Pas de distinction a faire a ce niveau entre la communication interne et externe (voir Bonnes Pratigues
4 et 5). Ce qui est vérifié dans les différents criteres est uniquement l'existence et la gestion de ce
dispositif.

® Gouvernance du Systéme d’Information

B Critére 2: Le plan de communication est validé et diffusé.

Commentaires

= Le plan de communication comprend, par exemple : les politiques S, le schéma directeur; le réle et les
responsabilités des acteurs, le positionnement par rapport au plan de communication Groupe, etc.

B Critére 3 : Le plan de communication fait I'objet d'un accompagnement a tous les niveaux d'en-
cadrement.
Le plan de communication SI s'aligne sur le plan de communication global.

B Critére 4: Les acteurs ont des objectifs évaluables sur la déclinaison du plan de communication du
SI les concernant.
Une communication proactive de gestion de crise existe. Cette communication est proportionnée
aux risques.

Commentaires

= Pour chaque risque identifié par I'entreprise, il existe déja une stratégie de communication (commu-
niquer: oui/non, si communication: sur quoi ? Avec 'aide de qui ? Par qui ?).

B Critére 5: Un bilan d'efficacité est fait régulierement.
Suite au bilan d'efficacité et/ou un évenement survenu, le plan de communication est modifié.

Commentaires

= Retours d’expérience, bonnes pratiques et décision d'amélioration du SI « métier ».
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> BONNE PRATIQUE N°2

Communication sur la fonction SI. La communication de la fonction SI
est organisée.

B Critére 1: Des actions de communication interne ont été définies.

B Critéere 2 : Des communiqués d'instance(s) sont diffusés aux correspondants des différentes fonc-
tions du SI.

Commentaires
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= Communiqués : CR des instances, autres textes diffusés : par mail, serveur, base partagée.
= Correspondants de haut niveau :
» Pour la fonction : directeurs ou équivalents ;
» Pour l'organisation : groupe, filiale, programme, filiere (au sens de la filiere d'un SI « métier »).

B Critére 3 : Les responsables des différentes fonctions du SI sont associés a la conception, a la réali-
sation et a la diffusion de la communication.
La communication interne de la fonction SI integre les objectifs stratégiques des clients et des
parties prenantes.
La communication est validée par les parties prenantes internes de la fonction SI.

B Critére 4: L'impact de la communication interne de la fonction SI est périodiquement analysé et
amélioré.

Commentaires

= Il s’agit d’en mesurer 'impact au sein de toute I'entreprise, pas uniquement de la sphere SI. A cet effet,
on fait appel par exemple a des questionnaires ou des sondages.

B Critére 5 : Des retours d’expérience globaux sont utilisés pour les communications ultérieures.
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> BONNE PRATIQUE N°3

Communication du SI. La communication du S| vers les principaux
acteurs de I'entreprise est organisée.

B Critére 1: Des actions de communication ont été définies a destination des acteurs externes clés
du SI de I'entreprise.

B Critére 2: Des communiqués d'instance(s) sont diffusés aux correspondants naturels de I'entreprise
(« métiers », utilisateurs /clients SI, etc.).

Commentaires

® Gouvernance du Systéme d’Information

= Communiqués : CR des instances, autres textes diffusés : par courriel, serveur, base partagée.
= Correspondants de haut niveau :
» Pour la fonction : directeurs ou équivalents ;
» Pour l'organisation : groupe, filiale, programme, filiére (au sens de la filiere d'un SI « métier »).

B Critére 3 : Les clients sont associés a la conception, a la réalisation et a la diffusion de la commu-
nication.
La communication integre les objectifs stratégiques des clients (externes a l'entreprise) et des parties
prenantes.
La communication est validée par toutes les parties prenantes internes.
Commentaires
= Client : utilisateur métier du SI ; le reporting des clients est un outil utilisable pour construire la

communication.
= Parties prenantes : fonctions du SI, clients internes, dirigeants ou leurs représentants.

B Critére 4: L'impact de la communication externe clients/entreprise est périodiquement analysé et
amélioré.
Commentaires
= Au sein de l'organisation, pas uniquement au sein de la sphere SI ; on fait appel par exemple a des
questionnaires ou des sondages.

B Critére 5: Le plan de communication du SI est un aspect important de la stratégie du DSI.

B Critére 6 : Des retours d’expérience globaux sont utilisés pour les communications suivantes.
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> BONNE PRATIQUE N°4

Communication de crise. La communication de crise est efficiente.

B Critére 1: Une communication de crise doit s’appuyer sur une procédure associée.
Commentaires

= En fonction de la nature de la crise, une procédure de crise a été préalablement élaborée.

B Critére 2 : La communication de crise est validée et diffusée aux acteurs et/ou aux entités de I'en-
treprise.
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B Critére 3 : Des outils et/ou des ressources, assurant une communication valable en temps de crise,
ont été définis.
Les risques majeurs du SI ont fait 'objet d'une communication de crise cohérente entre les diffé-
rents acteurs (SI, fonctionnels, opérationnels, dirigeants).

B Critére 4: Des exercices de communication de crise sont régulierement effectués.

Commentaires

= Recommandation : ces exercices sont a faire une fois par an.

B Critére 5 : Un retour d'expérience est pratiqué.
Commentaires

= Un des objectifs : pratiquer I'amélioration continue sur la procédure de gestion de crise.
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> BONNE PRATIQUE N°5

Communication interne. La maitrise de la communication est efficace,
adaptée et évolutive.

B Critére 1: Il existe une gestion de la communication méme partielle des données sur le SI.
Commentaires

= Données du SI : budget, infrastructure, ressources, etc.

® Gouvernance du Systéme d’Information

B Critére 2: Des objectifs de communication sont connus a travers l'entreprise pour tout ou partie.
Commentaires
= Tout ou partie : fiabilité, cohérence, harmonie des indicateurs, coilt de la communication, etc.

B Critére 3: La communication doit étre produite selon un processus partagé et en impliquant toutes
les parties prenantes (« métiers », filiale, type de SI, etc.).

B Critére 4 : L'efficacité de la communication est mesurée.
B Critére 5 : Des retours d'expérience sur I'amélioration de la communication aux clients clés sont
faits, partagés et intégrés dans des bonnes pratiques.
Commentaires
= Des enquétes peuvent étre utilisées.

= Clients: utilisateurs « métiers » du SI.
= La gestion de la communication interne doit prouver sa résilience.
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> BONNE PRATIQUE N°6

Communication externe. La maitrise de la communication externe est
efficace, adaptée et évolutive.

B Critére 1: Le SI est pris en compte dans la communication extérieure.
Commentaires

= La communication extérieure est a comprendre par rapport a toutes les parties prenantes externes
(actionnaires, analystes, journalistes, banques, assureurs, CAC, autorités de régulation et de contrile).

= La communication extérieure peut se concrétiser dans le Rapport LSF, ou étre contrainte par un envi-
ronnement reéglementaire (CRBF 97-02, conformité Béle 11 ou Solvency II).
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B Critére 2 : La communication sur le SI est coordonnée selon les cibles (séminaires, autorités de
controle, auditeurs qualité, etc.).

B Critére 3: La communication sur le SI est alignée avec la stratégie de la direction générale, commu-
niquée par des moyens/outils communs.

B Critére 4: La construction de la communication et sa diffusion sont revues périodiquement selon
des indicateurs quantitatifs ou qualitatifs, adaptés aux cibles de la communication.

B Critére 5: Il existe un dispositif transversal visant a harmoniser la communication sur le SI avec les
autres objets de communication (rapport financier, rapport LSE, rapport environnemental, etc.) et
avec les cibles de communication.

Commentaires
= Il faut capitaliser sur les idées forces de la communication externe pour rendre confiantes les cibles
externes de communication.

= Cibles externes: journalistes, actionnaires, etc.
= I faut avoir des capacités de résilience dans la gestion de la communication externe.
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