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Le conlréle interne du systeme d'informalion des organisations

‘objectif de ce document CIGREF-
IFACI est de sensibiliser les dirigeants
aux enjeux du controle interne et de la
maitrise des systemes d’information au sein
des organisations, tant publiques que privées,
tout en proposant aux managers des pistes

opérationnelles (démarche, check lists, ...).

Il résulte des travaux communs réalisés par le
CIGREF et I'IFACI, dans le cadre de leur par-
tenariat signé le 9 octobre 2007. Celui-ci a été
décidé suite a I'élaboration début 2007 par un
groupe de place d'un cadre de référence du
contrdle interne, dont I’Autorité des Marchés

Financiers (AMF) recommande I'utilisation.

Le systeme d’information est en effet devenu
la colonne vertébrale d'une entreprise ou
d’une administration moderne, dont il irrigue
toutes les fonctions pour contribuer a la fois a
leur efficacité opérationnelle et a leur trans-
formation stratégique. Il est donc au cceur de
tous les métiers, et embarque les éléments de
standardisation, les besoins de spécificités et,
les contrdles de sécurité et de performance.
Dans une économie globalisée avec des pro-
cessus de plus en plus complexes, il est
devenu le garant de facto de la protection de
I'information, de la sincérité des opérations,
de la vitesse d’exécution et donc de l'excel-
lence opérationnelle. Et, de simple pour-
voyeur de systemes et de technologies, la
Direction des systemes d’information a vu

son role évoluer vers leur utilisation optimale

© CIGREF - IFACI

par les métiers et les utilisateurs au service de

la performance de I'entreprise.

Compte tenu de son rdle, la pertinence du
controle interne du systeme d’information,
c’est-a-dire sa bonne maitrise, est un élément
clé de succes des organisations. Rappelons
que, selon le cadre de référence de '’AMF, un
bon contrdle interne contribue a la maitrise
des activités d'une organisation, a l'efficacité
de ses opérations, a 'utilisation efficiente de
ses ressources, et doit lui permettre de pren-
dre en compte de maniere appropriée les
risques significatifs. Le contrdle interne des
systemes d’information est donc un sujet
prioritaire pour une organisation, et encore
plus actuellement ou l'’économie mondiale

subit une crise d’une rare intensité.

Dans ce contexte ’audit interne a, ces dix der-
nieres années, renforcé continiment son
positionnement et son rdle. Il est de plus en
plus positionné comme partenaire des
organes dirigeants pour évaluer les enjeux et
les risques les plus importants et les plus
complexes des organisations. Il évalue l'en-
semble du systeme de controle interne et
fournit des conseils précieux pour leur pilo-
tage. Dans ce méme esprit, le systéme d’infor-
mation devient aussi un moyen du contrdle,
puisqu’une mission d’audit sur un processus
ou une filiale utilisera largement les données
extraites des applications couvrant ce proces-

sus ou cette filiale.




Le systeme d’information, objet et moyen du
contrdle interne de l'entreprise, est donc un
sujet majeur sur lequel le CIGREEF, association
de Grandes Entreprises utilisatrices de sys-
teme d’information et I'IFACI, association
professionnelle de l'audit et du controle
internes, ont décidé de collaborer, autour de
deux themes : le controle du systeme d’infor-
mation de I'entreprise et le contrdle interne

de la Direction des systemes d’information.

Les résultats sont tres opérationnels et facile-
ment adaptables aux caractéristiques propres
a chaque organisation. Ils sont a prendre en
compte des la conception et le développe-
ment des applications et des systemes. C'est
un outil au service des auditeurs, des contro-
leurs, des informaticiens, mais aussi des
métiers, dont l'utilisation contribuera a I'amé-
lioration de l'efficacité des dispositifs de
controle interne et, fournira des réponses
concretes aux questions centrales posées par

les organes de gouvernance. [

Bruno Ménard

Président, CIGREF
Vice Président Systemes d’Information,
SANOFI-AVENTIS

Claude Viet
Président, IFACI
Directeur Audit Groupe, LA POSTE
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Le controle interne a acquis ces dernieres

années une dimension nouvelle, incontourna-

ble et consubstantielle a Ientreprise. Le

contr6le interne des organisations fait et

fera de plus en plus partie du paysage des

entreprises.

Cing grands principes peuvent se dégager :

>

C’est aux managers d’instaurer une
culture et une dynamique du
controle par la mise en place d'une
organisation appropriée et d'un sys-
teme de management efficace (straté-
gie, politique, déploiement, ...).

Le contrdle interne doit étre intégré
dans les processus de lentreprise
(achat, vente, production, consolida-
tion, RH, ...).

Les SI jouent un réle clé dans une
bonne gouvernance d’entreprise et
dans un dispositif efficace de contrdle
interne. IIs sont non seulement un objet
mais aussi un levier du contrdle interne
des processus de I'entreprise.

Un principe de réalité, de propor-
tionnalité et de granularité doit s’ap-
pliquer dans tout dispositif de contrdle
interne. Il convient de penser a arbitrer
entre le cofit et I'efficacité du dispositif.
Il faut enfin rester conscient du
caractere non exhaustif, des limites
intrinséques et des arbitrages néces-

saires dans tout dispositif de controle.

Il est possible de formuler un certain nombre

de recommandations selon une démarche
PDCA (Plan Do Check Act) :

Le conlréle interne du systeme d'informalion des organisations

Planifier

Faire

Etre clair sur la finalité, les objectifs et le
périmetre du contrdle ;

en prérequis, avoir cartographié les pro-
cessus de I'entreprise et son patrimoine

informationnel.

Avoir une démarche de controle au
«juste prix » ;

avoir une démarche de contrdle en
partant des processus de l’entre-
prise, des risques associés et des
points de controle ;

adapter la démarche a la culture et au
modele d’organisation de l’entreprise,
ainsi qu’a la taille des entités contrdlées

(filiales notamment) ;

utiliser les référentiels existants
(CosmtT, ITIL, ISO 2700, ...) ;
coordonner les audits interne et

externe ;

travailler en étroite collaboration entre
les différents acteurs « responsables »
dans l'organisation : direction de l'audit
interne, direction des systemes d’infor-
mation, direction des risques, direction
juridique, direction de la sécurité, et
fonctions de contrdle interne sans pour
autant diluer les responsabilités ;
s’appuyer sur la direction qualité et la
démarche qualité quand elles existent ;
intégrer la démarche de contrdle
interne dans la construction des appli -
cations ou le pilotage du service infor-

matique.

© CIGREF - IFACI




Vérifier e arbitrer le colit de mise en place d'un
e Les failles se situent souvent aux fron- contrOle avec les impacts du risque
tieres : il convient d’étre attentif aux identifié.

risques a la jonction de plusieurs pro-

cessus ou lorsque les applications Mettre a jour

transversales sont sous la responsabilité e Exploiter les résultats des audits interne

partagée de plusieurs directions ;

les points de controle applicatifs et
automatiques ainsi que les points de
controle non-applicatifs et manuels
sont indispensables et complémen-
taires ;

évaluer régulierement lefficacité des
contrdles en place en fonction de I'évo-

lution du SI et de l'entreprise ;

et externe et des revues ponctuelles des
prestataires externes pour améliorer le
systeme de management du contrdle
interne ;

assurer un processus continu de mise a

jour de la cartographie des risques.

© CIGREF - IFACI




Le conlréle interne du systeme d'informalion des organisations

3. INTRODUCTION

3.1. Contexte

Le CIGREF! et 'IFACI? ont signé une charte® le 9 octobre 2007 visant a sensibiliser les dirigeants et
a aider concretement les praticiens sur les enjeux du contrdle interne et de la maitrise des systemes
d’information au sein des organisations, tant publiques que privées.

Cette initiative fait suite a la publication début 2007 du cadre de référence de contrdle interne de
I"AMF complété d'un guide d’application relatif a I'information comptable et financiere.

Ce document précise qu'un dispositif de contrdle interne doit bénéficier de systemes d’informa-
tion adaptés aux objectifs actuels de I'organisation et capables de 'accompagner dans ses ambi-
tions futures. La diffusion de bonnes pratiques dans ce domaine releve donc d'un impératif a la
fois stratégique et opérationnel.

A cette fin, un groupe de travail commun aux deux associations professionnelles a été mis en place.

3.2. Publics cibles

Le document, coproduit par le CIGREF et I'I[FACI, est destiné aux directeurs généraux, directeurs
métiers, directeurs des systemes d’information, directeurs d’audit interne, fonctions de controle
interne, consultants et auditeurs externes, soucieux de la mise en ceuvre et de 'efficacité d’un dis-
positif de contrdle interne.

3.3. Rappel des objectifs

L’objectif principal de ce document est le renforcement de l'efficacité du contrdle interne, en par-
ticulier :

1. Enrichir la dimension SI du cadre de référence de '’AMF et mieux le relier aux référentiels
existants (CosiT, ITIL, ISO 2700x...).

2. Elaborer un guide d’application relatif au controle interne des systemes d’information,
incluant des listes de bonnes pratiques.

3. Aider la fonction SI et la fonction audit interne a mieux collaborer pour renforcer I'efficacité
du controle interne de 'entreprise.

3.4. Périmetre retenu

Le CIGREEF et I'TFACT ont cherché a avoir une approche sélective et réaliste des risques.

Twww.cigref.fr - ? www.ifaci.com - 3 Cf. Annexe 1
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Le groupe de travail a
retenu une approche
structurée a partir des
processus de 'entreprise,
des risques associés, des
objectifs et des points de
controle.

Les équipes mobilisées
ont fonctionné en deux
sous-groupes mixtes, I'un
traitant le  controle
interne du SI de I’entre-
prise, 'autre le controle
interne de la DSI.

Les deux sujets donnent

lieu a un guide opéra-

tionnel, dont la mise en

ceuvre devra étre adaptée

au contexte de chaque

organisation, a l'initiative

des propriétaires de pro-
cessus.

3.5. Les livrables

Figure 1 : Démarche et périmétre du contréle

du SI de 'entreprise

Source : CIGREF - IFACI

= Processus — <y Risques =
v
& —
— (%2]
U o)
= Contréles

Applications

Systéme d'Information

* Une description des processus avec leurs principales étapes ;
e une description des acteurs et de leurs roles (RACI) ;
¢ un diagramme de flux;

* une matrice risques /

contrdles ;

* quelques bonnes pratiques.

3.6. Panorama des principaux processus métiers dans l’entreprise

3.6.1. L’entreprise vue

Avant de s’intéresser aux

comme une chaine de valeur

processus métiers de l'entreprise, on peut analyser I'entreprise de

maniere globale et transversale. L’entreprise peut étre définie de plusieurs fagons (approche struc-
turelle, approche par les acteurs, systeme politique, etc.).

L’entreprise est, avant tout, une organisation dynamique qui mobilise des acteurs et des res-
sources, au sein d'un écosysteme, le long d’une chaine de valeur et selon des processus. La finalité
de I'entreprise est de créer de la valeur pour les actionnaires et autres parties prenantes. Cette défi-
nition est intéressante car on retrouve ces éléments (acteurs, ressources, roles) et cette finalité dans
'analyse des principaux processus de I’entreprise.
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Le conlréle interne du systeme d'informalion des organisations

Figure 2 : Chaine de valeur de l'entreprise

Source : CIGREF - IFACI
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Stratégie Conception Production Support contréle

Actionnaires

3.6.2. Les principaux processus de I’entreprise

On classe généralement les processus en trois grandes catégories :

* processus de direction ;

® processus opérationnels ;

* processus support.
Chaque macro-processus peut se découper en sous-processus / étapes. Il s’agit d'une typologie
générique des processus : chaque entreprise peut avoir sa propre taxonomie.
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Figure 3 : Cartographie des principaux processus de direction,
opérationnels et support de l'entreprise

Source : CIGREF - IFACI
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Figure 4 : Cartographie des principaux processus de l'entreprise
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Source : CIGREF - IFACI
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Le conlréle interne du systeme d'informalion des organisations

L’informatique est ici considérée comme un des métiers supports de 'entreprise (Cf. figure 4). En
revanche, dans cette représentation, le systeme d'information a été positionné autour de tous les
processus de 1'entreprise, signifiant ainsi qu'il les irrigue tous, de maniere transversale. L'efficacité
et la sécurité des processus dépendent directement du SI et de la pertinence des contrdles qui y
sont intégrés.

Comme le précise le cadre de référence de ’AMF, le dispositif de controle interne assure le bon
fonctionnement de 'ensemble des processus. Il permet la prise en compte appropriée des risques
significatifs associés a leur mise en ceuvre.

3.7. Les typologies de risques

Un des intéréts de la classification des risques dans une démarche de contrdle interne est de relier
finement les processus aux risques et aux points de contrdle associés. Il convient au préalable
d’utiliser une cartographie des risques de l'entreprise.

Les risques informatiques doivent étre intégrés dans la démarche de gestion des risques de I'en-
treprise. Cette intégration passe par des méthodes communes et partagées afin de conserver une
vision globale des risques.

On peut classer les risques en trois catégories :
e risques financiers ;
* risques opérationnels ;
¢ risques de conformité.

Figure 5 : Typologie des risques d’entreprise

Source : CIGREF - IFACI

Risques Risques
financiers opérationnels
 Risques de contrepartie Risques pays
* Risques de taux Catastrophe naturelle
+ Risques de change Fraudes, corruption
* Risques de marché Failles de sécurité
 Risques de liquidité Accidents de travail

Arréts de production
Dommages aux actifs
corporels

Défaillances dans
I'exécution et la gestion
des processus et des
systémes

Autres dysfonction-
nements de 'activité
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Il existe bien évidemment plusieurs autres formes de classification des risques.

e Le World Economic Forum distingue 5 catégories de risques (cf. annexe 4) : les risques écono-
miques, sociétaux, environnementaux, technologiques et géopolitiques.

e Une autre classification (cf. annexe 4), proposée par Marsh Insurance, classe les risques en 5
catégories : les risques aléatoires, financiers, opérationnels, organisationnels et stratégiques.

* On peut également mentionner des classifications de risques sectorielles telles que celle prévue
par le réglement CRBF 97-02 dans le secteur bancaire.

3.8. Les points de controle existants

Généralement on distingue les controles a priori (permettant de limiter I'occurrence d’un risque)
et les controles a posteriori (visant a identifier et traiter les anomalies).
On peut aussi distinguer les controles automatiques et les contrdles manuels.

Selon le référentiel COBIT, il existe trois grands types de contrdle :
e les controles métiers (Business Controls) ;
e les controles applicatifs (IT Applications Controls) ;
e les controles généraux informatiques (IT General Controls).

Le controle du SI de 'entreprise repose sur les controles métiers et les contrdles applicatifs tandis
que le controle de la DSI est basé sur la qualité des controles généraux informatiques.

Ce qui est important, c’est de ne pas oublier la finalité du contrdle (les objectifs) et d’étre conscient
de I'imperfection des outils, donc ne pas tout baser sur un seul type de contrdle. Il faut relier les
controles aux risques. L’efficacité des contrdles doit étre régulierement appréciée dans le cadre
d’un processus continu de réévaluation.
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3.9. Les acteurs du risque

Au-dela de la démarche, ce qui importe c’est I’existence d’acteurs chargés de l'identification et du
traitement de ces risques.

Pour formaliser la gestion des risques, on a adopté le modele RACI* pour préciser les rdles et res-
ponsabilités des acteurs a chaque stade du cycle de gestion du risque : identification, évaluation,
traitement et surveillance du risque.

Vous trouverez, ci-apres, un tableau indicatif des responsabilités respectives des différents acteurs
du processus de management des risques.
Ce tableau devra étre adapté en fonction des spécificités de chaque organisation.

Figure 7 : Les acteurs du risque —
exemple de répartition des roles et responsabilités

Source : CIGREF - IFACI

Identification des Evaluation des Traitement des .
. . . Surveillance
risques risques risques
Direction générale Approbateur Approbateur Informé Approbateur
Directeur métier * Approbateur Approbateur Approbateur Approbateur
Opérationnels T 1 1 .
P - Réalisateur Réalisateur Réalisateur Consulté
métier
Direction des
systémes Réalisateur Consulté
d’information
Risk Manager s Réalisateur / ) .
Réalisateur Informé Informé
Groupe Approbateur
R n | , . 1
es:po .s?b € Informé Informé Réalisateur
Sécurité Sl
Responsable du , . . s
P .y e Consulté Consulté Consulté Réalisateur
controle interne
Informé / Informé / .
Audit interne o o Informé Réalisateur
Réalisateur ** Réalisateur **
* le DSI est considéré comme un directeur métier
** pour ses activités propres (plan d’audit, programme de travail des missions ...)

L’absence de certains acteurs peut étre palliée, de méme que certains acteurs peuvent avoir plu-
sieurs roles a un stade du processus.

Un des enjeux aujourd’hui porte sur la coopération, entre acteurs du risque, au sein des organisa-
tions. Elle se fait au sein de structures de coordination et d’arbitrage a tous les niveaux de l'entre-
prise.

! Le modele RACI est un modele qui permet de décrire les roles et responsabilités des acteurs au sein d'une organisation, sur un processus donneé.
RACI définit 4 roles - R: Responsible ou Réalisateur, A: Accountable ou Approbateur C: Consulted ou Consulté, I: Informed ou Informé.
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4.1. Objectifs

Ce chapitre s’intéresse au controle interne des métiers de l'entreprise, par le prisme des SI, com-
posant essentiel de toute activité. Il a pour but de fournir aux lecteurs les éléments suivants :
¢ une cartographie stratégique des principaux processus et risques au niveau de l'entreprise ;
¢ un guide d’application du cadre de référence AMF relatif au contrdle interne ;
¢ un guide méthodologique sur trois processus représentatifs et standards d’entreprise : les
processus achat, vente et consolidation financiere ;
¢ une boite a outils relative aux points de controle et bonnes pratiques.

4.2, Périmetre retenu

L’ensemble des macro-processus de l'entreprise et macro-risques associés a été cartographié. Au
sein de ces macro-processus, les participants ont retenus trois processus clés en raison de leur
caractere générique, commun aux entreprises mais aussi parce qu’ils étaient évoqués dans le cadre
de référence AMF. Il s’agit des processus suivants :

* le processus achats ;

* le processus vente ;

e le processus consolidation financiere ;

4.3. Démarche et rappel des principaux processus

Pour chacun de ces trois processus, la démarche a porté successivement sur les points suivants :
¢ description du processus ;
® acteurs;
* risques associés ;
e points de controles associés (en partant du cadre de référence AMF) ;
e controles et bonnes pratiques (le cas échéant).

En revanche la réflexion n’a pas porté sur des éléments de contexte jugés trop spécifiques ou pro-
pres a chaque entreprise, notamment le mapping processus / applications (spécifique), la typologie
des applications, les particularismes sectoriels des organisations.
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Figure 8 : Démarche suivie au sein du sous-groupe
sur le contrdle du SI de l'entreprise

Source : CIGREF - IFACI

Points de controéle
AMF

Acteurs Risques

Controles

Les participants se sont attachés a lister un maximum de contr6les afin de fournir une aide opéra-
tionnelle et concrete au développement, au paramétrage ou a la maintenance des applications
informatiques relatives aux trois processus étudiés. L'atteinte d'un bon niveau de controle des pro-
cessus passe de fait par l'intégration des contrdles identifiés dans les systemes correspondants. Ils
ne peuvent néanmoins a ce stade avoir de caractere exhaustif, et pourront étre étendus a loisir en
fonction des besoins de chaque entreprise. C'est la raison pour laquelle le document parle d'exem-
ples de contrdles.

L'important était de faire prendre conscience que la construction d'un systeme quel qu'il soit ne
pouvait se limiter a I'automatisation des différentes étapes des processus métiers, mais devait aussi
impérativement intégrer des routines de contrdle de leur bon fonctionnement.
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A partir des 14 catégories d’opérations concourant a 1’élaboration de l'information financiere
publiée, le groupe a retenu trois processus :

1) les achats fournisseurs et assimilés ;

2) les produits des activités ordinaires, clients et assimilés ; et

3) la consolidation.
Ces trois processus [en gras et en couleur] dans le tableau ci-apres ont été étudiés dans les
chapitres suivants.

Figure 9 : Les 14 catégories d’opérations concourant a l'élaboration
de l'information comptable et financiére publiée

Source : Cadre de référence AMF (chap 2 - p39-50)

2.3.1 Investissement / désinvestissement / R&D

232 Immobilisations incorporelles, corporelles et goodwills

233 Immobilisations financieres

234 Achats fournisseurs et assimilés

235 CoUt de revient / stocks et encours / Contrats a long terme ou de construction
2.3.6 Produits des activités ordinaires / Clients et Assimilés

237 Trésorerie / financement et instruments financiers

238 Avantages accordés au personnel

239 Impots, taxes et assimilés

2.3.10 Opérations sur le capital

2.3.11 Provisions et engagements
2.3.12 Consolidation

2313 Information de gestion nécessaire a I'élaboration des informations comptables et finan-

cieres publiées
2.3.14 Gestion de l'information financiére externe
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4.4. Description du processus achats

4.4.1. Processus

Le processus achats est découpé en sept étapes, résumées dans le graphique ci-dessous.

Figure 10 : Description du processus achats

Source : CIGREF - IFACI

2. Définition
des
besoins

3.Sélection
des
fournisseurs

o 7.Process
lisation
- de
aiement
commande P
6.Comptes

fournisseurs

fournisseurs

NB : le processus budgétaire a été volontairement exclu.

4.4.2. Acteurs

Les acteurs impliqués par étape sont décrits dans le schéma ci-dessous.

Figure 11 : Acteurs impliqués par étape du processus achats

Source : CIGREF - IFACI
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4.4.3. Risques
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Le schéma ci-dessous relie les risques aux points de controle (PC, par exemple PC4.1) décrits dans

le cadre de référence AMF. Chaque entreprise peut avoir une démarche spécifique et relier ses pro-

4.4.4. Rapprochement entre risques et points de controles AMF
pres risques aux points de contr:
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4.4.5. Rappel des principaux points de contréle du guide d'application AMF

Le tableau ci-dessous reprend les principaux points de controle tels que listés dans le guide
d'application du cadre de référence AMF.

Figure 14 : Rappel des principaux points de contréle lié au processus achats

Source : Cadre de référence AMF (chap 2 - p41-42)

N°de § Nom de I'opération

234 Achats fournisseurs et assimilés

2341 Le processus achats est organisé et formalisé dans le cadre de procédures applicables par
o tous les acteurs concernés.

2342 [l existe une séparation des fonctions de passation et d'autorisation des commandes, de
T réception, d'enregistrement comptable et de reglement des fournisseurs.

2343 Les achats importants font I'objet d'une commande formalisée, validée par une personne

autorisée.

Il existe un suivi et un rapprochement entre les bons de commande, les bons de réception
2344 et les factures (quantité, prix, conditions de paiement). Les anomalies éventuelles font
I'objet d'une analyse et d'un suivi.

[l existe un dispositif permettant d'éviter le double enregistrement / paiement des factures

2345 .
fournisseurs.

2346 [l existe un controle des avances sur factures fournisseurs (autorisation, suivi, imputation).

2347 [l existe un suivi des réceptions refusées / litiges et un contréle de la comptabilisation des
T avoirs fournisseurs correspondants ou des rabais, remises et ristournes (RRR).

2348 La gestion des réglements fournisseurs fait I'objet de contréles par une personne indépen-
o dante et autorisée.

2349 Les comptes fournisseurs font I'objet d'un examen et d’une justification périodiques
T (exhaustivité, exactitude).

23.4.10 Il existe une procédure permettant de s'assurer que les produits et charges ont été enregis-
o trés sur la bonne période.

23411 [l existe un dispositif permettant d’enregistrer les provisions pour factures non parvenues

ou les charges payées d’avance de maniére exhaustive et exacte.
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4.4.6. Rapprochement entre points de controle AMF et exemples de contrdle

-dessous propose un rapprochement entre points de controle AMF et exemples de
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Le conlréle interne du systeme d'informalion des organisations

4.5. Description du processus ventes
4.5.1. Processus

Le processus de vente se découpe en sept étapes, résumées dans le graphique ci-dessous.

Figure 17 : Description du processus ventes

Source : CIGREF - IFACI
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4.5.2. Acteurs

Les acteurs impliqués par étape sont décrits dans le schéma ci-dessous.

Figure 18 : Acteurs impliqués par étape du processus ventes

Source : CIGREF - IFACI
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4.5.3. Risques

.z

liés a la fraude, des risques de non conformité aux lois et

isques

isques sont des r

incipaux r

Les pr

.z

réglementations commerciales, des risques liés a la fiabilité du reporting financier et des risques

.z

liés a la performance et a l'efficacité des opérations.
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Le schéma ci-dessous relie les risques aux points de controle décrits dans le cadre de référence

AMEF. Chaque entreprise peut avoir une d

4.5.4. Rapprochement entre risques et points de controles AMF
points de controles.

© CIGREF - IFACI
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4.5.5. Rappel des principaux points de contréle du guide d'application AMF

Le tableau ci-dessous reprend les principaux points de controle tels que listés dans le guide
d'application du cadre de référence AMF.

Figure 21 : Rappel des principaux points de contréle liés au processus ventes

Source : Cadre de référence AMF (chap 2 - p43-44)

N°de § Nom de I'opération

2.3.6 Produits des activités ordinaires / Clients et Assimilés

Les regles comptables adoptées par la société établissent clairement la distinction entre
2.3.6.1 ventes et prestations de service et indiquent si nécessaire les modalités de séparation
adoptées pour les contrats a composantes multiples

Les produits des activités ordinaires provenant de la vente de biens ont été comptabilisés

lorsque I'ensemble des conditions suivantes ont été satisfaites :

- la société a transféré a I'acheteur les risques et avantages importants inhérents a la
propriété des biens;

- la société a cessé d'étre impliquée dans la gestion, telle qu’elle incombe normalement au

2.3.6.2 propriétaire, et dans le contréle effectif des biens cédés ;

- le montant des produits des activités ordinaires peut étre évalué de facon fiable ;

- il est probable que des avantages économiques associés a la transaction iront a la

société,
- les colts encourus ou a encourir concernant la transaction peuvent étre évalués de facon
fiable.

2363 L'ensemble des livraisons effectuées (ou services rendus) donne lieu a facturation au cours
T de la période appropriée.

2364 Toutes les factures (séquentiellement numérotées) sont enregistrées dans les comptes
B clients ou directement en chiffre d’affaires.

2365 L'émission des avoirs est justifiée et controlée. Seuls les avoirs controlés sont enregistrés
o dans les comptes.

2.3.6.6 Les fonctions de facturation et de recouvrement sont effectivement séparées.

2367 Les fonctions de recouvrement et de gestion des comptes clients sont effectivement sépa-
B rées.

23.6.8 Tous les comptes clients ouverts correspondent a des clients réels.

23.6.9 Les soldes de comptes sont périodiquement et correctement justifiés.

236.10 Les clients douteux sont correctement identifiés et les risques d’insolvabilité comptabilisés
T en conformité avec les régles applicables.

23611 Il existe un dispositif visant a exclure des produits des activités ordinaires, les produits
T facturés ou a facturer pour compte d’autrui.

23612 Il existe une procédure permettant de s’assurer que les produits et charges ont été enregis-
o trés sur la bonne période.

23613 Il existe un dispositif permettant d’enregistrer les factures a émettre ou les produits

constatés d'avance de maniere exhaustive et exacte.

Les provisions pour dépréciation sont revues en vue de leur ré-estimation, le cas échéant
23.6.14 (par exemple sur la base d'une balance agée, ou des informations les plus récentes sur les
litiges avec les clients).
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4.5.6. Rapprochement entre points de controle AMF et exemples de contrdle

-dessous propose un rapprochement entre points de controle AMF et exemples de

éma ci

Le sch

controles, a titre d'illustration. La liste n’est pas exhaustive.
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Le conlréle interne du systeme d'informalion des organisations

4.6. Description du processus consolidation financiere
4.6.1. Processus

Le processus de consolidation financiere se découpe en cinq étapes, résumées dans le graphique
ci-dessous. Le processus de communication financiere (étape 6) est un processus décrit séparé-
ment dans le cadre de référence AMF. Nous le faisons figurer ici uniquement a titre indicatif. Il
n’est pas détaillé par la suite en termes d’acteurs, de risques, de points de contrdle ni de contrdle.

Figure 24 : Description du processus consolidation financiére

Source : CIGREF - IFACI

4. Etablisse-
ment des
liasses de

consolidation

1. Planification

consolidation

2.Production 3.Rapproche-

6.Communi-
des ment des cation
comptes comptabilités Financiere

sociaux intersites

4.6.2. Acteurs

Les acteurs impliqués par étapes sont décrits dans le schéma ci-dessous.

Figure 25 : Acteurs impliqués par étape du processus consolidation financiere

Source : CIGREF - IFACI

Comptabilités Comptabilités Comptabilités
locales locales locales

2.Production 3.Rapproche- 4. Etablisse-
des ment des ment des
comptes comptabilités liasses de
socCiaux intersites consolidation

1. Planification

consolidation
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4.6.3. Risques

Les risques portent principalement sur des non-connaissances de regles, le non-respect des calen-

driers, des erreurs d’évaluation, des erreurs de paramétrage, des risques de fraude.

Figure 26 : Risques par étape du processus consolidation financiere

1. Planification

consolidation

( - Absence de )

calendrier / calen-
drier incomplet

- Calendrier de
publication non
respecté

- Mauvaise prise
en compte des
modifications de
périmetre

- Principes et régles
comptables non
formalisés / pas
ajour

- Outil inadapté ou
mauvais paramé-
trage de l'outil

- Mauvaise défini-
tion de liasse de
consolidation

- Instructions peu
claires

- Manque de
formation des
responsables
financiers locaux

N

2.Production
des
comptes
sociaux

(- Oubli de passer )

certaines écritures

- Non respect du
planning

- Montants non
alloués, comptes
intérimaires avec
des soldes ouverts

- Différences de
cours pour les
différentes monnaies
- Mauvaise
évaluation des actifs
- Non prise en
compte de toutes les
comptabilités auxi-
liaires

- Mauvais
paramétrage des
tables de correspon-
dance

- Reclassification des
données incorrectes /
non justifiées

- Mauvaise
interprétation des
regles de comptabi-
lité

- Fraude

3.Rapproche-
ment des

comptabilités
intersites

- Non respect du
planning

- Non exhaustivité
des comptes
rapprochés

- Ecart non résolu
entre les filiales

4. Etablisse-
ment des
liasses de

consolidation

R

- Non respect de
regles communi-
quées par le Groupe
- Non respect

du planning

- Manque de
cohérence dans
I'alimentation des
liasses de consolida-
tion

- Liasse incomplete
- Liasse non équili-
brée

ou mal remplie

- Incohérence entre
les données trans-
mises et les
systemes sources

- Indisponibilité du
systéme de consoli-
dation

.

Source : CIGREF - IFACI

“Non respect du
planning

- Mauvaise
application des
regles de consolida-
tion

- Non respect /
mauvaise interpréta-
tion des normes
comptables en
vigueur dans le
Groupe

- Mauvaise élimina-
tion des montants
inter-sociétés

- Erreur de saisie /
erreur d'imputation
- Reclassification
incorrecte ou inco-
hérente des don-
nées

- Fraude comptable
- Indisponibilité du
systéeme de consoli-
dation

- Mauvais paramé-
trage du logiciel de
consolidation

|

- Mauvaise reprise
des historiques

|
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Le conlréle interne du systeme d'informalion des organisations

4.6.4. Rapprochement entre risques et points de controle AMF

Le schéma ci-dessous relie les risques aux points de controle décrits dans le cadre de référence
AMEF. Chaque entreprise peut avoir une démarche spécifique et relier ses propres risques aux dif-

férents points de controle.

Figure 27 : Rapprochement entre risques et points de contréles AMF

Mauvaise prise en
compte des
modifications de
périmétre ; non
prise en compte
d'une filiale
significative dans
le périmétre
(PC12.2)

1. Planification

consolidation

Absence de
calendrier de
consolidation ou
calendrier
incomplet /
inapproprié.
Calendrier de
publication non
respecté.
Principes et regles
comptables non
formalisés et/ou
pas ajour.
Mauvaise définition
de liasse de
consolidation
(contenu) (PC12.2)

Montants non alloués.
Reclassification des
données incorrectes

ou non justifiée
(PC12.11/12.12)

Non respect du
planning (PC12.2)

2.Production

des
comptes
sociaux

. Mauvaise
évaluation des

actifs
(PC12.5/12.6)

Oubli de passer
certaines
écritures / erreurs
PC12.4)

Non exhaustivité
des comptes
rapprochés. Ecart
non résolu entre
les filiales
(PC12.5/
12.6/12.10)

Non respect du
planning (PC12.2)

3.Rapproche-
ment des

comptabilités
intersites

Incohérence entre
les données
transmises et les
systemes source
(PC12.5/12.6)

Non respect de régles
communiquées par
le Groupe (PC12.1/

12.3/12.8).Non
respect du planning.

Manque de cohérence
dans I'alimentation

des liasses de
consolidation. Liasse
incompléte. Liasse
non équilibrée ou
mal remplie (écarts
entre les comptes
de synthése et les
annexes détaillées)
(PC12.2)

4. Etablisse-
ment des
liasses de

consolidation

Source : CIGREF - IFACI

Mauvaise application
des régles de
consolidation.Non
respect / mauvaise
interprétation des
normes comptables
en vigueur dans
le Groupe.
Fraude comptable
(habillage de bilan.
Sous / surestimation
des actifs)
(PC12.7/12.8/12.10/
12.11/12.12)

Mauvaise prise en
compte des
modifications de
érimétre
(PC12.1/12.9)

Non respect du
planning (PC12.2)

Mauvaise élimination
des montants
intersociétés (PC12.3)

Erreur de saisie /
erreur d'im futatlon
(PC12.4)

Reclassification des
données incorrectes

ou non justifiées
(PC12.3/12.5)
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4.6.5. Rappel des principaux points de contréle du guide d'application AMF

Le tableau ci-dessous reprend les principaux points de contrdle tels que listés dans le guide d'ap-
plication du cadre de référence AMF.

Figure 28 : Rappel des principaux points de contréle
liés au processus consolidation financiére

Source : Cadre de référence AMF (chap 2 - p48)

N°de § Nom de I'opération

2.3.12 Consolidation

2.3.12.1 Le périmetre de consolidation est tenu a jour et documenté

Les liasses de consolidation sont établies en application de principes et regles comptables

2.3.12.2 \ . e
homogénes au sein des sociétés intégrées.

Les opérations réciproques sont identifiées et éliminées, en particulier les opérations finan-
2.3.12.3 cieres et les résultats internes (marges sur stocks, dividendes, résultats sur cessions d'immo-
bilisations...).

23.124 Les écritures de consolidation sont enregistrées et suivies dans un journal spécifique.

Un controle permanent est effectué sur les variations de pourcentage de contréle des
filiales et participations afin que les traitements appropriés puissent étre mis en ceuvre lors

2.3.125 oyt PN - s )
des arrétés de comptes (périmétre de consolidation, modification de la méthode de conso-
lidation...).
23126 L'accés aux informations nécessaires au traitement dans les comptes consolidés des
T sociétés mises en équivalence est organisé.
23.12.7 Les principes comptables applicables aux comptes consolidés sont homogenes.
23128 Les regles comptables appliquées définissent les critéres de consolidation des filiales et les

méthodes appliquées.

Les pourcentages d'intérét et la situation de contréle des filiales, participations et entités
2.3.12.9 contrélées sont analysés au regard de la situation de controle afin de vérifier I'adéquation
de la méthode de consolidation appliquée a chacune.

Les comptes sociaux des filiales sont rapprochés des comptes intégrés dans la consolida-

2.3.121 . . . . . . ers L
3 0 tion, afin d’analyser et de suivre les écarts et les impositions différées.

La variation entre situation nette consolidée de cloture et situation nette consolidée d’ou-

2.3.12.11 X L
verture est analysée et expliquée.

2.3.12.12 Les variations issues du tableau de flux de trésorerie sont analysées et expliquées.

© CIGREF - IFACI
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4.6.6. Rapprochement entre points de controle AMF et exemples de contrdle

-dessous propose un rapprochement entre points de controle AMF et exemples de

2
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Le conlréle interne du systeme d'informalion des organisations

Alinstar des autres métiers, la DSI doit mettre en ceuvre un dispositif de controle interne lui per-
mettant de maitriser ses risques pour atteindre ses objectifs opérationnels. Les objectifs du
contrdle interne, pour la DSI comme pour toute autre fonction, sont :

* la conformité aux instructions de la direction générale, aux lois et reglements ;

¢ lefficacité des opérations, en particulier a travers l'utilisation optimale des ressources affec-

tées et la maitrise des processus ;

¢ [lidentification, I'analyse et I'évaluation des risques ;

¢ la sécurité des personnes, la sauvegarde des actifs et la protection des données ;

¢ la qualité de I'information financiere, opérationnelle et de gestion.

Les spécificités de I'informatique, liées a sa technicité et a sa transversalité, donnent une dimen-
sion particuliere au controle interne de la DSI.
Selon le cadre de référence de controle interne de ’AMF, le dispositif de contrdle interne doit pré-
VOIr :
1. une organisation comportant une définition claire des responsabilités et s’appuyant sur des
systemes d’informations, des procédures et des pratiques appropriées ;
2. la diffusion en interne d’informations pertinentes et fiables ;
3. un systeme de recensement et d’analyse des principaux risques et des procédures de gestion
de ces risques ;
4. des activités de contrdle proportionnées aux enjeux ;
5. une surveillance du dispositif de contrdle interne.

Ces principes doivent étre appliqués dans les DSI. Leur mise en ceuvre est évaluée pour donner
une assurance sur l'efficacité du contrdle interne et identifier des pistes de progres.

5.1. Objectifs

Ce chapitre fournit :

¢ une illustration de I'application des objectifs et des composantes du cadre de référence de
I’AMF au contrdle interne de la DSI ;

¢ une synthese des préalables nécessaires a la mise en place d"un dispositif de controle interne
efficace au sein d’une DSI ;

¢ une description de six processus représentatifs des activités d'une DSI, ainsi qu'une défini-
tion du role des principaux acteurs concernés par ces processus ;

¢ des guides d’évaluation a destination des DSI, des contrdleurs internes et des auditeurs
internes. Ils facilitent la coopération entre les fonctions et permettent de vérifier le degré de
maitrise des processus.
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5.2. Périmetre retenu

Six processus ont été sélectionnés, car ils contribuent puissamment a 'atteinte des objectifs de
contrdle interne rappelés précédemment :

¢ gestion des compétences ;

* projet et développement ;

¢ maintenance et gestion des changements ;

¢ sécurité logique et gestion des acces physiques ;

¢ gestion des incidents ;

¢ contrats d'infogérance et pilotage de la sous-traitance.

Le tableau de concordance figurant en annexe 3 permet d’établir une relation entre ces processus
et les objectifs de contrdle issus du cadre de référence de 'AMFE.

Cependant, cette analyse n’est pas exhaustive. Ainsi, la continuité d’exploitation n’est pas traitée,
et la gouvernance des systemes d’'information est partiellement abordée dans le processus de ges-
tion de projets. Bien que ces domaines jouent un role important dans le controle interne de la DSI,
le groupe de travail a préféré appliquer le principe de réalité en privilégiant la richesse du retour
d’expérience sur un nombre limité de processus.

Le tableau ci-apres précise le périmetre d’analyse de chaque processus. Enfin, les interfaces éven-
tuelles avec d’autres processus sont identifiées.

v
£
[
[T}
T

Processus Périmeétre

inci
physiques

.

v
]
T
c
(=]
=
w
(]
O

Projet et
développement
Maintenance et

gestion des
changements
logique et des acces
Gestiondela
sous-traitance

Gestion de la sécurité

Gestion spécifique des compé-
Gestion des tences critiques (garantissant la v
compétences réussite du SI) et des compétences

clés (critiques et rares sur le marché)

Maitrise des projets de développe-

ZZ\)}eeI:)et ement ment informatique y compris la v v v
PP conduite du changement

Maintenance et gestion | Maintenance et gestion des change- v v v

des changements ments (applicatifs et techniques)

Gestion et résolution des incidents
Gestion des incidents | touchant les applicatifs, les v v v
systemes, la sécurité ...

Gestion de la sécurité | Environnement de contréle interne

logique et des accés et mise en ceuvre de la politique de v v
physiques sécurité des Sl

Maitrise des services fournis par des
Gestion de la sous- prestataires externes dans les Sl tant v v v
traitance en projets, en maintenance qu'en

exploitation

© CIGREF - IFACI




Le conlréle interne du systeme d'informalion des organisations

5.3. Démarche suivie et principaux livrables

Les travaux se fondent sur une approche par les risques. Pour chaque processus, le groupe de tra-
vail a procédé a I'identification des :

® sous-processus et étapes clés ;

* acteurs et de leur responsabilité respective ;

* risques associés a chaque étape-clé ;

* activités de contrdle permettant la maitrise du risque identifié ;

* bonnes pratiques a partir des référentiels existants et du retour d’expérience des contribu-

teurs, ce qui donne un caractere opérationnel aux documents produits.

Les six processus étudiés correspondent bien a la nomenclature COBIT et ces travaux sont compa-
tibles avec les grands référentiels comme Val IT, ITIL, CMM]I, ISO, eSCM...

Référentiels
Processus CoBIT

utilisés

PO5 : Gérer les investissements informatiques

PO9: Evaluer et gérer les risques

PO10: Gérer les projets

Al1 : Trouver des solutions informatiques

Al2 : Acquérir des applications et en assurer la maintenance
Projet et dévelop- | VALIT Al4 : Faciliter le fonctionnement et I'utilisation

pement ITIL Al5 : Gérer les changements

Al7 : Installer et valider les solutions et les modifications
DS1 : Définir et gérer les niveaux de services

DS6 : Identifier et imputer les cots

DS11: Gérer les données

DS12: Gérer I'environnement physique

IIA/GTAG 2:
. Change and | PO4 : Définir les processus, I'organisation et les relations de travail
Maintenance et - s .
. patch AlI2 : Acquérir des applications et en assurer la maintenance
gestion des chan- i
ements manage- Al6 : Gérer les changements

9 ment Al7 : Installer et valider les solutions et les modifications

controls

Sécurité logique
et gestion des ISO 27001
acces physiques

DS5 : Assurer la sécurité des systémes
DS12: Gérer I'environnement physique

Contrats d'infogé-
rance et pilotage

. eSCM DS2: Gérer les services tiers

de la sous-trai-
tance

ITIL
Gestion des inci- Soutien des

services/ DS8 : Gérer le service d'assistance client et les incidents
dents R

Gestion des

incidents
Gestion des , . " .

) PO7 : Gérer les ressources humaines de l'informatique

compétences
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Les résultats des travaux sont structurés dans trois catégories de livrables qui sont cohérents entre
eux tout en donnant un éclairage particulier sur le processus concerné.

¢ Le flowchart constitue 'une des valeurs ajoutées de ces travaux. Il schématise les flux
d’informations ainsi que les activités qui relient les étapes clés et les acteurs. Ce document
donne une bonne compréhension des activités ;

¢ le RACT! clarifie les responsabilités respectives des acteurs concernés et illustre I"évolution
de ces responsabilités a chaque étape ; ce tableau est illustré par les principaux livrables qui
constituent des preuves tangibles de la maitrise des risques ;

¢ la matrice risques/controles avec le format suivant :
- sous-processus (le cas échéant) ;
- étapes-clés;
- référence a un référentiel existant (CosiT, ITIL, ISO...) ;
- objectifs de controle ;
- risque ;
- activité de controle ;
- bonnes pratiques.

Cette matrice est suffisamment opérationnelle pour mettre en ceuvre le dispositif de contrdle ou

pour procéder a son évaluation. Elle devrait contribuer a 'amélioration de I'efficacité des activités
de la DSI et faciliter la comparaison des pratiques.

5.4. Les préalables au contrdle interne de la DSI

Le dispositif de controle interne de la DSI nécessite la préexistence d'un contexte favorable au bon
déploiement du dispositif et a son amélioration continue.

Un de ces préalables consiste a avoir un niveau adéquat de sponsorisation du dispositif. A ce pro-
pos, le cadre de référence de 'AMF préconise que la direction générale se tient régulierement
informée des dysfonctionnements, des insuffisances et des difficultés d’application, voire des
exces, et veille a 'engagement des actions correctives nécessaires. Ce principe général doit étre
adapté en fonction des enjeux du contrdle interne dans la DSL

L’efficacité du dispositif requiert ’application de regles du jeu telles que :

¢ l'adoption et la communication d"une politique SI ;

¢ une déclinaison de cette politique en objectifs de contrdle permettant d'évaluer la réalité de
son déploiement et son efficacité ;

¢ une méthodologie orientée sur les risques qui facilite la définition et la priorisation des acti-
vités de contrdle ;

* une définition des responsabilités et des pouvoirs assurant une séparation adéquate des
taches ; elle est retranscrite dans les droits des utilisateurs et permet la gestion des flux d'in-
formation en fonction des responsabilités ;

¢ la surveillance de 'application des politiques et des standards.

! Le modele RACI est un modele qui permet de décrire les roles et responsabilités des acteurs au sein d'une organisation, sur un processus donneé.
RACI définit 4 réles - R: Responsible ou Réalisateur, A: Accountable ou Approbateur C: Consulted ou Consulté, I: Informed ou Informé.
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Ces préalables sont retranscrits au niveau de chaque processus analysé.

La question du contrdle interne de la DSI renvoie spontanément aux politiques liées aux infra-
structures et aux applications. Pourtant, dans un contexte de raréfaction des ressources et de ten-
sion sur le marché des professionnels du S, il convient de porter une attention particuliere a la
gestion des compétences et au contrdle de la sous-traitance. La continuité des compétences
doit étre assurée par un pilotage des rdles critiques et des roles clés de la DSI. 1l est guidé par la
politique RH de l'entreprise et le schéma directeur des SI. La stratégie de sourcing concerne les
processus centraux de la DSI (réalisation, maintenance, exploitation, sécurité). De ce fait, I'exécu-
tion et le pilotage des contrats tiers nécessitent des politiques (RH SI, Achats, Schéma directeur
SI...) et des regles clairement définies.

De méme, pour mener a bien un projet informatique, il est indispensable d’adopter et d’appli-
quer des principes de bonne gouvernance comme la surveillance permanente de 'alignement des
projets SI avec la stratégie et les priorités de I'entreprise. En pratique, les projets sont priorisés par
un comité d'investissements qui fonde sa décision sur une analyse des enjeux, des investissements
et des risques. La validation des jalons essentiels du projet (expression des besoins, lancement,
tests, recettes) est systématisée. La conduite du changement (analyse d’impacts, communication,
formation, soutien et reprise des données) doit étre engagée le plus en amont possible.

La maitrise de la maintenance des applications exige une adéquation continue des fonctionnali-
tés avec les besoins des métiers. Cette bonne gestion répond également a des impératifs de cofit,
de qualité et de sécurité. L’efficacité de ce dispositif repose sur la documentation et I'application
d’un plan stratégique de maintenance, et des regles de gestion des changements qui prévoient les
situations d'urgence ainsi que la séparation effective des taches notamment entre le développe-
ment et 'exploitation.

La gestion des incidents doit étre effectuée dans un contexte caractérisé par la multiplication des
technologies et 'hétérogénéité de plateformes toujours plus interconnectées. Ce processus néces-
site l'utilisation d'une méthodologie préalablement définie pour l'identification des causes de
lI'incident et la maitrise de la cascade d’événements qui pourrait étre générée par cet incident. Il
convient notamment de mettre en place des dispositifs automatiques de surveillance des maté-
riels, réseaux, systemes d’exploitation, bases de données et applicatifs critiques.

Le processus lié a la sécurité logique et a la gestion des accés physiques garantit des données
integres, en empeéche une divulgation inappropriée et supporte la continuité de l'activité de 1'en-
treprise. La politique de sécurité précise les vulnérabilités identifices et les objectifs de protection.
Pour avoir des niveaux de protection proportionnés aux enjeux, il faut s’appuyer sur les résultats de
la qualification des informations.

Les actions engagées au sein de la DSI doivent étre cohérentes avec les autres démarches de
contrdle interne engagées dans 1'organisation.
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5.5. Gestion des compétences

La gestion des compétences dans le domaine informatique est une constante depuis la montée en
puissance des systemes d’information dans tous les métiers de I'entreprise et de I’administration,
et en parallele depuis la tension sur la disponibilité des ingénieurs et techniciens informatiques. En
réalité, derriere « gestion des compétences » se profile un pilotage des rdles, et en particulier des
roles critiques (essentiels pour le bon fonctionnement de la DSI, et a priori non externalisables) et
des roles clés (rdles critiques particulierement rares sur le marché).

La gestion des rdles est donc la traduction concrete, au sein d’'une DSI, de la gestion globale des
talents dans l'organisation. Mais pourquoi une gestion des compétences spécifique a l'informa-
tique par rapport aux autres services ? Parce que la diffusion du systeme d’information dans tous
les processus métiers de I'entreprise ou de 'administration s’est doublée de la rareté des res-
sources disponibles, le rendant critique et rendant toute ’organisation vulnérable a sa criticité. De
méme que l'on travaille sur la continuité des infrastructures a travers des plans de secours et de
reprise d’activité, de méme il convient de travailler sur la continuité des compétences.

La gestion des compétences informatiques se fonde sur deux préalables : une politique RH globale
dans I'entreprise, et un schéma directeur des SI. Leur combinaison débouche sur une politique RH
SI dont la définition et la mise en ceuvre sont décrites dans le processus ci-apres.
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5.5.1. Flowchart du processus de gestion des compétences de la DSI

DSI RH

Schéma
Directeur SI

Groupe Définition de la politique RH S| Politique RH SI
clarifiant les activités externalisées et les compétences critiques et clés

Politique RH
Groupe

Définition d'un référentiel commun de compétences Sl

Carto
Définition des cartographies de compétence compétences

Liste emplois

Définition des emplois a compétences critiques et clés 199 compétences
critiques et clés

Parcours prof.
A8 q as . oo compétences
Définition des parcours professionnels pour les emplois a compétences critiques —>

critiques
Schémas prof.

C°mPt{é‘e"CES < Définition des schémas de professionnalisation des emplois a compétences critiques
critiques
Liste des talents

validée et L . . L

stratégie de  €— Validation talents, définition d'une stratégie de fidélisation des talents

gestion

Organisation des remplacements et formations croisées

Sous-processus : Vision moyen-terme emploi-compétences

Légende
Activité¢ ]
Décision <>
Livrable D
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5.6. Projet et développement

Les projets informatiques sont souvent la vitrine d'une DSI, puisqu’ils jouent le premier role dans
les grands projets de transformation, tant dans I’entreprise que dans le secteur public. Cette forte
visibilité s’accompagne souvent d'une mauvaise réputation, car nombre de projets dérapent en
colits ou en délais, voire avortent tout simplement.

En effet, les risques subis par les projets sont multiples et souvent concomitants :
* risques liés a 'organisation et au contexte de l'entreprise ;
e risques liés aux processus et aux moyens de développement ;
e risques liés aux caractéristiques du produit.

C’est pourquoi, certains pré-requis en matiere d’environnement de controle sont nécessaires pour

créer les conditions de réussite des projets informatiques :

1. Afin d’abord de garantir I'alignement stratégique des projets sur les métiers, la politique infor-
matique et sa déclinaison en plan stratégique doivent étre décrites et communiquées, et les
projets priorisés selon leurs enjeux, investissements et risques par un comité de gouvernance
avant d’étre lancés. La stratégie et les priorités de I'organisation doivent se refléter en perma-
nence dans le portefeuille de projets.

2. Les organes de gouvernance de l'activité projets et développement (office des projets) et du
projet proprement dit (comité de pilotage) regroupent des représentants des directions métiers
(maitrise d’ouvrage) et des représentants de la DSI, incluant des structures de support : controle
de gestion, assurance qualité. Ces organes valident la justification des projets et suivent son bon
déroulement :
¢ la performance opérationnelle et économique du projet est mesurée, discutée puis incluse

dans un tableau de bord de toute l'activité de projets et développements ;
¢ le dispositif de management de la qualité et controle interne est décrit et opérationnel.
3. La politique de sécurité du systeme d’information, définie par la DSI, permet d’intégrer les exi-
gences de sécurité appropriées des le début du projet, et de les actualiser au fur et a mesure de
I'avancement.
4. Enjeu capital dans la réussite ou I'échec d'un projet, la conduite du changement (analyse d'im-
pact, communication, formation, reprise des données, support) doit étre appréhendée le plus
en amont possible et mise en place dans le cadre du déploiement de la solution.
5. Les référentiels méthodologiques de la DSI en matiere de gestion de projet comme de stan-
dards de développement doivent étre définis et communiqués, car ils sont les éléments opéra-
tionnels fondamentaux pour maitriser I’environnement informatique :
¢ La méthode de conduite de projet integre les étapes clés et les grands jalons de validation :
expression des besoins, recettes, mise en production, déploiement de la solution (y compris
la documentation associée) ; de méme, elle explicite formellement les roles et responsabili-
tés : maitre d’ouvrage, chef de projet, architecture, exploitation, formation, support.

e Lesnormes et procédures définies par la DSI (CosIT, Val IT, ITIL, CMM], ISO, eSCM, ...) per-
mettent de garantir la standardisation, le contrdle qualité, et les principes de séparation de
fonctions et d’environnement (études et production).

5.6.1. Flowchart du processus de projet et développement

Cf. flowchart « Maintenance et gestion du changement » p.90
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Le conlréle interne du systeme d'informalion des organisations

5.6.2. RACI du processus de projet et développement

2 o o _
: § =5 £ ,E8%
Etape clé du é v “é, £ 58 3 § § =
= O v ‘S o vs£s .
s Yo £ 2 o v £ % Teid Livrables attendus Processus
projet et = g 3 g 32 = ¢ S g9 CoBIT
z S= S - o Q [*] (<] g8
développement O > % EX X v § g g
o £
AR C C C C Expression de besoins
Lancement / AR C C C C Etude préalable et/ou d'opportunité Al
cadrage / validation o
du projet Compte-rendu d'arbitrage du PO5
A AR C I I comité en charge des projets Sl
(enjeux/gains/risques)
AR C C C C Dossier d’'analyse d'impact
Conduite du Plan de formation
changement AR | C I Plan de communication Al2
(activités Documentations utilisateur Al4
Al7
transverses) A C AR Description du soutien
I C AR C Dossier d'exploitabilité
. . A AR C C I I Schéma d'organisation
Gestion du projet PO4
(activités A R AR R I I Plan projet / Planning du projet PO8
transverses) PO10
I I AR C I I Tableau de Bord d'avancement
Cahier des charges, spécifications
générales
Spécifications détaillées fonction-
Conception AR R R C C nelles et techniques intégrant les Al2
contréles applicatifs, I'auditabilité et
les contréles de sécurité et de dispo-
nibilité
Développement, paramétrage, tests
Réalisation / (MOE) unitaires et d'intégration
. I AR C I I Migration/Conversion Al2
Développement ;
Feu vert pour mise en recette
Plan Assurance Qualité
| AR | Plans de tests unitaires et d'intégra-
tion par MOE et bilan
Qualification de Plans de tests utilisateurs (jeux et
I'application : I AR C C C C scénarios de tests par MOA) et bilan Al7
test/recette des tests (PV de recette)
| AR R C | C Mls:e enplaced }m pllote et autori-
sation pour le déploiement
Accompagnement Ald
utilisateurs / AR @ I C Plan et supports de formation Al7
Formation
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Etape clé du
process
projet et
développement

Office des

Maitrise
d’Ouvrage

Développements

Production /
Exploitation

Architecture

Fonctions

Support (contréle
Interne, Sécurité, régle-

mentaire, juridique)

Livrables attendus

Impacts sur la production identifiés
et exploitabilité validée

Packages préts pour diffusion en
production (Bons de livraison)

Processus
CoBIT

Packaging, mise en ¢ AR R I Documents a jour (Dossiers d'exploi- Al7
production et tation et de configuration) Ds1
déploiement Planification et feu vert pour mise Ds12

en production
C R AR Applicatif disponible pour les utilisa-
teurs
Bilan Post installation
Inventaire des anomalies résiduelles
Bilan AR C C C C (levées des réserves) Al7

Plan d'actions pour les résoudre
Cloture du projet
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Le conlréle interne du systeme d'informalion des organisations

5.7. Maintenance et gestion des changements

Le patrimoine applicatif d'une entreprise ou d'une administration représente un capital considéra-
ble d’intelligence et de connaissance qui a colté des milliers d’hommes.an, et il joue un role
unique dans le fonctionnement opérationnel. Pour maintenir ces milliers d’applications et ces mil-
lions de données, il manque souvent la discipline en matiere de documentation et de normes.

Or, les principaux risques du processus de maintenance applicative sont :
¢ les surcotits liés a une insuffisance de planification ;
¢ la régression fonctionnelle ou dégradation de la disponibilité des systemes, a la suite de
changements incontrolés ou non autorisés ;
* les décalages entre les besoins et les fonctionnalités mises en ceuvre.

La maitrise de ces risques repose sur les points suivants, qui constituent des meilleures pratiques :
1. Développer une stratégie de maintenance des applications : train de modifications, comité
d’entrée de charge, comité de priorisation.
2. Formaliser et mettre en place une méthodologie et des procédures standardisées de gestion des
changements, applicatifs et techniques, incluant également les conditions des changements
urgents :
¢ les roles et responsabilités sont clairement répartis entre maitrise d’ouvrage, études, archi-
tecture, sécurité, et exploitation ;

* ces profils différents sont marqués dans les outils d'administration des habilitations, dont le
processus est global, indépendant, transparent et auditable ;

e les criteres de priorisation des changements, s'appuyant sur une approche par les risques ;

e les étapes successives et les livrables associés (analyse d'impact, dossier d'exploitation, dos-
sier d'exploitabilité),

¢ la procédure spécifique de gestion des changements urgents.

3. Mettre en place une séparation effective des taches entre les « études » qui développent et tes-
tent, et la « production » qui exploite, ainsi que les moyens nécessaires :
¢ les environnements de développement, de tests, et de production sont distincts ;
¢ les contrdles d'acces a ces environnements sont conformes aux exigences de séparation des

taches.

© CIGREF - IFACI




5.7.1. Flowchart du processus de maintenance et gestion du changement
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Le conlréle interne du systeme d'informalion des organisations
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Acquisition et mise en ceuvre communes aux processus
« Projet et développement » & « Maintenance et gestion du changement »
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Flux >
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Le conlréle interne du systeme d'informalion des organisations

5.7.2. RACI du processus de maintenance et gestion du changement

Processus

Livrables attendus ConiT

Etapes clés

Maitrise
d’ouvrage
Développements
Production
Exploitation
Architecture
Controle
interne

Procédures et standards de gestion

! R ¢ ¢ ¢ des changements A12.9
R Expression de besoin Al2.9
Enregistrement, I R I | | Reporting de suivi des changements Al6.4
qualification et Al2.6
arbitrage des AR | AR C C C | Etude préalable et/ou d'opportunité Al6.2
demandes Al6.3
Compte-rendu d'arbitrage du
AR | AR | | conjlte en charge dela ma\mtenance Al6.2
de 'application ou du systéme
Planification souhaitée
Plan de mise en Plan de mise en ceuvre avec planifi-
ccuvre ¢ AR ¢ I I cation négociée entre MOA et MOE Al7.3
Cahier des charges, spécifications
générales
Spécifications fonctionnelles et Al2.1
Spécifications AR | AR A C C |techniquesintégrant les contrbles :
o o Al2.2
applicatifs, I'auditabilité et les
controles de sécurité et de disponi-
bilité
I AR I C C | Plans de tests unitaires par MOE Al7.2

Préparation des Plans de tests utilisateurs

ﬂ::::e.::;t::t AR AR ¢ I I (jeux et scénarii de tests par MOA) Al7.2
vi -

ments Environnements de développe-

c AR AR I I ment, test et recette, disponibles Al7.4

Développement, paramétrage, tests AI2.5

Réalisation | AR R | | (MOE) unitaires fet d’intégration Al2.7
Feu vert pour mise en recette Al2.8

Plan assurance qualité

Validation de I'environnement de
A R R | | - Al7.4
recette par les utilisateurs

Recette
AR R | | Conservation des résultats des tests Al7.6
PV de recette Al7.7
Accompagnement
utilisateurs / R C Plan et supports de formation Al7.1
Formation
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Processus

Etapes clés Livrables attendus ConiT

Maitrise
d’ouvrage
Développements
Production
Exploitation
Architecture
Controle
interne

Impacts sur la production identifiés
et exploitabilité validée
Packages préts pour diffusion en

production
Lotissement, mise C | AR | AR ! I Documents a jour (Dossiers d’ex- A17.8
en production et ploitation et de configuration)
déploiement Planification et feu vert pour mise
en production
| R AR | | Applicatif disponible pour les utilisa- Al7.8

teurs

Inventaire des anomalies résiduelles
Bilan AR | AR C C C | Plan d'action pour les résoudre Al7.9
Demande de changement cl6turée
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Le conlréle interne du systeme d'informalion des organisations

5.8. Gestion des incidents

Processus-clé du support informatique, la gestion des incidents a pour objectif le rétablissement
d’un service, interrompu ou altéré par un événement qui ne fait pas partie des opérations stan-
dards. La multiplication des technologies et l'interconnexion des systemes et plateformes com-
plexifie I'identification et le traitement des incidents : en effet, les symptdmes visibles peuvent étre
tres éloignés des causes ayant engendré un incident. De méme, un incident peut entrainer une
multitude d’autres incidents, qui a leur tour vont étre traités par ce processus.

Ce contexte explique que la gestion des incidents s’interface avec de nombreux autres processus
informatiques, en particulier la gestion des changements et la gestion de la sécurité.

C’est pourquoi, ce processus doit étre supporté par un traitement administratif rigoureux, qui est
modélisé de fagon simplifiée en s’inspirant des référentiels CosiT (DS8) et ITIL (Soutien des ser-
vices / Gestion des incidents). Les risques majeurs concernent le mauvais diagnostic, la lenteur de
correction de l'incident ou de retour a la situation normale, le découragement des utilisateurs, et in
fine I'image de marque de l'informatique.

La maitrise de ces risques repose sur les points suivants, qui constituent des meilleures pratiques :

1. identification et priorisation des systemes par criticité (disponibilité et intégrité) ;

2. existence, mise a jour et diffusion d'une documentation en adéquation avec tous les éléments
de la chaine (systemes et réseaux) ;

3. formalisation, mise a jour et diffusion d'une procédure de gestion des incidents, précisant les
responsabilités des différents acteurs et les indicateurs de performance ;

4. déploiement de dispositifs automatiques de surveillance et pilotage de tous les éléments de la
chalne : matériels, réseaux, systemes d’exploitation, bases de données et applicatifs.

Enfin, notons que la gestion de crise est exclue du champ du processus analysé, en raison de la
nature singuliere du traitement a appliquer pour préparer et lancer les actions de reprise d’activité.
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5.8.1. Flowchart du processus de gestion des incidents

Processsus : Gestion des Incidents

Support
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résolution
(2t
communication

Cloture de
I'incident

d'incidents
(monitoring)

Diagnostic, investigation
et résolution

Gestion des
changements

<

Légende
Activité —1
Décision Lo
Documents / Données  [_]
Renvoi (D)
Flux >

© CIGREF - IFACI




Le conlréle interne du systeme d'informalion des organisations

5.8.2. RACI du processus de gestion des incidents

Etapes-clés

du processus

Utilisateurs

utilisateur

Production /
Exploitation

Développements

Livrables attendus

Processus
CoBIT

Déclaration
d'incident AR | DS8.1
utilisateur
Déclaration
d'incident
exploitation I AR DS8.1
(manuel ou
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Enregistrement et + Fiche d'incident
documentation des | AR - Base d'inventaire et de suivi des DS8.2
incidents incidents
Diagnostic 1¢
niveau: .
Analysedimpact/ | | | AR | C | ¢ ¢ |Compterendudequalification de DS8.2
. l'incident
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classification
Routage / Escalade Supports de routage (mail, accusé
vers les groupes | AR R R R pr,> . 9 ! DS8.3
de réception...)
supports ad hoc
Diagnostic /
Investigation / + Fiche d'incident mise a jour
. . I | AR C C . S
Résolution + Base de connaissances mise a jour
(Production)
Diagnostic /
Investigation / . T s
Résolution I | 1 | ¢ | ar| ¢ | Fichedincidentmiseajour Ds8.3
L., + Base de connaissances mise a jour
(Sécurité des SI /
controleinterne)
Diagnostic /
Investigation / + Fiche d'incident mise a jour
L . I | C C AR . S
Résolution + Base de connaissances mise a jour
(Etudes)
Suividela
) . + Fiche d'incident mise a jour
resolutl_on ?t ! AR R Tableau de bord et statuts DS8.5
communication
C'I.ott.lre de R AR Pl Py d aclc.ep'tatlon par I‘u.tlllsateur DS8.4
l'incident + Fiche d'incident mise a jour
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5.9. Gestion de la sécurité logique et des acces physiques

La sécurité logique et physique est un theme ancien et récurrent des lors qu’on parle de contrdle
interne des systemes d’information : cette antériorité ne signifie pour autant pas que ce sujet soit
parfaitement sous contrdle. Au contraire, il convient dans chaque organisation de comprendre et
qualifier les vulnérabilités et les menaces, afin de construire la réponse adéquate en matiere d’exi-
gences de sécurité devant peser sur le systeme d’information.

Notre définition de la sécurité logique comprend la confidentialité, la disponibilité et I'intégrité de
l'information, des applications et de l'infrastructure informatique. Le champ de la sécurité phy-
sique a été limité au sujet des acces non autorisés.

C’est pourquoi, les activités de contrdle que nous décrivons ont pour finalité de s'assurer que les
services informatiques sont capables de résister a des attaques et d'en surmonter les effets, notam-
ment pour garantir la mise a disposition de données integres, en empécher une divulgation inap-
propriée, et contribuer a la continuité de I'activité de I'entreprise.

Les conditions préalables au déploiement du processus de gestion de la sécurité logique et des
acces physiques concernent I'existence d'une politique de sécurité SI et la mise en place d'une
organisation assurant son déploiement et sa mise a jour.

Les entreprises et les administrations publiques doivent fonder leur approche de la sécurité infor-
matique sur un corps de regles et de directives, visant a structurer et faire connaitre « la politique
de sécurité des systemes d'information » et décrivant I'ensemble des principes fondateurs, les vul-
nérabilités identifiées, les objectifs de protection et les regles a appliquer avec leur niveau d'exi-
gence :
¢ les directives, dont I'application est impérative ; le non-respect d'une directive ne peut étre
que transitoire et doit donner lieu a une dérogation formalisée ;
¢ les recommandations, qui ont pour vocation a s'appliquer le plus largement possible sur le
SI de I'entreprise.

Cette politique est déclinée en objectifs de contrdle permettant d'évaluer la réalité de son déploie-
ment et son efficacité.

La politique définie est déployée et mise a jour par une organisation adaptée, couvrant tout le

domaine de la sécurité SI. Cette organisation dédiée est chargée de légiférer et de contrdler la

bonne application de la politique. Elle doit disposer d'un rattachement lui garantissant un niveau

d'indépendance adéquat, notamment vis-a-vis des opérations.

La politique et 'organisation doivent couvrir quatre themes clés :

1. La gestion des risques, fondée sur 1'évaluation et la réduction des risques.

2. La qualification de l'information, fondée sur une classification de l'information destinée a
adapter le niveau de protection de celle-ci.

3. La conformité des systemes avec les politiques et standards de sécurité en vigueur.

4. La sensibilisation a la politique de sécurité SI, fondée sur une communication adéquate aupres
de chaque employé (en modes “push et pull”).

Sur ces quatre themes, les managers ont un role important pour s'assurer que l'application des
procédures dont ils sont responsables est accomplie en pleine conformité avec les référentiels.
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5.9.2. RACI du processus de gestion de sécurité logique et des acces

Etapes-clés

du processus

Organisation de la

Etudes /
Développements

Production /

Exploitation

Directions
métiers

Commentaires

Définit le rattachement de la

Processus
CoBIT

Direction des systémes R R .. PO4
,e . sécurité Sl
d’information
Définition de la
politique de sécurité et PO6
des régles de sécurité
Sensibilisation a la Les responsables opérationnels
.es L e C C doivent étre largement impli- PO6 / DS7
politique de sécurité .
qués
Conformité des
systémes avec la R R DS5
politique de sécurité
Gestion des Risques R R Ilmpllcatpn directe du DSl dans P09
I'animation du processus
Sécurité physique (accées R DS12
aux locaux)
Gestion des acces Approuve chaque acteur dans
- A A . DS5
utilisateurs son domaine
Accés aux programmes Approuve chaque acteur dans
. A A . DS5
et aux données son domaine
. | Les responsables opérationnels
Surveillance des accés . . . .
. R doivent étre largement impli- DS5
logiques .
qués
Sécurité réseaux R DS5
.Separatlon des R DS5
infrastructures
Gestion ’des .falllles de C R DS5
sécurité
Gestion des ser\(lces R R DS2
rendus par un tiers
Gestion des certificats C C DS5
Gestion des incidents R DS5
Robustesse du dispositif R A Approuve chaque acteur dans DS5

de protection

son domaine

© CIGREF - IFACI




u
C
g
o
n
[=
0
=)
[S]
wn
o
=)
c
g
[
£
42
=
=)
Y
E
o
un
n
wn
=)
D
[
=
i
=
=
o
[=
=]
v
Y
-

"S9PI|eA 19 S91ep ‘S9sIjewo) Juos syoddel

s9| Juswanbiponad 9911I9A 159 9MINISS 3p anbny

-1jod B| D9AR UOIIRWIOULP SWIISAS NP }WIOJUOD €T
‘syuelsip

SIN31LSI|1IN S9P $IIIe | J9]Q4IU0D Inod $3SI|IAN 419
1u3lRIADP Sso91idoidde uonedyiausyine,p sapoyidw saQg
‘syuepuodsaliod

SpJodde s3] suep 91dwod ua sasid 2119 19 1313 sap Jed
UOI1eLLIOJUL,| B S9JDB,| J9SLIOINE., P JUBAR S9)IRJSIIeS 9119
JUSIRIADP SIDYIIUIPI D1LINDIYS P SIDUSBIXD S9| SIN0J

‘uojew.Ioul,| 9p 914Nd3s ap anbnijod
B] D3AE PJ0DR U 9110} UOIIBDNIIUSYINe

‘Pilusyine
919 sed e,u sa3de,|

"S99uUUOp
xne 19 sswwelboid

aun e 39110sse 159 no assed ap jow Jed XNe s32de $3| snolJaly| L OSI
"9]qIssaddeUl NPUBJ 91319 Inad 1UOp SIN33esi|in
. , uoledlyiluayine aun 1oA4d (sauuop ap -13UsyIne,p JusnLwWId ssa
DUIDUOD IDIAIDS 97 "DIANID UD 3SIW 12 9nAId 159 ‘Uol} ; ) s9| Jed sa9si0INe
, 9seq ‘uoneyiojdxa,p swisAs ‘uonedijdde) S1UR}SIXD SNssa204d
-BsLI0INe,p SaWISIURIIW SIp Juekonid ‘99peibap ainp - : c uou suoldesuel]
uibo| ap ainpd0id 31N0) ANb JISYUIA s3] anb Jainsse,s
-920.d aun “(ain1onu3spajur A3y 23pALId) [Yd P IDIAIDS NP : 7 i
2in1dnJ ap sed ua ‘singj|ie Jed "a1usw|dwi 13 S1uydP
2119 esnod abeidAid ap syiisodsip ap uonesjin,p
anbiyjod aun ‘sa1404 suolledIj1IUBYINE SIP Sed 3] INOd
‘uonedjjdde sun no
9WIRISAs UN Inaiesijiin un anbiun uodey ap JayluUsYyIne,p
JuenawWIRd S9[2 NO S1EDIHI3IDD 9P UOIISID Sp dWRISAS
'sinajest|in sap Jed |suuolldesuel)
U $951|13n 2119 sed JUDAIOP AU S| SIBW $341ESSIIDU JUOS
(neasau ‘synedjdde s91dw0d) 331495 9p $33dW0d 597 $33UUO
ETET] i P 9WISAS
y $9| 19 sawwesboud
9|qesuodsal 3] Jed 31s1| e| JSpIjeA D114 P 19 S21dWOod -uonew <ot suep sosy | NP (S9UIIX 13 SDUIBUI)
S9pP 9|qWIasUd,| Ja11IsN( 13 Jasua34 ap ulje ade|d JOJUI P S3WBISAS XNe Japaroe inod wcm_ omne _c0c wpcwe SIN31esl|iIN s3] snol| || OS|
Ud 3SIW 159 21npd0id duUNn “(SIv119W SU10Saq) 912adsal JULP ) Ps 4 Jayiuspl,p usnswId ssa

sed 1s9,u adduld 9] No sed s3] Joyies3 Jnod ‘sj0y2IN0]
‘sinaies||in sinaisn|d

Jed sasijn ‘sanbuausb sa1dwod ap 491s1xa sed yeinsp
QU [1ISUly 'uIbO| [N3S UN 19 UN B 99120SSe 3119 JloAnod
yop anbisAyd suuosiad 91n03 anb 153 siwpe adpuid o7

sanbne.d ssuuog

saauuop xne 33 sswrurerSoxd xne s3doe,p snssadord-snos np sajoryuod/sanbsux v  ‘€°6°S

-1JUSP1,S SINS1LSI|IIN S| SN0} anb Jainsse,g

9]043U0 3P SUANDY

-abueyd sop aley
1UdANSd S9IIUIPI
UOU SIN1eSI|1IN S

SjuelsIXd snssadoud
s3] anb Jaunsse,s

9]043U0d 3p s31393(qO

L00LZ
osl
1190D
391
9p.N

p xne 13 sswweibo.id xne sa3dy

s9uuo

SNSSad0.d

g
£
\
Ey
m
[
9
O
©)




‘9}ep 91120

'sI9I9W s3] Jed sapliodde suoledlyipow
S9| JAN0 UI SIW e |5 e| anb Ja1LUDA

'$9]0J SO 13 s|iyold sap uon
-£1D9}Je,| 9P SDUIPYOD | SUI3DU0D Inb

sosiin
juswiwieinod

sed juos au

Inb snpua19 s330y

‘|[ouuonespdo

saide awid1sAs ne sadde,p snjd Juasodsip U SPUIDUO0D . vTLL
) ) : y ’ 92 U3 JUSWWEIOU ‘SUOIIeWIOo)Ul S3D JUsp 159 S9228 S9p 19 sa3dwod
sinaiesi|iin s3] anb Juswsanbipouad Jainsse,s ap 1Pwad ‘ : 'sayde} sap X oSl
o e -1]eA SI9119W SUO[IDMIP s3] anb Jainsse,s Y sop anbipouad anaai ap
(3owad 9] awsAs 3| Is) saiieiesaid sojunod seddep | e U uoneledss e| dane o ssa
S}104p S m,z_ I[eA 3P ULy @ 91ep aun co_#”wm e 5o _ummEoU uou SUI3shs 3| anb Jaunsse,s
101p S9p SMUPI|eA 9P Ul} 9p 91ep p uol 1 "aWa1ss na)| ql
: S}10Jp SUSDUE,p NO
B S9228,p S}O4P S| 39 soydwod sajns | :
N : s9|dijnw sa1dwod
SUO[}EWIOJU] SIP SI91IPW SUOIIIIIP XNe :
: ‘ ’ T 9p DUSISIXT
JUSWIRIRIINDI 3sSIPE [S B onb ISP :
‘HY uswiaedp 3 Jed 99s1|ead 21319
esinod Jnof e sasiw $32 ap uonieriiul, ] uonesiuebio,| sp
1edp Sp NO UO1IdUOY P JUBWSHBUEYD dpP SED U SINd} 5190dsa
-es||13N S3P SHOJP S9P Jnof e 3siwW e| 9p Ja4nsse,s unod ’
-+ : T 19 91J13UBPI 158 dUIBIN,p sed sap
9JANZ0 UD 3SIW 3119 Hop a3l nd1pied ainpodoid aun e :
: v R ’ Juswayiesy ap snssadold un,nb Jsyu9A
‘(21691A1d J2dns 19 : [Phukiid
(Terd
9169]1A1d Jnajesijiin) xneads sijoanod sap uoliepl|ea e|
AR o T : , SO P SHOJp Sop UONNQHUIIE,p UONSo ‘sapijeA
uou No aINpuL,p J13p1P9p Inad 31Ul | ‘Onbsu ap askjeue : : v : p
: - o : Sp snssac01d » JeydMO[FJ) ) soydel sap | 19 spldoadde ‘sasu "sinajesi|in
aun,p aseq e[ Jng 'sinajesi|iin s3| Jnod 19 anbiew 7 : o -
.. y uonesedss ap anbinijod e| e suonebosgp | -oine Juos (uoney soydwod sap uols|  L'9'LL
-lojul [9uuosiad 3| Jnod sawPW s3] JU0S saINpd0Id s : ’ : O ’ y y
: v .mw_mw_;:a S9[|9N1UAAY 9 Jnod saijoresuadwod | -10|dx3,p saWISAS -s21ddns e| no uonedyy 3
T S9]QJIU0D SIP D1SIX [I,nb JaInsse 9 S99UUOP | -Ipow e|‘uoiieasd ej inod :
1adns 19 s9163|1A14d sinajesijin s9| Jed uondnpoud ap 1o P osb@L S ¥ P PP | UoheoD €] cLl
AN " : "s9yoe} sap uoliesedas 9p saseq‘suoned |  sajenbgpe sainpadoud oSl
S99UUOP XNe SJJ. SIP dJ103ed|e 19 anbipouad askjeuy < : ’ : ’ ’
K N T T 9p [213Ua19J2J Np 10adsal np uonepijea | -lldde) awaisAs ne s9| anbydde yuswab ssa

'2110}
-esuadw0d 9]QJ1U0D UN,P UOI1IRIUSWNDOP €| B NO 3eIp
-9WWI UOI1I3110D SUN B N3I| JIDUUOP JUSIRIAIP SaYde]
S9p uoliesedas ap anbiijod e ap 109dsa4-uou 3p sed s
"sayoe} sap

uoneseds ap s9|63. SIP 19 JSIIPW SUI0SI] SIP UOIIDUO)
U3 13 uollesiolne saide SJde,p S10IP SIP UOINQLNY
*SUOI}DBSURI] 9P 9|qWIDSUD Un B SID

-0SSe NO SJ28,P S}0JP S9P JUBUUOP S|1yoid Sp uouydQ

sanbne.d ssuuog

ap ade1d aun npuj Jnajesijin sa3dwod
9P UOI3LD1JIPOW/UOIIeID IP SNSSID04d 37
‘Jusawabeuew np

1ed e| ap 9|qeleald uolesioIne aun Jud)
-1SS929U SIN1LS||IIN XNE S9J5.,Pp S0P P
uonNqe,p sapuewap s3] anb JayUIA

9]0J3U0D 3P NANIY

s92de s3] anb aduel
-nsse,p 9dUISqY

-euew 3| anb Jainsse,g

3]043u0d 3p s}IB(qO

L00LC
oSl
1190
391
9p N

v

92

p xne 13 sswweiboid xne s

soauuo

SNSSa20.d

g
£
|
<
25|
o
9
O
©




un
[
9
©
4
c
©
=l
o
n
u
°
[=
9
]
E
o
£
o
v
E
Y
n
=]
0
=)
=]
N
=
oy
c
o
o]
=
o
v
o
J

"21p9p anbiboj 12
anbisAyd juswauuoiIAUS UN Suep S|OSI

"9WRISAS ne

'S9luUBRINOD UOIe)}
-10]dx3,p suoneipdo,p 19

uos sanbilld saWSAS s3] anb Jainsse,5 | 9s1H0INE UOU SO iR
'suoljewojul sap uonedyiienb sp snssadoud np 1e3Ns. ! B % _ S| oM IV 1591 9p ‘uswaddojandp vioL
9| 4ns esaindde,s sanbild s9WISAS SO UOIIDI|S B 9p SDUAIDE S| Jueab Osl
"sanbnewlojul suopespdo "9INIDS ssa
-13g9y Sa4n1dnJisesyul
S9P 19 SINALLSI|IIN SAP DUAILDE,| JUR) 9p suoneqiniiad
Sap uolesedas e| 12inssy
-1oddns xneasa4 SaP JUSWI|0SI,| JSYLUDA
*99]0J1U0D JUBWISNAINOBL
*SIOW $3| SN0 99SIADJ 1S9 (SIPUUOP IP 3Seq 19 dWSAS)
19 91UI9J3524 153 sjiredyjdde 19 sowIsAs
SNPU1 S10JP SAP 1ueAe SINSESI[1IN SIP 3]SI| B
$9]QJ1U0D s3] Jassedalino,p sajqeded
EULIOU sawuwelboid ap uonesijin,| anb ainsse,s| *sanbnd sspuuop BDWISAS | S
_ SOP 19 dWIRISAS S|11N0 S9p uol3es|| )
sdwa) ud $9)qIssadde sed JUos SuU SNPUID S|1yoId 37
J9siian np uoneinb | -nn, 19 sa1bgpaud iadns| Ll
53998 b S110J S9| 9p uonesoineg,| Jueke [puuosiad | -iyjuod e| ap ssudoid 19 s21691A14d s1dwi0d 0S|
RIIE,P SUOIP [N3S Ne s1uIa41s94 uos (suonedijdde | -deul syuswabueyd S9p uo11sab e| J2inssy ssa
sop uonsab ap piepuels snssad04d 9| anb uonesiiol B
19 s99uUop op Iseq ‘uoneyold
-ne,p snNssa>04d SWPW Ne SIWNOS JUO0S S3|]ISUdS SUoIde
, -X3,p dW1sAS) s163)1A1d 1adns 19 $9169)
-sueJl S9p e s9dde s3] ‘anbsii ap asAjeue saun p aseq e| ing
-IAud s31dwod xne sadde s3] anb JBYLIIA
'$9|qISUS suol}
‘J110919p -desuell $9| JURUIIUOD
9|0J43U0d un,nb spnely ap anbsi ne uoisodxa,| LW "J91SIXD 9AI1USYIR UOIIRPI|eA
-9ded1Yd snjd auNpaJ 3p 19wId J13usAId 9]0J3U0D | HOP S2YDIE) SOP uolesedss dp [D13UDID44 'sayDe) sap uon aun,p1a(qo,| aliejlop | €101
np 1adsal np uonepiea e sienbss| anod | -ejedss ap adpuld | saydel sap uoneseds op o}y|
‘sanbipolad saNAJ SO BIA 4113319p | ANS1eS||1IN S91dW0d $3| JaI1USpPL,P siwiad np 133dsal uo | adidud np uonedidde, ssa

NO ‘UOI1EDIIPOW B] P NO UOIIRID B[ 3P SI0| ‘J1audAid
2119 1nad sayoel sap uoleledss e ap 9|QJ1U0D 37

sanbnje.d ssauuog

e sanbsii op asAjeue sun,nb Ja1DA

3]0J3U0D 3p ANANIY

‘s|iyoad sop
19 sdyde1 sap uonesedss
e] 9p uonsab e| J2INssy

3]043u0d 3p s}I3(qO

L0042
(0]
1190
A
3p N

p xne )a sawweib01d xne sadd0y

soauuo

SNSSa9d0.d

g
£

\
Ey
m
[
9
O
©)




"9DIAIDS 9P HNUIIUOD B[ JUSSIIOARS S9|]
"9S14D 9P SBD U JURUIAIDIUI SDUIDIXD sadInbd sap e usw
-wejou ‘sadinby sajjaAnou ap e sanbiyeid sap uoissiw
-sueJ) | J24Nnsse,p 1us11awWIad piepuels sainpadoid s
(dOS) a1npado.d bunpiadp pivpubls

's9deJ) 9119 aAnad sji,nb
19 S9|QJIU0D JUOS S2INIdNJISeIU] S9] NS
S9NID9Y)9 syuswabueyd sa| anb Jainsse,s

"91[13N,] JUO U Inb sIN3)

-BS||13N $3| SN0l e sa|qiuodsip sanpual

19 S9NUUIRW ‘S9IUSWNDOP 1UOS SI|dU
-uonelpdo sainpd0id s3] anb JISYLIDA

‘saguuop ‘sjuswl | Z'L0lL
ap uoneszye,| no | -abueyd sap uonsab ap 9
aWIR1SAs np uIqIu 19 uoneyojdxapsuon| 110l
-odsipul,| Jaujenus -elado sap uoneusW oSl
jueAnod Inauis -Nd0p e| 9p JaINSse,§ $sa

991doidde anbiyewuojul syjes

aun suep 96130y 9113 0P 3|qISuds Juswadinbg 1no|
‘*anbjuyda} sdueuSUIRW B| JURINSSE

|]2uuosiad Np 19 |SQ ©] AP US1I2IIUI,| 3P ‘D3NS | 3P
SUOIIUDAJDIUI S3| JUBUIIDIUOD sanbiydads sainsaw sag
‘o1idoidde Jabeuew 3 Jed aubis 19

991ep 159 9||9 ‘SIOW $3| SN0} ANAJ 153 SIIJE SIP 91SI| B
"92uabln,p sed sap it} ainpdoid e

*SUOIIUDAIDIUI SIND)

9p s10| spubedwodde JUOS SBUIIXD Saileleysald sa

"$991USWINDOP JUOS SUOI}

-eb60J9p S92 ‘s90e sap uonsab ap sanbiy
-1jod xne suoneboIap sap 31sIX3 |I,nbsio]
'S99N1DDYD JUOS

$211BSS9I9U SUOIIDB1I0D S| 12 Juawanb
-Ipouad anAai 1sa sanbijewloul sajjes
Xne sadoe Juehe sauuosiad sap d1si| e
‘uonesione,p snssaxoid

un 31s1x3 |1,nb 19 9]0J1U0D 153 sanbiy
-ewJojul XnedOo| XNe sa3de,| anb JaUSA

's99122dsal 19 saluIP
1UO0S 211NdYs 3p $3|63l L6
s3] anb 19 1u1213531 oSl

159 sonbnewuojur sajes | z1sa
Xne sa2oe,| anb Jainsse,s

‘sanbid sapuuop
$3] NS $21I9d

'S|912160] 9P SINSSSIUINOY S| 39

SIN1ONJISU0D S| Jed SsppueLILWIOIDI 11INJYS S saydled
S9p uolieIusW|dwI 91011 B JUBUISIUOD JUSWWERIoU
‘9oe|d U siw 2439 Jop sudoidde 3yj19A ap Jusodsip un

sanbnje.d ssauuog

‘9de|d U sasiw sa91id

-oldde sainsaw s3] 19 ‘@9n|eAD S1|Iqel
-9U|NA $3D e uonesiuebio | ap uonisodxs,|
‘sdwia} B SONUIICO JUOS UOII_WIOULP
SaWRISAS Sap sanbluydal spujIgeIduNA
S| INS SUOIIRWIOJUI S3| DNb JSLIDA

‘SIS

SMU[IQRIDUINA BP SDUOZ S3| 24INPJ 19 I3y
-13UapP! INod SIANO U SIW JUBWIRINGI
1UO0S uoIsSNULP SIS3) sap anb Jainsse,s

3]043U0D 3P ANANDY

*9WIR1SAS

np eMjiqiuodsipu sonbupaysoyy | L9

(0
oWwashs e 10RISU|NA S| JBSLILBIA csu

9S110INE UOU SIDY

L00LZ
osl
1190D
394
wv Oz

3]043u0d 3p sH3(qO

220y

p xne 13 sswwesboud xne s

so9auuo

SNSSa8d0.d

g
£
|
<
25|
o
9
O
©




u
C
g
o
n
[=
0
=)
[S]
wn
o
=)
c
g
[
£
42
=
=)
Y
E
o
un
n
wn
=)
D
[
=
i
=
=
o
[=
=]
v
Y
-

‘uoneb
-[NAIP JN3| JauleIIUD
1nad “1aulaiu] eIA

‘DUIa1Xa

‘(JuawaaJby 21nsodsig UON) M| *9969104d JUBWS|gRUIAUOD Jainoned us ‘anbiu 9}13Ud dUN ddAR NO UOI} | +'8°0L
-B[JUSPIHUOD D SPI0IIE,P SUIDIXS 91IUI,| Jed aunjeubis 9119 JeIAp sanbiuoiyd3|9 sabessow E_Uw. 5 sLoBessow -esjueblo,| ap JNauIUL| oSl
's9buUBYID S9|QISUDS SIDIYDLY SO JDIHIYD S9| SUBP ANUIIUOD UOIIRWIOUI,] _Mmo_ soransuas | 2 99bueyd9 uonewsoyul| ssa
1t 9P 9MINDS B| JludUIR
suolewJojul,p
uolssiwsuely e
'suon
. 'S9NUSIUOD SIPUUOP y
9|gejea.d abefonau ap 19(qo,| a.ie} -ewJojul,p uoneb
: ’ SOP SAINULDP UOIIDNIISIP SP S|[DWIO0) : X 9613201 9p [Pulew L
JUSAIOP 36eD01S 3P SjsOdsIp $9] JUOP [SL1ew Ip 194d , -INAIP €] JSUleIIUD Lol
: - : : s2Inpo10id sap uerdadsal us ‘sajin y un,p INgaJ Ne 3siw e|
9p s10] 93dwod ud sud 2119 Juswa|eby Jop 1adse 1) nad abexdois 0S|
: T sn|d 1u0s au sji,nbsio] 2nS 19 duieLd 9p S0 S9UUOP SIP |
uonew.oy 9p suoddns s3] uns ssa
2J31UBW 9P INCSJ NE SIW 419 JUSIRIASP -BIIUSPIJUOD B| JISSLYIRN
-Ul,| 9P UOI1BDIJISSE[D SP UOII0U B| B 931] 1S9 UAIIDE 3119D) S9||9NPISII SAUUOP
: AR : : o souuop ap 9beyd01s ap suoddns s3] :
9p 2duIsid e
‘(o119beSSaW 19 gaM) 19UR1U| 13 9s1IdRJIUd,p Neasl
9| 211U S9||24955ed S9P NEIAJU Ne JusWwelou ‘@de|d ud 'SIN3}
SIW 9439 HRJIASP SSIIOINE UOU SIUUOP Bp sabueydy,p -es||13n S9p uonewlIojul,p sainpodoid "so9biagay suon
NO suOol1deSURI} 3P UOIID9IIP B| Juenldwiad Jisodsip un | 9P 9JANSO U dSIW B 39 9IUIISIXI,| IDLIIA -eW.IO4UI SIP |OA | "JUB|[ISA[RW SPOD 3P Uol} L
‘9|[19su0d ne no sujiqiuodsip | -ebedoud e| Juswwelou L'70L
159 UO[IN|OS 3P SINSP? sin3isn|d e sInodaJ 3| ‘ab.e| "SJUB[|IDAJEW | -Ul,| B“UOI3IDNJISIP | JUBIWI| UD UOIIeWIOUL| mww

sn|d e ajeJiA 1aue ainyeubis ap aseq e| ap Jasodsip inod
"SINAAIDS SDP d|qUISS

-U3,| INS 1 SIN31eS||1AN S| SNOY 3P |1eARI] dp $1s0d sap
9|qUIasU?,| INS D||LISUI D419 LRIADP SNUIAIIUR Jiiisodsip un

sanbnje.d ssauuog

S9po0d sap 1ab104d 35 unod sde|d
U SIW JUOS JUSWISS||eIDI Dp 13 Uoh}
-usA.d 3p ‘UOIIIIPP AP SB|QJIU0D S8

3]0J3U0D 3p ANANIY

e| & ‘Uonedypow
el & 9)|IqeIUINA

ap 91bBAuI | 19691014

3]043u0d 3p s}I3(qO

L00LZ

osl

1190

394

9p.N

v

b b

p xne 13 sswweiboid xne s

soauuo

SNSSa9d0.d

g
£
\
Ey
m
[
9
O
©)




's9]qIsuas sn|d s3] suonedijdde
s9| Jnod [suuonippe 911INJYS 3P NeaAlU

'99s1i01ne uou
auuosiad aun Jed

JUDAIOP 1INDIS BP SIUSWSUIAD S3| 13 SINBLID 7
'SuOI1eDIIS|) 3 19 SPSLI0INE

UoU $322€ $3| 243U0D $9H610.d 2119 JUBIRIASP SPUBISUOD
SIUSWIBUIAD S3| 13 uoliesijeusnof ap syuswadinby s

sanbnje.d ssauuog

39 s3npoJd 3119 JUslRIASP UoIIRW

-Jojul,| OP 2UINDDS P SIUSWDUIAY $3| 19
SIN2.ID $3] ‘SU0IdIIXd $3| ‘SINDeS|IIN SIP
‘IS NP SINd1eJAISIUIWPE SDP SDUAIIDR SIP
JUBWaNSIB3IUD,| JURUSIUOD XNeuInof sa7

3]043U0D 3P ANANDY

B] ‘DW1SAS un e s9l|
SIUSWIBUIAY SIp
uoneubisuod sueg

U0I112919p B| a1119Wliad

3]043u0d 3p sH3(qO

9|qisuas uonedjdde 9G]l
un Jjuinoy Jnod sa9S1|13N 9419 JUSIRIASP  SUn B I5boooR '9dUe||I9AINS
‘suopedijdde xne | uoIxauuod ap sdwial Np SUO[IDLISAI s3] 1nod 2951 ;mm:b Sues 95s1e| dWsAs un . B
S9IDE S9| 19 NS NE $IIDe 53| JUdUISdU0D sadpuud s 2! | BS9sLI0INE UOU SRIJE,P aoll
o Inad aA1De UOISSS : oSl
"9}AIIDRULP SluUlpP dpold N : sanbsii s9| JaywWI
. S y 9UN ‘UOIXaUUOD 3P : T ssa
aun saide Juswanbijewoine sagAIdRSIP :
: : sdwal np a.np g
9119 1USIRIASP SDAIIDRUI SUOISSIS SO
: : R 9p uonelw|| sues
‘s9sAjeue 19 SNASJ JUSWAIRINDBI JUOS
S9S1[eUINO[ SYUSWSUIAY S3] onb JSIIDA
'99346e 19 9s129.d sdwiay 9p 924n0s sun : : 7
y *,$9|qISUIs,, S2IP suoldesues)
INS S9ISIUOIYDUAS 2119 JUSIRIAIP SPSI|RUINO[ UOIRWIO) T e : ‘99.nsse sed
: : ‘ P S9 JNS Juswwelou ‘a1a1nbaJ asAjeue,p
-Ul,| 9P JUSWILIRI} 3P SBWISAS S9| SNO1 3p sabojioy o7 : 159,U DWIsAs 3D
: : 19[qo,| 1u0y (b0J) sodei s3] anb Jaunsse,s "91INDYS 3P SIUSPIdUI
INs $99N1D9)J9 Sk
S9| J9deI} 313 S9SMoINe | 1010l
‘Ssyuappul s9p no suoneipdo :
T ‘uonesiuebio,| Jjed ’ uou uojlewJojul,| ap oSl
S9p JudwWlel] 9p saldosdde suolide sap JaydudPIP U S9p |Igeden : :
: : : a1uyapaad apoud aun Jnod s9AISUOD - JUSWISLIEI] 9P SIMUAILIE,P ssa

L00LT
(01
1190
394
wv Oz

p xne 313 sswweibo.id xne saxy

soauuo

SNSSa8d0.d

g
£
|
<
25|
o
9
O
©




Le conlréle interne du systeme d'informalion des organisations

5.10. Gestion de la sous-traitance et infogérance

Sila gestion de la sous-traitance est une problématique générale d’entreprise, elle doit faire 1'objet
d’une gouvernance spécifique au sein de l'informatique, compte tenu de son poids élevé, de son
extension a quasiment tous les domaines, et de la complexité des contrats, alors méme que croit
continiment la criticité du SI dans le fonctionnement global de I'entreprise ou de 'administration.
En effet, la sous-traitance informatique est passée d’'un mode d’achat de prestations avec obliga-
tion de moyens (jadis appelée régie) vers un mode d’achat de services avec obligation de résultats
(par exemple, pour les projets d’intégration de systemes ou d’infogérance récurrente).

Parallelement a cette évolution, s’ajoute le phénomene de délocalisation qui, au-dela des effets de
mode, peut générer de véritables opportunités en matiere de réduction des cofits, a condition de
considérer de fagon globale et transparente les problemes des différences culturelles, des barrieres
linguistiques, des fuseaux horaires, des distances géographiques, voire des expertises techniques,
et d’intégrer leur résolution dans la construction des solutions envisagées.

C’est pourquoi, la maitrise de la sous-traitance est devenue une préoccupation essentielle des DSI,
dans l'accomplissement de I’'ensemble de leur mission qui vise a concevoir, maintenir et exploiter
des systemes complexes, répondant aux besoins des métiers au meilleur rapport qualité/cotit. La
sous-traitance moderne s’étend donc a tous les processus de production des systemes d’informa-
tion, depuis la réalisation des projets jusqu’a la maintenance et ’exploitation des systemes, tout en
intégrant les aspects de sécurité et de performance.

La gestion de la sous-traitance se fonde sur quatre préalables : un schéma directeur des SI, une
politique RH SI, une politique globale d’achats, et une identification des niveaux de service (per-
formance et continuité de fonctionnement) nécessaires aux métiers. Leur combinaison débouche
sur la mise en place de contrats de service internes, d"une stratégie « make or buy » et d'un proces-
sus de « sourcing » : on y inclut la sélection des prestataires, la signature des contrats, et le suivi de
leur exécution, trois composantes majeures du pilotage de la performance de la sous-traitance.
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5.10.1.Flowchart du processus de gestion de la sous-traitance

Sous-processus : Politique, stratégie et processus d'achat
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Le conlréle interne du systeme d'informalion des organisations

Sous-processus : exécution des contrats

Sous-processus : pilotage des contrats
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Annexe 1 — Charte CIGREF — IFACI
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Annexe 3 - Tableau de concordance entre les processus et les objectifs de

contrdle du cadre de référence de controle interne de I’AMF
Annexe 4 — Exemples de typologies de risques
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ANNEXES

6.1. Annexe 1 - Charte CIGREF - IFACI

i Institut de

C;i"(}REF b I'Audit Interne

Charte CIGREF - IFACI

- Cree en 1970, le CIGREF - association de Grandes Entreprises Frangaises - a pour mission de
« promouvoir l'usage des Systéemes d'Information comme facteur de création de valeur et source
d’innovation pour I'Entreprise... ».

- Fondé en 1965, I'lFACI (Institut Frangais de I'Audit et du Contréle Internes) est, en France,
l'organisme chargé de représenter la profession d'audit interne, de promouvoir son développement
et de servir les auditeurs internes.

& Préambule

CIGREF & IFACI - associations de référence dans les domaines respectifs des technologies de
l'information et de I'audit interne - décident d'unir leurs compétences et leurs efforts pour apporter,
ensemble, plus de valeur ajoutée a I'entreprise et a toute organisation des secteurs public et privé.

€ Contexte

Conscients de l'impact des systémes d'information (S1) sur le fonctionnement et la performance
des organisations ;
Conscients de la nécessité de doter les entreprises et les organisations d'un dispositif de contréle
interne performant :

€ Finalité

CIGREF et IFACI souhaitent éclairer les organes dirigeants sur le degré de maitrise des
opérations SI. Il s'agit ainsi d'aider I'organisation & atteindre ses objectifs :
- en optimisant - au sein des entreprises - la coopération entre les deux fonctions Audit Interne
& Systéme d'information.
- en évaluant - par une approche systématique et méthodique - les processus de management
des risques,
- en formulant des recommandations quant aux comportements a adopter, et aux moyens,
procédures et actions a mettre en ceuvre pour renforcer leur efficacité.

@ Cadre de référence

Début 2007, I'AMF a préconisé - pour les sociétés frangaises cotées - un ensemble de moyens,
de comportements, de procédures et d'actions adaptés aux caractéristiques propres a chaque
organisation afin
- d'une part, de contribuer a la maitrise de ses activités, a I'efficacité de ses opérations et a
I'utilisation efficiente de ses ressources
- et, d'autre part, de lui permettre de prendre en compte de maniére appropriée les risques
significatifs, qu'ils soient opérationnels, financiers ou de conformité.

€ Moyens d’action

Dans le prolongement des travaux de I'AMF, CIGREF & IFACI décident de créer un groupe de
travail mixte, chargé d'élaborer, courant 2008, un guide spécifique d'application relatif au contréle
interne des systémes d'information.

Fait & Paris, le 9 octobre 2007

Didier LJ{MBERT Claude CARGOU
Président CIGREF Président IFACI

© CIGREF - IFACI
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ANNEXES

6.3. Annexe 3 - Tableau de concordance entre les processus et les
objectifs de contrdle du cadre de référence de controle interne de

I’AMF

Objectifs du
dispositif

Conformité aux
lois et
réglements

« Les lois et les reglements en vigueur fixent des
normes de comportement. »

« étre informée en temps utile des
modifications »

« connaitre les diverses régles ... applicables. »

Compétences

Projet et
développement

Maintenance

Incidents

Sécurité
Sous-traitance

« transcrire ces régles dans les procédures
internes.»

« informer et former les collaborateurs sur celles
des régles qui les concernent. »

Application des
instructions et
des orientations
fixées par la
Direction
Généraleoule
Directoire

« permettent aux collaborateurs de comprendre
ce qui est attendu d’eux et de connaitre
I'étendue de leur liberté d’action. »

« communiquées aux collaborateurs concernés,
en fonction des objectifs assignés.»

« établies en fonction des objectifs poursuivis
par la société et des risques encourus. »

Bon
fonctionnement
des processus
internes de la
société
notamment ceux
concourantala
sauvegarde des
actifs

« exige que des normes ou principes de
fonctionnement aient été établis. »

« des indicateurs de performance et de
rentabilité aient été mis en place. »

Concerne aussi les « actifs incorporels » tels
que le savoir-faire.

« ces actifs peuvent disparaitre a la suite
d’erreurs ou résulter d’'une mauvaise décision de
gestion. »

Fiabilité des
informations
financiéres

« procédures de contréle interne susceptibles de
saisir fidélement toutes les opérations. »

« séparation des tdches qui permet de bien
distinguer les tdches d'enregistrement, les téches
opérationnelles et les taches de conservation. »

« identifier les origines des informations
produites, et leurs destinataires. »

« les opérations sont effectuées conformément
aux instructions générales et spécifiques. »
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Composante du
cadre de
référence

Compétences
Projet et
développement
Maintenance
Incidents
Sous-traitance

« Les grandes orientations en matiére de
contréle interne sont déterminées. »

Préalables « fondé sur des régles de conduite et d'intégrité

portées par les organes de gouvernance et
communiquées a tous les collaborateurs. »

« une organisation appropriée qui fournit le
cadre dans lequel les activités nécessaires a la
réalisation des objectifs sont planifiées,
exécutées, suivies et contrélées. »

« Des responsabilités et pouvoirs clairement
définis »

« respecter le principe de séparation des
tdches ».

«une politique de gestion des ressources
humaines qui devrait permettre de recruter des
personnes possédant les connaissances et
compétences nécessaires a l'exercice de leur
responsabilité et a I'atteinte des objectifs actuels
et futurs de la société. »

« des systémes d'information adaptés aux
objectifs actuels de I'organisation et congus de
fagon a pouvoir supporter ses objectifs futurs »

Gouvernance des Sl non approfondie
dans les travaux

Organisation
appropriée

Des systemes d'information « protégés
efficacement tant au niveau de leur sécurité
physique que logique. »

« la conservation des informations stockées. »

La « Continuité d’exploitation doit étre assurée
au moyen de procédures de secours ».

« les informations relatives aux analyses, d la
programmation et a l'exécution des traitements
doivent faire I'objet d’'une documentation. »

« des procédures ou modes opératoires qui
précisent la maniére dont devrait s‘accomplir
une action ou un processus. »

« des outils ou instruments de travail qui doivent
étre adaptés aux besoins de chacun et auxquels
chaque utilisateur devrait étre diment formé »
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Composante du
cadre de
référence

Diffusion
d’informations
pertinentes

« assurent la communication d’informations
pertinentes, fiables, et diffusées en temps
opportun.»

Compétences
Projet et
développement
Maintenance
Incidents
Sous-traitance

« permettre d'exercer leurs responsabilités »

Systéme de
recensement et
d’analyse des
risques

«un systéme visant a recenser, analyser les
principaux risques identifiables au regard des
objectifs de la société et a s'assurer de
I'existence de procédures de gestion de ces
risques. »

Activités de
controle
proportionnées

« des activités de contréle proportionnées aux
enjeux propres a chaque processus, et
congues pour s'assurer que les mesures
nécessaires sont prises en vue de maitriser les
risques susceptibles d'affecter la réalisation
des objectifs.»

« les activités de controle doivent étre
déterminées en fonction de la nature des
objectifs auxquels elles se rapportent et étre
proportionnées aux enjeux de chaque
processus. »

« une attention particuliére devrait étre
portée aux controles des processus de
construction et de fonctionnement des
systémes d'information. »

Surveillance
Permanente

«une surveillance permanente portant sur le
dispositif de contréle interne ainsi qu’un
examen régulier de son fonctionnement. »

Gouvernance des Sl non approfondie
dans les travaux.

Responsabilités des principaux acteurs
(DG, CA, Al, DSI, Direction métiers) a
définir.

« Cette surveillance prend notamment en
compte lI'analyse des principaux incidents
constatés.»

« Surveillance et veille conduise, si nécessaire,
a la mise en ceuvre d'actions correctives et a
I'adaptation du dispositif de controéle interne »
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6.4. Annexe 4 - Exemples de typologies de risques

Economic

Asset

ness
Coming fiscal
crisis

China

tures

Oil prices/Energy

prices / indebted-

Critical infrastruc-

Figure 31 : Modeéle de risques économiques

Societal

Regulation
Corporate Gover-
nance

* Intellectual

Property Rights

+ Organized Crime

Global pande-
mics

Slow and chronic
diseases (indus-
trialized world)
Epidemic disease
(developing
world)

Liability regimes

Environmental

Tropical cyclones
Earthquakes
Climate change
Loss of
ecosystem
service

Source : World Economic Forum - 2006

Technological

Convergence of
technologies
Nanotechnology
Electromagnetic
fields

Pervasive
computing

Geopolitical

* Terrorism

+ European dislo-
cation

« Currentand
future hotspots

Hazard

Property/
Casualty
Political
Environmental
Regulatory

Figure 32 : Nouvelle taxonomie des risques

Financial

Currency
Interest rate
Commodity
prices
Credit

Operational

Inventory
Supply chain
Capacity
Information
systems

Source : Marsh Insurance — Repenser le risque - 2004

Organizational

Governance gaps
Wrong organiza-
tional structure
Talent/Morale
M&A integration

Strategic

Technology
Brand collapse
One-of-a-kind
competition

* Industryecono-
mics collapse

+ Customer shift

+ New project /
investment
Stagnation
Obsolete busi-
ness design

.
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Article 4 du Reglement n° 97-02 du 21 février 1997

Typologie des risques relatifs au contrdle interne des établissements de crédit et des entreprises
d’investissement.

Descriptif

Risque de crédit Le risque encouru en cas de défaillance d’'une contrepartie.

Risques de marché Comprend le risque de change

Le risque encouru en cas de variation des taux d'intérét du fait de I'ensemble
des opérations de bilan et de hors-bilan, a I'exception, le cas échéant, des
opérations soumises aux risques de marché mentionnés ci-dessus.

Risque de taux d'intérét
global

Le risque pour I'entreprise assujettie de ne pas pouvoir faire face a ses
Risque de liquidité engagements ou de ne pas pouvoir dénouer ou compenser une position en
raison de la situation du marché.

Le risque encouru au cours de la période qui sépare le moment ou 'instruction
de paiement ou de livraison d'un instrument financier vendu ne peut plus étre
annulée unilatéralement et la réception définitive de l'instrument financier
acheté ou des especes correspondantes.

Risque de reglement

Le risque résultant d'une inadaptation ou d’'une défaillance imputable a des
procédures, personnels et systéemes internes ou a des événements extérieurs y
compris d'événements de faible probabilité d'occurrence mais a fort risque de
perte.

Risque opérationnel

Le risque de tout litige avec une contrepartie, résultant de toute imprécision,
Risque juridique lacune ou insuffisance susceptible d’étre imputable a I'entreprise au titre de ses
opérations.

La mesure de I'impact le plus défavorable sur les résultats de variations des
conditions de marché intervenant sur une période donnée et avec un niveau de
probabilité déterminé.

Perte potentielle
maximale

Le risque de défaillance d'un donneur d’ordres ou d'une contrepartie a
I'occasion d’une transaction sur instruments financiers dans laquelle I'entreprise
assujettie apporte sa garantie de bonne fin.

Risque
d’intermédiation

Le risque de sanction judiciaire, administrative ou disciplinaire, de perte
financiére significative ou d'atteinte a la réputation, qui nait du non-respect de
Risque de non- dispositions propres aux activités bancaires et financieres, qu’elles soient de
conformité nature législatives ou réglementaires, ou qu'il s'agisse de normes
professionnelles et déontologiques, ou d’instructions de I'organe exécutif prises
notamment en application des orientations de I'organe délibérant.

© CIGREF - IFACI




Le conlréle interne du systeme d'informalion des organisations

6.5. Glossaire
Certaines définitions sont inspirées de Wikipedia

Activité de contrdle : « proportionnées aux enjeux propres a chaque processus, et congues pour
s’assurer que les mesures nécessaires sont prises en vue de maitriser les risques susceptibles
d’affecter la réalisation des objectifs » (cf. Cadre de Référence AMF).

AMEF (Autorité des Marchés Financiers) : Instaurée par la loi du 1¢" aotit 2003, I'’AMF est le résul-
tat de la fusion de trois anciennes autorités des marchés financiers : le CMF (Conseil des Marchés
Financiers), la COB (Commission des Opérations de Bourse) et le CDGP (Conseil de Discipline de
la Gestion des Portefeuilles). L’AMF est aujourd’hui I'autorité chargée de la régulation des mar-
chés financiers.

CMMI (Capability Maturity Model Integration) : Référentiel de bonnes pratiques, développé
par 'université Carnegie Mellon, destiné a appréhender, évaluer et améliorer la qualité des déve-
lopements logiciels. Le modele CMMI définit une échelle de mesure de la maturité a 5 niveaux.

CoBIT (Control Objectives for Business and Related Techonology) : Référentiel de gouver-
nance et d’audit des SI développé par I'ISACA (Information Systems Audit and Control
Association) et promu en France par I’AFAI (Association Francaise de I"’Audit et du conseil
Informatique) et le CIGREF. COBIT est une approche orientée processus. COBIT décompose tout
systeme informatique en 34 processus regroupés en 4 domaines.

COSO : Référentiel de contrdle interne défini par le Committee Of Sponsoring Organizations of
the Treadway Commission. Il est utilisé notamment dans le cadre de la mise en place des disposi-
tions relevant des lois Sarbanes-Oxley ou LSF pour les entreprises assujetties respectivement aux
lois américaines ou francaises.

eSCM (e-Sourcing Capability Model) : Référentiel développé par l'université de Carnegie
Mellon et promu en France par I'association a-eSCM . Ce référentiel qui comprend deux volets (un
volet interne — client et un volet externe — fournisseurs) permet d'industrialiser et standardiser la
relation clients / fournisseurs.

Hot-Line : Premier niveau d’appel au soutien (centre d’appels).

Help-Desk : Chaine de soutien (deuxiéme niveau du soutien apres la Hot-Line).

ISO 27000 : Ensemble de normes liées a la sécurité des SI. La suite contient des recommandations
des meilleures pratiques en management de la sécurité de l'information, pour l'initialisation, 1'im-
plémentation ou le maintien de systemes de management de la sécurité de I'information (SMSI,
ou ISMS en anglais).

Incident : Tout événement qui ne fait pas partie des opérations standard et pouvant provoquer
une interruption de service ou altérer sa qualité.
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ITIL (Information Technology Infrastructure Library) : Ensemble de bonnes pratiques pour la
gestion de la production informatique. ITIL est une approche par processus, qui vise a améliorer la
qualité des services des SI.

LSF : Loi sur la Sécurité Financiere. Loi frangaise adopté le 17 juillet 2003 visant a assurer un meil-
leur contrdle des entreprises et a renforcer les dispositions légales en matiere de gouvernement
d'entreprise. Cette nouvelle loi s'applique a toutes les sociétés anonymes ainsi qu'aux sociétés fai-
sant appel a I'épargne publique. La loi de sécurité financiere repose principalement sur :

* une responsabilité accrue des dirigeants ;

¢ un renforcement du contrdle interne ;

¢ une réduction des sources de conflits d'intérét.

Objectifs de controle : Résultat désiré ou but a atteindre par la mise en ceuvre d’une activité de
controle.

OLA : Operational Service Agreement (contrat de service interne a 'informatique entre un service
informatique et un autre service informatique).

OS : Systeme d’exploitation.

PV (proces verbal) de recette : Document qui valide la conformité du logiciel par rapport aux
spécifications avant la mise en production. Il est signé par la Maitrise d’Ouvrage (MOA).

Bon de livraison : Document fournit par la MOE « développement » a la MOE « exploitation ». I
liste les éléments techniques a installer sur les serveurs de production.

Qualification de l'information : Classification adaptée a la taille de I'entité, en matiere de confi-
dentialité, de valeur ou d'amplitude critique et qui permet de s'assurer que l'information bénéfi-
ciera du niveau approprié de protection.

Risque : Possibilité que se produise un événement qui aura un impact sur la réalisation des objec-
tifs. Le risque se mesure en termes de conséquences et de probabilité (Glossaire des normes de

I'TTA/IFACI).

RACI : Responsable, Approuve, Consulté, Informé — Méthode permettant d’attribuer des rdles a
des acteurs au sein d"une organisation.

RSSI : Responsable Sécurité des systemes d’information.

Réles critiques : Rdles essentiels pour le bon fonctionnement de la DSI, et a priori non externali-
sables.

Réles clés : Roles critiques particulierement rares sur le marché.

SLA : Service Level Agreement (contrat de service entre un service utilisateur et un service infor-
matique).
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SOX (Sarbanes Oxley) : Loi fédérale américaine de 2002 sur la réforme de la comptabilité des
sociétés cotées et la protection des investisseurs imposant de nouvelles regles sur la comptabilité
et la transparence financiere. Elle fait suite aux différents scandales financiers révélés dans le pays
aux débuts des années 2000, tels ceux d'Enron et de Worldcom. La loi du 31 juillet 2002 a introduit
notamment :

¢ [l'obligation pour les présidents et les directeurs financiers de certifier personnellement les
comptes;
l'obligation de nommer des administrateurs indépendants au comité d’audit du conseil
d’administration ;
¢ l'encadrement des avantages particuliers des dirigeants.
Cette loi oblige aussi a mettre en ceuvre un contrdle interne s'appuyant sur un cadre conceptuel.
En pratique le COSO est le référentiel le plus utilisé.
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