POWERED BY

@ AUDIT EXECUTIVE
A

—CENTER——
The Institute of
Internal Auditors

Fournir aux cadres supérieurs, aux conseils d administration et aux comités d'audit
des informations concises sur des sujets liés a la gouvernance.

Numéro 85 | Décembre 2017

INTELLIGENCE ARTIFICIELLE :
LE FUTUR DE LUAUDIT INTERNE

« Je prédis qu'internet connaitra un essor spectaculaire avant
de s'effondrer de maniere catastrophique en 1996 ». Robert
Metcalfe, fondateur de 3Com, 1995

Chagque rupture technique a ses détracteurs, et l'intelligence
artificielle ne fait pas exception. Mais I'histoire montre que
les organisations et les professions qui n'adoptent pas les
nouvelles technologies ont tendance 2 disparaitre, alors que
celles qui les adoptent et les adaptent prosperent.

Vous n'étes toujours pas convaincu que lintelligence
artificielle va changer la donne ? Demandez a John-Robert @ RN
Curtin, membre fondateur du 4Civility Institute: « Avec le

temps, l'intelligence artificielle a la capacité de changer tout Q

ce qui a trait & 'humanité ».

Maitriser 'intelligence artificielle

Le premier obstacle pour aborder l'intelligence artificielle efficacement est de comprendre de quoi il s'agit. Le
consensus est que l'intelligence artificielle est un ensemble de matériels et de logiciels capable de se comporter
comme le cerveau humain, c’est-a-dire d'apprendre, de raisonner, de s'adapter, d’analyser, de prendre des décisions
et deffectuer des tAches complexes et basées sur le jugement. En associant cette capacité avec les quantités
considérables de données créées aujourdhui, il est facile de voir de quelle maniere les machines utilisant
l'intelligence artificielle peuvent améliorer la productivité et rendre la vie plus facile en assumant les taches
routinieres.

Il est aussi important de comprendre ce que l'intelligence artificielle n'est pas. Selon Michael Koenig, enseignant
a l'université de Seattle, l'intelligence artificielle n'a pas vocation a étre correcte et compléte mais a identifier des
résultats probables. « Un systeme d'intelligence artificielle n'est pas en mesure de repérer tous les contrats avec
des erreurs », explique-t-il, « mais il peut répondre a la question, “Quelle est la probabilité que ce contrat comporte
une erreur >’ ».

Au total, I'intelligence artificielle est une technologie capable de s’auto-entretenir et de s'auto-améliorer. Plus
elle en fait, plus elle devient intelligente — et, des aujourd’hui, les machines enseignent a d’autres machines, et
apprennent sur le tas.
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Michele J. Hooper

Kenton J. Sicchitano

Incidence sur l'audit interne

Comme pour tous processus fondés sur les algorithmes et les
données, le role de l'audit interne, en matiere d'intelligence
artificielle, consiste a en assurer l'exactitude et la fiabilité.
Lintelligence artificielle ne peut fonctionner correctement que si
elle analyse des données de qualité et qu'elle évalue au regard de
criteres valides, autant de domaines dans lesquels l'audit interne
peut étre utile. Les conseils d'administration et les parties
prenantes de l'audit interne doivent donc bien comprendre que
ce dernier peut intervenir aux étapes suivantes du cycle de vie de
I'intelligence artificielle :

La construction: Les systemes d’intelligence artificielle
sont créés par des humains qui peuvent étre subjectifs,
critiques et injustes. L'audit interne intervient alors pour
mener des tests afin de déterminer si les résultats produits
par lintelligence artificielle refletent l'objectif initial et
n'ont pas été faussés par les biais propres aux créateurs des
systemes d'information; il peut aussi proposer des manieres
d'atténuer ces biais, les iniquités et les autres préjudices
potentiels engendrés par des systemes de prise de décision
automatisés. En outre, les auditeurs internes devraient
contribuer 2 un modele responsable en garantissant que les
systemes d'intelligence artificielle sont en conformité avec
les lois et les conventions internationales qui reconnaissent
et préservent la dignité humaine, les droits de 'homme et les
libertés de la personne.

Le fonctionnement: La plupart des Conseils et des
directions générales savent que la performance est un
terrain familier pour les auditeurs internes. La qualité des
résultats de lintelligence artificielle repose sur la qualité
des données, pourtant, ces dernieres sont souvent générées
par des sources multiples qui ne communiquent ni ne
résolvent les problématiques relatives aux données. Les
auditeurs internes peuvent vérifier la fiabilité, I'exactitude,
la répétabilité et I'exhaustivité. Ils peuvent aussi participer
a l'évaluation de la performance, en sassurant que celle-
ci est évaluée au regard de criteres valides qui refletent la
réalisation des objectifs de l'organisation.

Mais peut-étre que le role le plus important des auditeurs
internes concernant la performance de [lintelligence
artificielle consiste a identifier et a évaluer les risques
significatifs de cette derniere ainsi que les mesures
nécessaires pour y faire face, et en informer la direction et
le Conseil. Parmi ceux-ci, on releve notamment les risques
que des erreurs de logique humaines soient intégrées dans
les systemes dinformation de lintelligence artificielle,
que les clients ou les parties prenantes n'acceptent pas
ou n'adoptent pas les activités d'intelligence artificielle de
l'organisation ou encore que les bénéfices de l'intelligence
artificielle ne justifient pas son colt.

La gestion et le contréle: Comme toute technologie
émergente, l'intelligence artificielle nécessitera une revue
des lignes de responsabilité et de supervision, ainsi que la
révision ou le développement des regles et des procédures
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de gouvernance. Laudit interne peut fournir une
assurance dans ces domaines.

La confidentialité et la sécurité des données, dont
la cybersécurité, nécessiteront aussi l'attention
de l'audit interne. Plus une technologie devient
puissante, plus elle peut faire de dégats si elle est
contrdlée par des acteurs malveillants. Les auditeurs
internes doivent donc jouer un rdle proactif
pour fournir une assurance concernant l'état de
préparation et la réponse a des cybermenaces, en
faisant de la sécurité des utilisateurs et des tiers
leur priorité absolue.

Au-deld de se concentrer sur lintelligence
artificielle comme ils le feraient pour tous les
risques, les auditeurs internes devraient étre
encouragés a utiliser lintelligence artificielle
dans leurs missions daudit. En effet, celle-ci
peut leur permettre d'examiner plus rapidement
des ensembles de données, de rechercher des
tendances et de découvrir de nouvelles relations
entre des données qui sont actuellement négligées,
lesquelles pourraient suggérer de nouvelles pistes a
explorer. « Une mission typique donne un résultat
final et le travail de lauditeur est terminé», a
déclaré Sarah Bee, administratrice de ITAEP
Center of Excellence, a l'université de Seattle.

«Avec lintelligence artificielle et l'analyse de
données, la réponse a une question est un tremplin
Vers une autre question ».

Soutien du Conseil

Le Conseil a la responsabilité de soutenir le
management et les collaborateurs dans leurs efforts
d'optimisation de la performance en vue d'atteindre les
objectifs de l'organisation. Dans les organisations dont
les stratégies dépendent de l'utilisation de l'intelligence
artificielle, le Conseil devrait aider le responsable de
l'audit interne a s'assurer que son équipe est préparée
a fournir une assurance sur l'intelligence artificielle et
a capitaliser sur son efficacité dans des missions et des
plans d’audit adéquats. Pour ce faire, le responsable de
l'audit interne peut commencer par recenser les risques
et les conflits qui pourraient survenir en raison de
I'importance croissante de l'intelligence artificielle dans
l'organisation, et planifier des réunions avec I'équipe
daudit et les responsables des principales unités
opérationnelles pour discuter des enjeux et réfléchir a
des réponses.

Plus particulierement, le Conseil devrait soutenir le
responsable de l'audit interne dans I'accomplissement
des taches suivantes :

B s'assurer que les auditeurs internes comprennent
les objectifs stratégiques de l'organisation et les
processus d'intelligence artificielle mis en ceuvre
pour atteindre ces objectifs. Cette compréhension
leur permettra d’évaluer si les initiatives prises par
l'organisation en matiere d'intelligence artificielle
ont les effets escomptés et aident 'organisation 2a
réaliser ses objectifs ;

B évaluer la maniere dont lintelligence artificielle
peut compléter les travaux des auditeurs internes
en effectuant leurs taches les plus administratives ;

Ce que les Conseils doivent demander

Pour exercer efficacement leurs fonctions, les administrateurs doivent s'assurer que les questions concernant
l'intersection de l'intelligence artificielle avec l'audit interne sont posées et que les instances compétentes y

répondent — En voici quelques exemples :

B Un plan daudit concernant lintelligence
artificielle a-t-il été établi ?

B Les applications de l'intelligence artificielle sont-
elles auditées différemment des applications
informatiques générales ? Les auditeurs internes
devront peut-étre  s'adresser a différentes
personnes pour auditer les applications de
l'intelligence artificielle, plutdt aux data scientists,
qu’au service informatique par exemple.

B Les risques des applications de lintelligence
artificielle ont-ils été completement évalués ?

B Laudit interne évalue-t-il si les applications de
l'intelligence artificielle aident l'organisation a
réaliser ses objectifs ?

B Lorganisation comprend-elle le changement de
paradigme que représente l'intelligence artificielle,
de chercher la bonne réponse par opposition a
la probabilité d'une bonne réponse ? Le seuil de
probabilité que l'organisation peut tolérer a-t-il été
déterminé ?

TONE AT THE TOP | Décembre 2017

7N



B Vérifier que les auditeurs internes ont les compétences et la formation
requises pour reconnaitre les risques liés a l'intelligence artificielle, les
évaluer et fournir une assurance sur les activités de gestion des risques
du management ;

B déterminer si des formations existent pour aider les auditeurs internes a
aiguiser leur esprit critique qui deviendra un atout crucial une fois que
l'intelligence artificielle se chargera des taches administratives ;

B ¢valuer les criteres d'embauche, pour s'assurer que les nouvelles recrues
sont capables de filtrer les immenses quantités de données qui seront
disponibles grace a lintelligence artificielle et de déterminer quelles
relations entre les données sont significatives pour l'organisation.

Ce que l'avenir nous réserve

Certains analystes en systeme d’information pensent que, 2 terme, tout ce
qui peut étre réduit a des données sera controlé par des machines. Resteront
la créativité et le jugement, qui sont le propre de 'homme et, souvent, ce
qui différencie une organisation d’'une autre.

Pour John-Robert Curtin, la question actuellement posée a l'audit interne
est la suivante « comment traiter l'arrivée de l'intelligence artificielle dans
l'organisation ? ». Il pense qu'elle sera vite remplacée par des questions
sur la maitrise de 'emballement de la machine. « Une fois emballée, la
machine peut difficilement étre arrétée », remarque-t-il. « Les auditeurs
doivent alors plutdt se demander “comment ils peuvent contréler au mieux
la machine et s'adapter aux changements a venir pour les organisations et
pour I'humanité ?” ».

Michael Koenig note que lintelligence artificielle est un outil, au méme
titre que les tableurs ou les tableaux croisés dynamiques. Il n'a d'utilité
que lorsque les Hommes comprennent comment l'utiliser pour améliorer
les processus de lorganisation. «Lintelligence artificielle ne peut pas
remplacer les auditeurs internes. Un auditeur a recours a sa créativité et
ses connaissances dans de nombreux domaines pour évaluer les risques.
Un systeme d'intelligence artificielle peut seulement trouver des résultats
fondés sur de grands ensembles de données et sur les seuls algorithmes qu'il
sait exécuter ».

Sondage rapide
Dans quelle mesure I'audit
interne s’engage-t-il a assurer
I’exactitude et I'exhaustivité
des informations fournies au
Conseil ?

1 Pas du tout engagé

Peu engagé
Moyennement engagé
Trés engagé
Extrémement engagé

a
a
a
a

Visitez notre site a I'adresse
www.theiia.org/tone pour
répondre a la question et
connaitre les réponses des
autres parties intéressées.

rRésuItats du sondage rapide :

Dans quelle mesure votre fonction d’audit interne
incorpore-t-elle I'intelligence artificielle dans ses missions ?

Trés peu Modérément  Largement Totalement

Source : Tone at the‘Top - Octobre 2017.
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