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PLANIFICATION

[ Planification des missions (prise en compte des risques
résiduels, lissage de la charge, affectation des équipes,...)

= Suivi de I'avancement des missions, Suivi des

= Suivi de la performance (temps passé, budgets, ...). recommandations

REALISATION

m  Travail en équipe sur des documents partagés, et . :
supervision des Missions A ——

= Création et échange de programme de travail et
de questionnaires,

m  Elaboration des papiers de travail, fiche de constats
et autres documents paramétrables (word, Excel,...),

= Edition des rapports de synthése, _' T = o =
m  Archivage des dossiers de travail des missions et -
constitution d’'une base de connaissance.

SUIVI DES RECOMMANDATIONS { E
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m  Création et typage des recommandations,
m Suivi de la mise en ceuvre des recommandations,
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= Déploiement du suivi des recommandations et délégation
des plans d’actions associés aupres des responsables
opérationnels (validation, mise a jour, relances,
communication,...).
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Bénéfices

m  Suivi de I'activité de I'équipe d’audit (taux d’activité,
temps passé par type de tache,...)

m  Analyse du suivi des recommandations, taux de mise en

v/ Optimisez la planification et I'organisation
des missions !

oceuvre, niveau de réactivité des audités, / Suivi des recommandations : Mettez en
m  Analyse des forces / faiblesses de I'organisation vues par place une approche collaborative

I'Audit, hit-parade des types de faiblesses majeurs, ... Auditeurs — Responsables opérationnels !
m  Cartographie dynamique des risques (évaluation des

risques potentiels — résiduels) par entités et processus. v/ Pilotez dynamiquement vos risques !
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pour nous contacter t:+33(0)147 824059 — Cogis Software est une société du Groupe Alpha Centauri.
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>> editorial

ne fonction
en pleine
evolution

anouvelle maniére de concevoir I’ organisation du contrdle interne au sein de
I’entreprise est un fait majeur. Certes, comme chacun sait, le contrdle interne
existait déja ; dans quelque domaine que ce soit, rien ne se fait jamais a partir
de la table rase.
Mais il est vrai que, pendant plusieurs décennies, 1’on a été en délicatesse au moins

sémantique avec le contrdle et les contrdleurs internes.

Un haut responsable, en son temps, nous disait : « il n’a pas été facile de se débarras-
ser du contréle ; ne développons pas la fonction de contréleur interne. »

Cette position historique, datée, s’explique : dans une phase de construction de la doc-
trine de I’audit et du controle internes qui se voulait ouverte et adaptée aux évolutions,
il était impératif de se méfier des vocables qui accréditaient davantage la répression

que la maitrise des opérations en temps réel.

Mais vient le temps ou il n’y a pas lieu de poursuivre un combat gagné. Tous les tabous
antérieurs relatifs au contrdle sont levés. Les mots demeurent mais leur sens sociétal
évolue et c’est trés bien ainsi car cela montre qu’ils sont vivants.

En témoigne le dossier que nous présentons. Du « dispositif », que certains transfor-
maient déja en « processus » plus dynamique, voici que 1’on passe a une « fonction »

avec comité de pilotage, responsables de services et contrdleurs internes.

Cette évolution est liée a une vague d’affaires qui ont mis en relief la nécessité de ren-
forcer I’agencement des moyens permettant d’assu-

rer la maitrise d’une entité.

L’impulsion est plus forte, des animateurs sont dési-
gnés ; toutes les parties prenantes y trouvent leur
compte et les fonctions voisines s’adapteront comme

il convient a ce renouveau. M

Marc Jouffroy
Rédacteur en chef
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La Certification IFACI,

un engagement pour
“plus de performance

Raymond Redding, Directeur Général

Laudit interne apporte & la Direction Générale Délégué du Groupe La Poste

une capacité a éclairer la décision managériale

dans les domaines & forts enjeux. « L'obtention de la Certification IFACI pour le

service d’audit du Courrier était un défi que nous
venons de relever avec succés. Cette démarche
s’inscrit fort logiquement dans notre ambition de
devenir a I'horizon 2012 le leader européen du
Courrier sous toutes ses formes.

Pour la Direction Générale, la Certification est

une assurance sur la qualité des travaux de

I'audit interne effectués dans le respect des

Normes professionnelles et la recherche de plus

de performance pour Ientreprise. Il est indispensable que, dans ce contexte, j‘aie la garantie
que la démarche, les méthodes, les outils du service d’audit
sont au niveau des meilleurs et que leur professionnalisme
est incontestable. La Certification IFACI m’apporte cette
garantie.

Cette Certification constitue également un formida-
ble encouragement pour les équipes d’audit du
Courrier & “ faire la course en téte ”, & fournir des
prestations de niveau toujours plus élevé qui éclai-
rent les décisions des dirigeants et des managers. »

IFACI Certification
13, rue de Laborde - 75008 Paris
Tél. : +33 (0)1 40 08 48 10 - Fax : +33 (0)1 42 93 12 47

4
Contactez-nous pon’
Mel : certification@ifaci.com - Internet : www.ifaci.com

une présentation défu)ﬁe.
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>> fraudes

De&tecter le risgque

de fraude dans le
secteur social =

Noél Pons, CIA

consultant, ancien conseiller au Service
Central de Prévention de la Corruption

Yoanna Pons

etudiante

L’article précédent avait dessiné le cadre du type de recherche afférent aux fraudes simples et avait fixé les préala-

bles. 1l s agit, avant toute chose, de bien connaitre le cheminement des flux comptables et financiers. L auditeur

dispose alors du cheminement théorique des flux et des écritures. L identification des atypismes attachés aux montages

présentant des caractéristiques frauduleuses est aisée.

Cet article propose une méthode susceptible d’isoler les indicateurs de présence de quelques risques de fraude dans

le secteur social. Elle peut étre déclinée en plusieurs étapes ; quelques précisions préalables sont néanmoins néces-

saires.

e secteur social est un secteur vaste recouvrant

des activités différentes au titre desquelles figu-

rent les assurances, le domaine mutualiste, la
maladie, la retraite, le chdmage entre autres. La structure
de ce secteur fait que les fraudes se cumulent souvent, ce
qui rend la détection complexe. Une fausse inscription
(elle n’est pas toujours fausse, elle le sera s’il s’agit d’une
fraude interne, mais il peut s’agir d’une véritable inscrip-
tion avec probablement des ¢léments falsifiés dans le cas
d’une fraude externe) a un droit (le chdmage par exem-
ple) peut ouvrir un droit additionnel a la protection maladie
ou la retraite ou encore a I’inscription a une mutuelle dans

des entités différentes. Le faux crée mécaniquement un

B8 Audit n1s9 - awil 2010

effet multiplicateur. Dans ce cas, la capacité de détection
de fraudes d’un droit induit peut étre trés limitée voire
nulle si elle n’est pas complétée par des données en prove-
nance d’autres entités. Enfin, la fraude peut n’étre pas le
seul risque, le blanchiment reste en embuscade. Donc, le
domaine du controle est vaste et diversifié¢ dans lequel
les systémes de contrdle restent traditionnellement verti-

caux bien que cela évolue rapidement.

La difficulté réside dans le recoupement des éléments
constitutifs de la fraude qui sont pourtant présents dans

les divers fichiers.



Etablir une cartographie des risques
et décrire les indicateurs

Une telle cartographie doit intégrer plusieurs apports :

« Un apport réglementaire. Les instructions fournies
par la régulation’ constituent le premier corpus incontour-
nable dans I’installation d’un systéme anti fraudes. Cette
strate est incontournable ; elle a le mérite de créer 1’en-
cadrement minimum des diligences devant étre effec-
tuées. Elle place, par ailleurs, ’auditeur juriste dans une
position de force. A notre sens, ce type d’auditeur, maitri-
sant a la fois les techniques de I’audit et la connaissance

juridique, deviendra rapidement incontournable.

« Ensuite, I’apport de la constitution d’un historique
des fraudes, petites ou grandes, survenues dans 1’entité
elle-méme. Au cours de sa durée de vie, toute entité a
subi bien des fraudes, conséquentes ou mineures, dans la
plupart des cas non identifiées car camouflées derriere
des pertes non expliquées. Bien les connaitre présente un
grand intérét pour I’entreprise. L’expérience le démon-
tre, dans la méme situation et dans le méme secteur écono-
mique les manipulations frauduleuses se répétent
systématiquement a 1’identique si les supports ne chan-
gent pas. Cet historique permet de maitriser les fraudes
simples, donc de réagir trés vite a la présence d’indica-
teurs et de disposer d’une méthodologie qu’il suffira
d’adapter a I’évolution des situations. Le traitement en

sera d’autant accéléré.

« L’apport procédant d’une veille en sources ouvertes.
Elle est d’autant plus efficace que les fraudeurs chassent
en meute. D’expérience, on sait que, lorsqu’un cas de
fraude est identifié dans une entité, il existe plus de 80 %
de chances pour que ce montage soit présent dans d’au-
tres entités. Chacune des alertes doit permettre de se poser

la question : est-ce que cela peut nous arriver ?

« L’incidence des modifications structurelles. Certains
secteurs étant soumis a des mutations fortes (fusions,
absorptions, mise en commun de services) il convient

alors d’analyser I’incidence de ces dernieres au regard

de la fraude ou de la mauvaise gestion. Ceci étant parti-
culierement pertinent dans le domaine de la cohérence
entre les logiciels (voir article publié dans le numéro 198
de la revue Audit Interne).

Une fois ces travaux réalisés, la cartographie peut étre
déclinée en liste ce qui facilite la prise de connaissance
et une compréhension plus aisée des atypismes. Pour
notre part nous avons établi une liste de fraudes sociales®
déclinée, de manicre tres subjective, en une quarantaine
de points de manicre a pointer les montages les plus répé-
titifs.

Le dernier travail consiste a « traduire » les informations
collationnées ci-dessus en traitement informatisé. Ainsi
il est possible de récapituler quelques points :

« Recherche de doublons : des noms, des adresses, des
numéros de téléphone, des factures, des fournisseurs, des
clients, des salariés présents sur plusieurs sites.

« Cette recherche est large et peut étre réalisée a la fois
pour identifier des atypismes, les failles dans les proces-
sus dans la gestion journaliére de I’activité comme celles
pouvant étre présentes et relevant de différentes problé-
matiques.

« Les références fausses, non servies ou incomplétes.

« Les modifications de relevés d’identité bancaire.

» Les autorisations d’acces, les analyses sur la durée,
toute durée d’autorisation d’acces qui excéde un seuil
adapté au secteur d’activité, doit étre examinée pour s’as-
surer de sa normalité.

» Les cheques payés excédant le montant établi (on peut
analyser les montants ou le fractionnement des paye-
ments).

« L’importance des régularisations ou le nombre d’opé-
rations diverses.

«» L'utilisation des comptes d’attente et de régularisation
qui donne une bonne opinion de la qualité du contrdle

interne de I’entreprise.

Installation des requétes
a partir des fichiers pertinents

Les fraudes utilisent nécessairement le systéme d’infor-

mation. Certaines sont installées dans le support infor-

ne199 - avril 2010 Audit!
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>> fraudes

matisé, d’autres s’immiscent dans les failles du systéme
d’information’. Le dispositif de contrdle interne ne permet
pas de déceler ce genre de fraude car c’est son dysfonc-
tionnement méme qui I’a permis. Des outils et des procé-
dures de détection sont donc indispensables. Dans le
monde social ou des centaines, voire des milliers d’agen-
ces, traitent des milliards de transactions, la découverte
de la fraude sans un outil informatique est quasiment
impossible. L’analyse de données par interrogation de
fichiers offre ainsi de larges
possibilités. Les données infor-
matiques des fichiers sont trai-
tées par interrogation de
fichiers, par tris sélectifs?, ou,
apres extraction, sur le propre
support informatique de I’au-
diteur, a partir des fichiers
utiles issus des données comp-
tables ou en amont a partir des
fichiers transaction. Encore
une fois en matiére de fraudes,
il faut savoir ce que I’on cher-
che, ou on va le chercher et

quels moyens seront utilisés !

Nous présentons ici quelques
exemples de recherches
simples qui peuvent étre d’une
grande utilité, de plus cela
permet d’effectuer ces travaux
de maniere routiniére (cf.

tableau ci-apres).

Pour conclure, ces question-
nements, qui peuvent étre
déclinés a I’infini en fonction
de la nature de la recherche et
des nécessités du service,
peuvent apporter des réponses

pertinentes au responsable

Audit n189 - avril 2010

avisé qui poserait la question incontournable dans la situa-
tion critique que nous connaissons : la fraude est-elle

présente dans ma structure ?

IIs font apparaitre de maniére systématique et exhaustive
les failles ou les indicateurs de risque qui sont présents.
Cela n’implique pas qu’une fraude existe chaque fois
qu’un drapeau rouge est présent, mais qu’une analyse
approfondie complémentaire est nécessaire sur ces points.




C’est alors que I’on peut s’entourer de spécialistes car apporter la preuve d’une

fraude constitue un autre défi.

" les organismes de régulation précisent les
obligations en matiére de fraude comme de

Par ailleurs, cette pratique consistant a traquer les traces de risques a partir d’une blanchiment. le blanchiment n'éfant jamais

cartographie pré-établie est un procédé parfaitement utilisable comme support

qu'une analyse « fraude » en flux inversé.

2 Cefte liste provient de la récapitulation de

d’une analyse de processus... Cette derniere, la plupart des fraudes prenant nais- fraudes déja fraitées et d'une évaluation des

sance dans des failles présentes dans les processus, dans la séparation insuffi-

opportunités ; il est fort probable que chacune
des entités présentes sur ce secteur dispose

sante des fonctions ou dans un fonctionnement mal maitrisé du controle interne, d'un document similaire, ne seraitce que par

fait alors coup double.

la confection d'un historique des fraudes
constaftées.

° le degré de sécurité d'un systeme
d'information est celui de son point le plus

Ce type d’identification des atypismes est particulierement utile dans les enti- fragile.

tés distinguant les services d’audit et les inspections. Les informations tirées de * Un tri effectue un changement dans [‘ordre

des données, il ne sélectionne pas, ne cumule

ces analyses constituent une base d’échange remarquable entre le groupe fraude pas, ne rapproche pas les données, ne

et les auditeurs, chacun d’entre eux tirant son miel des constatations effectuées

par ’autre groupe. M

détecte pas les doublons sans exigence
complémentaire. Il facilite la lecture ef la
compréhension des données.

Dbjectifs de équpe d audjt pour 2070

O Misax gérer b oontena d audit

O Yeliser b teohologie pour identifior los rispaes
O Mettre ex aare {audt contia

O Faive lo sui des exceplions

| Technology for Business Assurance

SE LIBERER DU DOUTE AL E

Obijectifs coriaces.
Nous pouvons vous aider.

Notre nouvelle plateforme d'assurance d'affaires offre bien plus
que des analyses. Avec ACL AuditExchange 2, votre équipe peut
dorénavant gérer tous vos documents de travail et le contenu
analytique dans un répertoire central sécurisé, accessible par les
membres de |'équipe autorisés, n'importe ou et n'importe quand.

Nous avons rendu les analyses bien plus faciles a utiliser, afin que
plus de personnes les utilisent et cela plus souvent. Les membres de
I'équipe peuvent désormais programmer des analyses sur demande,
de maniére répétitive, méme continuellement, afin de mieux
identifier les risques émergents. Et avec notre nouvelle capacité de
gestion d'exceptions, vous serez en mesure de distribuer, de suivre
et d'intensifier les exceptions dans toute |'entreprise — améliorant
la valeur de ce que vous apportez.

» Allez sur acl.com/AX2demo pour voir comment
ACL AuditExchange va vous aider a faire 100% de
vos audits. Mieux.

AuditExchange”

the business assurance platform

199 - avl 2010 Qudit!




Dipléme Professionnel /
de 'Audit Interne

Prochaine session

Le dipléme professionnel 2 ] jUin 20 ] O

qui atteste de vos aptitudes a conduire une
mission d'audit interne en autonomie selon les
normes ef les bonnes pratiques de la profession.

INFORMATIONS PRATIQUES PROGRAMME

A qui s’adresse-t-il ? Les épreuves
L'examen consiste en une alternance de mini cas et de

A tous les auditeurs internes questionnaires.

souhaitant valoriser leur

expérience en audit interne. Matin
* La planification d’'une mission d’audit interne (1h30).
Durée * La réalisation d’'une mission d’audit interne (1h30).

L'examen du DPAI se déroule sur

i ; Apreés-midi
e feliss: * Le contréle interne et la fraude (30 min.).
* Les normes (30 min.).
Tarif * La comptabilité (30 min.).
50 €HT (droits d'inscription) * Les systemes d'information (30 min.).

* La communication orale (30 min.).

.. . . . * La communication écrite (30 min.).
Conditions d’inscription

e Etre titulaire d'un dipléme de

o POUR EN SAVOIR PLUS ... i f& i
! ’ ’ www com
* Etre adhérent de I'lFACI ou d'un Site Internet b

autre Institut Francophone.
* Avoir pratiqué 'audit interne
pendant au moins 6 mois.

Rendez-vous sur le site Internet de I'lFACI (www.ifaci.com) a la
rubrique « Les services de I'lFACI + Formation-Diplémes + Le
diplome DPAI » pour :

* consulter le programme détaillé de I'examen ;

Conditions d’obtention (4 N
* télécharger le modele d'examen et les annales ;

Obtenir une moyenne au moins * développer vos compétences en suivant les formations sur les
égale & 12/20 sur I'ensemble des « Fondamentaux de 'audit interne ».
thémes du programme sans avoir * se mettre dans le conditions de I'examen en suivant la formation
de note inférieure a 10/20. d Bl e G DAL Cofes
S/-
[ o

2

\a‘)

\ - - Pour toute information complémentaire
& I G < I sur le DPAI, contactez Perrine Bénard au
01 40 08 48 11 (pbenard@ifaci.com)

institut francais de audit et du contréle internes
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>> dossier

Controle interne :
un Nouvel essonr

ié aux activités humaines,

notamment commerciales, le

contrdle interne est né avec
elles, il y a fort longtemps, et bien
avant ’audit interne. Une entreprise,
de quelque nature qu’elle soit, quelle
que soit son activité, peut vivre et se
développer sans audit interne ; sans
contréle interne, ses jours risquent fort
d’étre comptés.
A ceux qui ne font pas le distinguo
entre les deux démarches, rappelons
briévement que le contrdle interne
est un dispositif de la société, défini
et mis en ceuvre sous sa responsabi-
lité, qui contribue a la maitrise de ses
activités, a I’efficacité de ses opéra-
tions et a I’utilisation efficiente de ses
ressources... L’audit interne, quant
a lui, est une activité indépendante et
objective qui donne a une organisa-
tion une assurance sur le degré de

12 AQudit n199 - avril 2010

Jean-Loup Rouff

maitrise de ses opérations... L’audit
interne est chargé d’évaluer le dispo-
sitif de controle interne, tout en faisant
partie intégrante de ce dispositif: c’est
pourquoi il est bon que I’audit interne
soit réguli¢rement audité comme tout
autre service. L’audit interne est I’af-
faire des auditeurs ; le contréle interne
est I’affaire de tous les collaborateurs
de I’entreprise : les opérationnels, les
agents spécialement affectés aux
contrdles, les organes de gouverne-

ment d’entreprise.

Depuis quelques années, on assiste a
un recentrage du contrdle interne, da
essentiellement a la promulgation de
deux lois : la loi Sarbanes Oxley aux
Etats-Unis en 2002 et la loi de sécu-
rité financiére en France en 2003, dont
I’objectif commun était de restaurer

la confiance des investisseurs profes-

sionnels et des épargnants individuels,
apres les « traumatismes » causés par
différentes affaires aux Etats-Unis et
en Europe. C’est vers le milieu des
années 2000 qu’ont commenceé a se
multiplier, en France, des unités de
contrdle interne avec des controleurs
internes responsables de 1’animation
permanente et de la qualité du controle
interne au sein de leur entité. Le
contrdle interne n’est plus seulement
un dispositif mais peut devenir égale-
ment une fonction.

11 faut toutefois distinguer selon les
secteurs d’activité.

Dans le secteur bancaire, trés enca-
dré, le réglement 97-02 modifié en
mars 2005, stipule que « le controle
permanent de la conformité, de la
securité et de la validation des opéra-

tions réalisées et du respect des autres
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diligences liées a la surveillance des
risques de toute nature associés aux
opérations est assuré [...] par certains
agents [...] exclusivement dédiés a
cette fonction ».

« Le contréle périodique de la confor-
mité des opérations, du niveau de
risque effectivement encouru, du
respect des procédures... est assuré
au moyen d’enquétes par des agents
au niveau central et, le cas échéant,
local, autres que ceux mentionnés [...]
ci-dessus. »

En bref, le contrdle permanent est
assuré par des contrdleurs ad hoc
(unités de contrdle interne) ; le
contrdle périodique est assuré par ’au-
dit.

A noter que le méme réglement pres-
crit la mise en place d’un dispositif
de controle de la conformité ; son
responsable doit, dans certains cas,
rendre compte de 1’exercice de sa
mission a un responsable du contrdle
permanent.

L’arrété de janvier 2010, modifiant le
reglement 97-02, enjoint a 1’établis-
sement la désignation d’ « un respon-
sable en charge de la filiére
“risques” », « le responsable du
controle permanent [assurant] la
coordination de tous les dispositifs
qui participent a la filiere “risques” ».
D’ores et déja, on pressent des inter-
férences potentielles entre manage-
ment des risques, controle et confor-
mité, au moins des difficultés
d’articulation.

Dans le secteur de ’assurance, qui
présente des similitudes avec celui de
la banque, un décret de mars 2006,

relatif au controle interne des entre-

Rédaction du projet de rapport de contrdle interne

Le rapport sur le contréle interne est produit par le service du controle interne
dans 36% des cas, par I'audit interne (19%), par le service juridique (3%) ou une
combinaison de ces services (28%).Lorsqu’ils ne sont pas les principaux contri-
buteurs a la rédaction du rapport, I'audit interne et le contréle interne restent
en liaison avec le département responsable de la rédaction de ce document.
Cette collaboration est alors établie avec la direction financiére ou la direction

des risques.

Quels sont les services qui rédigent le projet de rapport de contréle interne ?

Autres 14 %

Combinaison des
trois services 28 %

Service juridique 3 %

prises d’assurance, signifie que « foute
entreprise [...] est tenue de mettre en
place un dispositif permanent de
contréle interne », qu’un rapport sur
le contrdle interne, approuvé par le
conseil d’administration, doit étre
transmis a I’ Autorité de contrdle des
assurances, et que ce rapport doit
détailler « les mesures prises pour
assurer l'indépendance et [ efficacité
du controle interne et notamment la
compétence et [’expérience des
équipes chargées de le mettre en
ceuvre, ainsi que les suites données
aux recommandations des personnes
ou instances chargées du contréle
interne ». L’entrée en vigueur, cette
année, de SOLVENCY II, permettra
de tirer les premiers enseignements.

Dans les secteurs de ’industrie, du

commerce et des services, on

Controle interne 36 %

Auditinterne 19 %

Schéma 1

constate que certaines grosses entités
cotées a New York et donc soumises
ala loi Sarbanes Oxley, étaient ensuite
sorties de la bourse de New York.
Néanmoins, elles ont mis a profit les
dispositifs lourds, contraignants et
colteux mis en ceuvre au départ pour
satisfaire a la réglementation améri-
caine, pour renforcer leur contrdle
interne et accroitre I’efficacité, la sécu-

rité et la qualité des processus.

Aux termes de I’article 117 de la loi
de sécurité financiére (LSF), précitée,
les présidents de conseils ont 1’obli-
gation, dans un rapport spécifique, de
fournir des informations concernant
les procédures de contrdle interne
mises en place dans leur entreprise
(Cf. schéma 1).

199 - avel 2010 Audit 13



>>

dossienr

Role du service dans la démarche d’auto-évaluation des risques et des controles

Précisez le réle de votre service dans la démarche d’auto-évaluation des risques (plusieurs réponses possibles)

Evaluation de la qualité des résultats
et de |'auto-évaluation

Participation a la mise en place

Définition et conception

Suivi des plans d'actions

Capitalisation des acquis et
maintien de la démarche

Aucun role 3%

5%

71%
75%

75%

76%

71%

W Contrdleinterne

B Auditinterne

|| Controle et audit interne|

Schéma 2

38% des répondants indiquent que leur organisation a mis place un dispositif d’auto-évaluation des risques et des controles (CSRA).
Dans 95% des cas, I'audit interne et le controle interne interviennent dans cette démarche avec un role prépondérant (75%) dans
I'évaluation de la qualité des résultats de I'auto-évaluation.

Le r6le des services de controle interne est particulierement marqué en ce qui concerne la participation a la mise en place des démarches
d’auto-évaluation (76%), leur conception (71%) et le suivi des plans d'actions (62%).

Dans le domaine de la fonction
publique, et concernant la LOLF (loi
organique relative aux lois de
des

récentes (avril 2009) sont venues

finances), réglementations
renforcer les exigences de controle
interne. De méme, en mai 2008, pour
les institutions de prévoyance et les

mutuelles.

De multiples acteurs participent au
fonctionnement du contrdle interne
(audit interne, conformité, qualité,
controle de gestion, risk management,

informatique, direction juridique,
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direction des ressources humaines,
etc.), et constituent ce que I’on appelle
« I’'urbanisme du contrdle interne ».
Si, en théorie, il est facile de définir
I’organisation des activités de
contrdle, le role de chacun des acteurs

\

(systéeme de contrdle a plusieurs
niveaux), les choses sont moins
simples dans la pratique, surtout dans
les grosses entités. Les actions croi-
sées des intervenants sont complé-
mentaires, mais les ajustements entre
les divers départements (contrdle,
audit, risques, conformité ...) ne sont

pas parfaits et des glissements peuvent

se produire. Pour limiter ceux-ci,
I’existence d’une charte de contrdle
interne fixant, entre autres, le champ
et les limites d’intervention des uns
et des autres, est indispensable.

Il est d’usage, a la suite d’opérations
frauduleuses d’envergure, de renfor-
cer les régulations. Les dispositions
prises apres les déboires financiers de
certains établissements confirment
I’usage. Mais la multiplication des
contrdles n’est pas la panacée, pas
plus que la sophistication d’un
controle n’est une garantie d’effica-
cite. l
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Transposition des 4°™, 7°™ et 8*™ directives européennes

Le groupe professionnel « Contréle interne » de I'lFACI recommande une démarche en trois étapes :

1) Elaboration et déploiement du dispositif de contréle interne et du processus de gestion des risques au sein de
I'entreprise en utilisant des référentiels établis par des organismes reconnus, comme le cadre de référence de I'AMF ou le
référentiel COSO (Commitee of Sponsoring Organizations).

L'utilisation d'un tel cadre de référence devra s'accompagner d'une identification des risques ayant un impact significatif
sur l'atteinte des objectifs de la société. |l appartient avant tout a la direction générale et aux opérationnels de mettre en
place un dispositif adapté a leur situation. llIs doivent définir et mettre en ceuvre les contréles pertinents par rapport aux
risques identifiés.Les contréles sont présents partout dans la société, a tout niveau et dans toute fonction, qu'il s'agisse de
controles orientés vers la prévention ou la détection, de contréles manuels ou informatiques.

L'audit interne ou la fonction contrdle interne, si elle existe, peuvent aider a identifier ces contréles clés.

2) Mise en place d’une démarche d’auto-évaluation pour vérifier I'existence, le fonctionnement et la pertinence du
dispositif de contréle interne.

L'auto-évaluation peut prendre plusieurs formes : questionnaires, ateliers, etc. Cette démarche est sous la responsabilité
des opérationnels eux-mémes. L'audit interne ou la fonction contréle interne, si elle existe, peut aider a développer des
guides d’auto-évaluation.

Nous rappelons qu’en octobre 2008, I'lFACI a émis une prise de position sur « I'urbanisme du contréle interne », dans laquelle
les réles de chacun sont définis.

En cas de défaillances d'un ou plusieurs contréles, des actions correctives et des plans d’améliorations doivent étre déve-
loppés (Cf.schéma 2).

3) Mise en place d’un systeme de surveillance continue.
Comme tout systeme, le dispositif de controle interne doit faire I'objet d'une surveillance afin de vérifier sa pertinence et
son adéquation aux objectifs de la société. On peut notamment citer comme bonnes pratiques, la mise en place :

a. detableaux de bord et d'indicateurs validant que les activités de controles ont été évaluées par les opérationnels
et les fonctionnels, et que les actions correctives sont en cours, si nécessaire.Cela peut également passer par I'exis-
tence d'un systéme de reporting sur les incidents (création d’une base d’incidents) qui, aprés analyse des causes,
permet de réduire les risques de récurrence.

b. d’audit interne de la démarche d'auto-évaluation et de ses résultats pour s'assurer de la robustesse du systéme.
Comme pour tout audit, on retiendra ici une approche par cycles et par risques. L'émission des recommandations,
a l'issue de l'audit interne, contribue a I'amélioration du systeme de suivi de I'efficacité du controle interne.

Des références pour aller plus loin...

Textes réglementaires
e Loidu 3 juillet 2008 transposant les 4™ et 7°™ directives.
e Ordonnance du 8 décembre 2008 transposant la 8™ directive.
e Reglement du CRBF n° 97-02 du 21 février 1997 modifié par les arrétés du 31 mars 2005, du 14 janvier 2009 et du
19 janvier 2010.

Référentiels de contrdle interne

e (COSO|, publié en 1992 aux Etats-Unis, en 1994 en France sous le titre « La nouvelle pratique du Contréle
Interne ». Référentiel trés répandu dans le monde, applicable a tout type d’entreprise, de toute taille et de tout
secteur. (La pratique du contréle interne — COSO Report, IFACI — PwC).

e CoCo, publié en 1995, au Canada. Dans toute organisation, le but, I'engagement, la capacité, le suivi et 'apprentis-
sage, sont les éléments essentiels du contréle.

e Turnbull guidance, publié en 1999 en Grande-Bretagne, traduit en francais en 2006. Le controle interne doit étre
adapté a la culture et aux pratiques de I'entreprise.

e AMF, publié en 2007.1l s'agit plus d'un cadre de référence que d’un référentiel. Inspiré du COSO et du Turnbull
guidance, ce cadre privilégie une approche pragmatique, s'efforcant de concilier : les bonnes pratiques observées
a I'étranger ; la réglementation francaise ; les recommandations des rapports sur la gouvernance d’entreprise ; les
évolutions des 4°™, 7™ et 8*™ directives européennes.

Guides professionnels de bonnes pratiques
e Des clés pour la mise en ceuvre du contréle interne, IFACI
e Auto-évaluation du controle interne, IFACI
® Prise de position sur I'urbanisme du contréle interne
e Prise de position IFA/IFACI sur le réle de I'audit interne dans le gouvernement d’entreprise
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Procedures de
controle interne et

de gestion des

risques au sein du
groupe La Poste

e groupe La Poste a renforcé

et développé ses actions en

maticre de controle interne et
de gestion des risques sur ’ensemble
de ses activités tout au long de I’an-
née 2009.

Une nouvelle organisation touchant
principalement la gouvernance et le
dispositif de contrdle interne et de

gestion des risques au niveau du

18 AQudit n189 - avril 2010

Claude Viet

conseiller du président, directeur
de l'audit et des risques du groupe
La Poste, président de I'lFACI

groupe a été¢ mise en place a la suite
des conclusions et recommandations
d’une mission d’audit relative aux
dispositifs de controle interne au sein
de La Poste, restituée en COMEX le
4 mai 2009. Sur cette base un groupe
de travail, missionné par le président
de La Poste, a proposé un dispositif
organisationnel visant a répondre a
deux objectifs majeurs :

« satisfaire collectivement aux obli-

gations croissantes des grandes entre-
prises dans le domaine du manage-
ment des risques ;

o s’assurer que le groupe puisse
remplir le mieux possible ses
missions, tant sur le plan stratégique

qu’opérationnel.

Concrétement, sur la base du réfé-
rentiel retenu par La Poste et a la suite

des travaux de ce groupe, il a été
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décidé de mettre en ceuvre une
nouvelle organisation du contrdle
interne et du management des risques
au sein de I’entreprise, fondée notam-
ment sur la création d’une direction
des risques et sur I’instauration d’un

comité des risques.

Définitions et objectifs
du contréle interne et
de la gestion des risques
du groupe

Textes de référence

Le groupe La Poste se réfeére, pour
I’ensemble de ses activités, au réfé-
COSO 11

(Committee Of Sponsoring Organi-

rentiel international
zations of the Treadway Commission),
afin de mettre en place son dispositif
de management des risques, et intégre
dans sa démarche la définition du
controle interne du cadre de référence
publié en janvier 2007 par I’ Autorité
des Marchés Financiers, selon laquelle
le controle interne est un dispositif de
la société, défini et mis en ceuvre sous
sa responsabilité.

Celui-ci comprend un ensemble de
moyens, de comportements, de procé-
dures et d’actions adaptés aux carac-
téristiques propres de chacun des
métiers et du groupe, et ayant pour
objet de :

« contribuer a la maitrise de ses acti-
vités, a I’efficacité des opérations et
a I'utilisation efficiente des ressour-
ces ;

« prendre en compte de fagon appro-
priée les risques significatifs, qu’ils
soient stratégiques, opérationnels,

financiers ou de conformité.

Les dispositifs de controle interne
visent donc a apporter a la direction
générale et aux instances de gouver-
nance une assurance raisonnable quant
a:

« la réalisation et 1’optimisation des
opérations ;

« la fiabilit¢ des informations finan-
ciéres ;

« la conformité aux lois et réglements.

La Banque Postale, filiale a 100% de
La Poste, et I’Enseigne pour ce qui
concerne les activités bancaires exer-
cées dans son réseau, sont soumises
en outre au réglement 97-02 modifié
du comité de la réglementation
bancaire et financi¢re (CRBF) et aux

recommandations du comité de Bale.

Ces principes ont ¢té repris en 2007
dans une directive interne intitulée
« Les fondamentaux du contrdle
interne » qui a fait ’objet d’une diffu-
sion dans les différentes entités du

groupe.

Périmeétre

Les dispositifs de contrdle interne du
groupe s’appliquent a la maison-mere,
aux activités réalisées dans la totalité
des points de contact du réseau de
I’Enseigne (y compris les agences
postales communales et les relais
poste), aux activités externalisées de
La Banque Postale ainsi qu’aux
filiales dont La Poste est I’actionnaire
unique ou qu’elle contréle majoritai-
rement et dont les comptes sont
consolidés selon la méthode de I’in-

tégration globale.

Dispositifs de contréle
interne permanent et
de la gestion des risques
du groupe

Principes fondamentaux

Le contrdle interne repose sur deux
principes :

« la séparation entre les fonctions de
contrdle permanent, assurées au
premier niveau par les opérationnels,
au deuxieme niveau par des fonctions
spécialisées au sein des entités, et, au
troisiéme niveau, les fonctions de
contrdle périodique qui est 1’audit
interne ;

« la responsabilité des opérationnels :
le controle permanent est en effet inté-
gré a l'organisation opérationnelle,
chaque responsable ayant & son niveau
le devoir d'un contréle efficace des
activités placées sous sa responsabi-
lité. Il convient de souligner a cet
égard que La Poste est organisée en
quatre grands métiers autonomes : le
courrier, le colis/express, La Banque
Postale et I’Enseigne (réseau des

bureaux de poste).
Pilotage du dispositif

Le pilotage est assuré par le conseil
d'administration qui a connaissance,
au travers du comité d'audit de La
Poste, des risques majeurs encourus
par le groupe et de I'évolution de leur
criticité.

Depuis octobre 2009, la direction des
risques du groupe a pour mission de
donner aux organes exécutifs et déli-

bérants de La Poste une vision plus
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fine des risques majeurs du groupe et

de leur couverture.

Les directions de métiers et de
domaines, étant responsables depuis
2003 de l'identification et de la
maitrise de leurs risques spécifiques,
ont mis en place leurs propres struc-
tures de pilotage et de développement
du controle interne.

Enfin, I'efficacité de 'ensemble du
dispositif est périodiquement vérifiée,
de maniére indépendante, par les
différents services d'audit interne du
groupe et notamment l'audit de

groupe.

Management des risques

Jusqu’en octobre 2009, le directeur
général s’appuyait sur la direction de
la qualité et du controle interne du
groupe pour la mise en ceuvre du
dispositif de controle interne perma-
nent.

Sous la responsabilité de cette direc-
tion, le comité de controle interne du
groupe, composé des responsables du
controle interne dans les métiers,
domaines et filiales, s'est réuni a trois
reprises au cours de la période consi-
dérée, notamment pour examiner le
tableau de bord du contréle interne et
le bilan annuel du contréle interne

permanent.

La décision a été prise de mettre en
place une nouvelle organisation du
management des risques pour
mieux répondre au renforcement
de la législation et des besoins
managériaux dans ce domaine.
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Il a été créé une direction des
risques du groupe, rattachée au
directeur de ’audit de groupe qui
devient ainsi directeur de ’audit et
des risques du groupe.

Cette direction a pour objet d’appuyer
et de consolider les démarches de
management des risques, le manage-
ment des risques étant considére,
conformément au  référentiel
« COSO 1II », comme la conjonction
du contréle interne et de la gestion
des risques, au sein du groupe. Elle
établit notamment la cartographie des
risques majeurs du groupe, en liaison
avec les directions en charge des

risques dans les métiers et domaines

« Une nouvelle organisation du management

des risques a été mise en place »

transverses ; elle anime les travaux
du comit¢ des risques du groupe ainsi
que la filiére de contrdle interne, et

gere la politique d’assurance.

Il a également été mis en place un
comité des risques du groupe,
présidé par le directeur général, ou
sont représentés les différents métiers
et domaines transverses. Le comité
des risques est le garant de la cohé-
rence de la démarche de management
des risques dans le groupe et prépare
les travaux du comité exécutif dans

ce domaine.

Enfin, un projet de charte du mana-
gement des risques du groupe a été

rédigé et présenté au comité d’audit

du conseil d’administration. Il est
désormais appliqué apres signature
par le président, au début de 2010.

L’objectif de ce dispositif est de garan-
tir, dans toute la mesure du possible,
I’exhaustivité et la cohérence de
I’identification, de I’évaluation et de
la couverture des risques dans le

groupe et ses différentes composantes.

La cartographie des risques majeurs
du groupe comporte deux grandes
catégories de risques :

« les risques majeurs communs qui
sont des risques transverses pouvant
concerner tous les métiers sans

distinction, ou des risques communs

a plusieurs métiers. Leur identifica-
tion est assurée par la direction des
risques du groupe en liaison avec I’au-
dit de groupe et les autres directions
corporate, notamment pour ce qui
concerne les risques des domaines des
systtmes  d’information,  des
ressources humaines et du juridique,
avec le concours, respectivement, de
la direction des systémes d'informa-
tion du groupe, de la direction du
controle général et de [l'audit
ressources humaines, et de la direc-
tion juridique ;

« les risques majeurs spécifiques
aux métiers qui sont des risques
susceptibles de mettre en difficulté la
stratégie du groupe (et non plus seule-

ment la stratégie d'un métier) et son
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équilibre financier global. Leur recen-
sement résulte d’une analyse entre la
direction de I’audit et des risques du
groupe et les responsables des métiers
assistés de leurs services d'audit, et
pour ce qui concerne La Banque

Postale, de la direction des risques.

Bilan et perspectives

Au niveau du groupe, des méthodes
pour une meilleure articulation entre
les dispositifs de controle interne et
la gestion des risques ont été élabo-
rées et leur déploiement initialisé.

En matiére de contrdle interne, des
actions ont été engagées sur 1’amé-
lioration de I’environnement interne,
la professionnalisation du réseau
(mise a disposition d’une base docu-

mentaire professionnelle

lisé, compte tenu de la taille et de la

diversité de son organisation.

Le réseau d'audit mis en place est
compos¢ d'un audit de groupe, en
charge de la coordination des travaux,
de quatre services d'audit métiers et

de trois audits spécialisés.

L'audit de groupe directement ratta-
ché au président, outre les missions
d'audit qu'il effectue sur la base de la
cartographie des risques majeurs du
groupe, assure 'animation du réseau
d'audit interne ainsi que l'interface
avec le comité d'audit de La Poste,
auquel il présente le plan d'audit
consolidé et rend compte semestriel-
lement de I'exécution de celui-ci.

Chacune des quatre directions de
métier (Courrier, Colis-Express,
I'Enseigne et La Banque Postale)
dispose de son propre service d'audit
placé sous l'autorité hiérarchique du
directeur concerné. Ce dispositif est
complété par des audits spécialisés
dans certains domaines nécessitant
des compétences spécifiques : audit
RH et audit informatique, tous deux
rattachés au directeur général de La
Poste pour le compte duquel ils réali-
sent des missions sur la totalité¢ du
périmétre groupe tout en intervenant
par ailleurs en assistance des audits
métiers sur des points spécifiques. La
filiale Poste Immo est également dotée
de son propre service d'audit, compé-

tent dans le domaine immobilier. H

et formations) et la mise

en place d’un systeme

Schéma d'ensemble du dispositif

d’information devant

permettre un renforce-

Cartographie des risques majeurs du Groupe

ment du pilotage.

Controles
périodiques

L'audit interne évalue
périodiquement I'effica-
cit¢ des systémes de
contrdle interne et de
maitrise des risques. Il
couvre l'ensemble des
activités du groupe et
peut s'intéresser a tous les
aspects de leur fonction-
nement, sans aucune
restriction.

L'audit au sein du groupe

Cartographie des
risques métiers

Cartographie des
risques transverses

Courrier Ressources humaines
Colis/Express v Systemes d'information
Banque Postale PROGRAMMES D’AUDITS Juridiques
Enseigne La Poste * Poste Immo
Dirigeants

Commissaires aux comptes
Comité d’audit

Plans d’audit métiers ===== Plans d’audit Groupe ==== Plans d’audit domaines

v

La Poste n'est pas centra-

Plan d’audit consolidé
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L e controle interne :
uNn puissant levier de
performance pournr
ameliorer et securiser
les processus

Virginie Darbo

directeur régional au sein du
département contrdle interne groupe,
Lafarge

Diplémée d'un MBA de McGill University (Montréal,
Canada), Marilyn Broad a occupé divers postes
responsabilité pendant prés de 20 ans de carriére chez
Lafarge North America Inc. au Canada et aux Etats-
Unis, dans les fonctions systémes d’informations,
service relation clients et stratégie. Fin 2008, elle a
rejoint le siége parisien pour devenir responsable du

département contréle interne groupe.
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Marilyn Broad

responsable du département contrdle
interne groupe, Lafarge

Diplémée de I'ESC Montpellier, Virginie Darbo a été
manager chez Deloitte puis a rejoint Lafarge en 2003
dans le département consolidation et reporting groupe.
Elle occupe depuis 2006 le poste de directeur régional
au sein du département contréle interne groupe. Basée
a Pékin, Chine, elle est principalement en charge de la
coordination et animation du contréle interne sur la

zone Asie.



L'organisation du contrdle interne au sein des entreprises

e contréle interne est au coeur

des principes d’action et des

principes d’organisation du
groupe (le « Lafarge Way »). Ces prin-
cipes définissent notamment la
responsabilité des collaborateurs a
tous les niveaux de 1’organisation vis-
a-vis du contrdle interne et insufflent
la philosophie de management (« Tone
at the top »). Dans ce cadre, et depuis
plusieurs années, le groupe Lafarge a
développé un dispositif de contrdle
interne robuste et vecteur d’amélio-

ration des processus.

Ce dispositif n’est pas du seul ressort
des financiers, mais partagé a tous les
niveaux de 1’organisation : tous les
responsables fonctionnels et opéra-
tionnels, tous les acteurs de bout en
bout des processus et tous les éche-

lons de la ligne hiérarchique.

Dés 2005, Lafarge a figuré parmi les
tout premiers groupes européens
conformes a l'article 404 de la loi
Sarbanes-Oxley (SOX) relatif au
controle interne. Lors de l'annonce du
retrait volontaire du New York Stock
Exchange (NYSE) en 2007, le groupe
s'est engagé a maintenir un haut
niveau de qualité de son contrdle
interne et de I'information financiére.
Depuis, la fonction contrdle interne
n’a cessé de se renforcer dans 1’orga-

nisation.

Quelle est la vision du groupe en
matiére de contréle interne ?
Comment Lafarge a-t-il su maintenir
la mobilisation sur ce sujet et péren-

niser un solide référentiel ?

Les réalisations a I'actif du projet
de mise en conformité a la loi
Sarbanes-Oxley, sont nombreuses.
Un encouragement pour la direc-
tion du groupe a pérenniser la fonc-
tion controle interne.

Une fiabilisation de I'information
financiére : Amélioration visible du
processus de production des comptes
(qualité et rapidité) ; des chantiers
lancés sur certains sujets complexes

(suivi des impots différés, gestion des
piéces détachées, inventaires des
immobilisations).

Un changement culturel profond :
Une responsabilisation accrue des
managers ; une prise de conscience
des enjeux du contréle interne
(meilleure connaissance des risques,
meilleure appréhension du risque de
fraude, consultation du département
Controle Interne lors de la mise en
place de processus) ; un renforcement
des fonctions centrales (trésorerie,
achats...) ;des roles et responsabilités
clairement définis.

Une meilleure efficacité des opérations : Un partage des meilleures pratiques
facilité par I'existence d’'outils communs (guidelines établissant un lien tres clair
entre contréles et opérations, déploiement d'un outil d’analyse des problématiques
de séparation des taches) ; une amélioration de I'environnement de contréle infor-
matique ; une communication accrue entre les départements ; un accompagne-
ment des unités sur certaines priorités du groupe (exemple:amélioration du besoin
en fonds de roulement) ; le controle interne, facteur de standardisation et d’intégra-

tion rapide des nouvelles unités.

La direction du groupe

a foujours eu une vision

ambitieuse du contréle
interne

Dé¢s le lancement du projet SOX en
2003, le management de Lafarge a
identifié trés tot ce cadre réglemen-
taire, a priori contraignant, comme
une source d’opportunités de perfor-
mance opérationnelle. Cela a défini
les bases solides d’un projet ambi-
tieux porté au plus haut niveau du
groupe, avec une tres forte implica-
tion des dirigeants du groupe, et une
mobilisation de nombreux acteurs
financiers et aussi opérationnels tout
au long du projet. Lafarge a choisi de
mener ce projet avec une approche
pragmatique et une forte présence sur
le terrain dans les unités opération-
nelles a travers le monde et sur toutes

les activités du groupe. La direction

du projet était rattachée directement
au directeur financier du groupe avec
une équipe dédiée, indépendante de
la fonction audit interne.

La fonction contrdle interne a réussi
a démontrer sa forte valeur ajoutée au
sein du Groupe, au-dela de la stricte
conformité avec les textes réglemen-
taires (notamment Loi de Sécurité

Financiére et directives européennes).

Une fonction contréle
interne forte, soutenue a
tous les niveaux de
I'organisation

Le groupe met en ceuvre un disposi-
tif de contréle interne solide grace a :

o des regles et principes structu-
rants : l'intégralité des régles et des

politiques internes du groupe (prin-
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Leader mondial des matériaux de
construction, Lafarge occupe une
position de premier plan dans
chacune de ses activités : ciment,
granulats & béton et platre. Avec
78000 collaborateurs dans 78 pays,
le groupe a réalisé en 2009 un
chiffre d'affaires de 15,9 milliards
d'euros. En 2010, pour la sixieme
année consécutive, Lafarge est
répertorié dans la liste des 100
multinationales les plus engagées
en matiére de développement
durable. Doté du premier centre
de recherche au monde sur les
matériaux de construction, Lafarge
place l'innovation au coeur de ses
préoccupations, au service de la
construction durable et de la créa-
tivité architecturale. Des informa-
tions plus complétes sur Lafarge
peuvent étre obtenues sur son site
internet www.lafarge.com.

cipes d'action, principes d'organisa-
tion, code de conduite des affaires,
etc.) s'imposent a I'ensemble des colla-

borateurs du groupe ;

« des responsabilités formellement
définies : les régles et politiques du
groupe définissent que le contrdle
interne est une des responsabilités
fondamentales de la direction géné-
rale de chaque entité juridique et

opérationnelle ;

« un référentiel de controle interne
financier : des standards de controle
interne ont ¢été définis. Ils listent les
contrdles clés obligatoires afin de
couvrir les principaux risques asso-
ciés aux processus ayant une inci-
dence sur l'information financiére, la
protection des actifs, la détection et

la prévention de la fraude ;

« un pilotage du controle interne a

tous les niveaux du groupe :
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- le comité d'audit veille a la mise
en ceuvre de la politique de
contréle interne du groupe ;

- le comité exécutif s’assure de la
mise en ceuvre effective de cette
politique ;

- un comité opérationnel composé
des principaux responsables finan-
ciers du groupe, du directeur de
I’audit interne et présidé par le
directeur général adjoint, finance
suit les travaux sur le contrdle
interne ;

- les responsables fonctionnels
(achats, finance, juridique...) au
niveau des branches et du groupe
doivent documenter et vérifier la
mise en ceuvre effective des stan-
dards de contrdle interne pour
leurs processus ;

- les directions générales des unités
opérationnelles sont directement
responsables du contréle interne
au sein de leur organisation. Dans
chacune des principales unités,
des « coordinateurs de controle
interne » (ICC) sont chargés de
I’animation du contrdle interne ;

- le département d’audit groupe
(environ 40 auditeurs) a pour
vocation d’évaluer de maniére
indépendante la qualité du
controle interne a tous les niveaux
de I’organisation ;

- une direction du contrdle interne
a été créée au sein de la direction
financiére afin de pérenniser les
travaux de mise en conformité
avec la loi Sarbanes-Oxley. Cette
direction est chargée de ’anima-
tion du contréle interne et du pilo-
tage des travaux sur le controle

interne. Sa mission s’articule

autour de 3 grands axes :

1. donner du support aux unités
opérationnelles et responsables
fonctionnels dans la mise en
ccuvre des standards de
controle interne afin de main-
tenir des processus efficaces et
sécurisés. Jouer un role de
coordination et d’échange sur
les sujets de contrdle interne
avec les branches et les fonc-
tions groupe ;

2. définir les standards et la
méthodologie de contrdle et en
assurer la mise en ceuvre, mise
en ceuvre confirmée par une
¢évaluation annuelle détaillée
du controle interne, conforme
avec les lois et régles appli-
cables au groupe ;

3. saisir toutes les opportunités
pour améliorer les processus
de bout en bout en s’assurant
d’un équilibre entre efficacité
et sécurité, et tout en intégrant
une gestion des risques et de la

performance.

Un solide réseau de contréleurs internes

Direction du contrdle interne groupe
rattachée a la fonction finance - 10 colla-
borateurs dont 4 détachés dans le monde.

Coordinateurs de contrdle interne ratta-
chés a la direction générale des princi-
pales unités opérationnelles — environ 90

personnes dans 40 pays.

Les départements contrdle interne et
audit ont des missions clairement

différenciées (I’un anime et pilote,
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I’autre évalue en toute indépendance)
mais travaillent en étroite collabora-
tion et complémentarité : partage d’in-
formation en amont des audits ou
visites d’unités, partage des comptes
rendus de missions, suivi des recom-
mandations de 1’audit groupe par les
ICC des unités, animation conjointe
de I’exercice de cartographie des
risques du groupe, développement et
partage d’outils et bonnes pratiques,
réunion mensuelle de coordination et
d’échange sur les tendances et zones
d’amélioration identifiées en termes

de controle interne.

Le contréle interne fait ainsi partie
intégrante du gouvernement d'entre-
prise de Lafarge. C'est un gage de la
transparence et de la qualité des

processus internes du groupe.

Une approche de contrédle
interne stabilisée
qui a su évoluer

Les fondamentaux de la méthodolo-
gie d’évaluation du contréle interne
sont restés les mémes que ceux défi-
nis lors du projet SOX et depuis le
retrait du NYSE, ont su intégrer toutes
les opportunités de simplification et
de rationalisation. Les contrdles stan-
dards applicables aux unités opéra-
tionnelles sont regroupés sous un réfé-
rentiel unique de 250 contrdles clés
sur 8 méga-processus : finance,
stocks, achats, ventes, actifs immo-
bilisés, trésorerie & financement,
systemes d’information et paye &
engagements sociaux.

La direction du contrdle interne revoit

la liste de contrdles chaque année pour

Principales unités
opérationnelles

(environ 100 unités couvrant 90% du

chiffre d'affaires du groupe)

Définition d’un plan de contréle
interne.

Evaluation de I’environnement
de controle.

Description des processus
Documentation des contréles
standards (250).

Tests des controles (socle mini-

mum défini en fonction de la maté-

rialité/risque de l'unité de 130,90
ou 60 controles).

Adoption progressive pour les
nouvelles unités (environ 2 a 3
ans).

Petites unités ou 1° évaluation

pour les nouvelles
(75 unités / 10% du CA)

- Evaluation du contréle interne a

partir d’un questionnaire d’auto-

évaluation. Ce questionnaire est

une version condensée et simplifiée

des 250 controles standards et de

I'environnement de controle.
Procédures écrites sur chaque
processus.

- Pas de tests formalisés.

Lettre de certification annuelle signée du directeur général et du directeur
financier de chaque unité du groupe pour confirmer la qualité du controle

interne et de l'information financiére.

intégrer de nouveaux risques si néces-
saire et refléter les changements d’or-
ganisation et procédures (exemple:
réglementation des quotas d’émission
de CO2, mise en place de centres de
services partagés). Chaque unité
opérationnelle définit son plan de
controle interne annuel qui est validé
au niveau du comité de direction. Il
recense les changements de proces-
sus et de systémes ayant un impact
sur le controle interne, détaille les
actions spécifiques a mener en termes
d’amélioration de processus sur des
sujets prioritaires pour le groupe ou
des sujets propres a I'unité et décrit
les activités de contrdle interne pour
I’unité (roles et responsabilités,
travaux de tests des contréles, plan-
ning, budget...).

Une approche avec des contrdles stan-

dards spécifiques a aussi été définie

pour les holdings et autres activités,
ainsi que pour les principales fonc-
tions groupe.

La fonction contrdle interne
joue un réle moteur dans
I’'amélioration de la
performance

Elle accompagne quelques-unes des
grandes priorités du groupe et est au
ceeur des processus avec une légiti-
mité et une reconnaissance incontes-
tées. A titre d’exemples, le controle
interne a été impliqué dans I’amélio-
ration de la sécurité en intégrant des
« safety tips » dans le référentiel de
controle interne, dans ’optimisation
du besoin en fonds de roulement et
réduction de coiits, en conduisant
des actions de formation des ICC et
de sensibilisation lors des visites en

unité opérationnelle, dans I’amélio-
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Principales évolutions de I'approche au fil des derniéres années

e T e 7 w7 s

Aboutissement du
projet SOX

Approche pérennisée Retrait volontaire

et rationalisée

Périmeétre élargi,
du NYSE intégration des
Maintien de I'approche nouvelles unités

Conformité a la loi SOX Stand .eleve:- e rtroeltre alntenus
Principales unités opérationnelles et les fonctions groupe
Mise en place progressive dans les nouvelles unités

Questionnaire d'auto-évaluation pour

[
b
=

erime

P

Evaluation détaillée pour les principales unités opérationnelles et les fonctions groupe

Rationalisation a 250 controles standards sur 8 méga-processus

Tous les controles
documentés et testés

350 contréles
documentés et testés

Niveau de tests réduit de 35% -
roche orientée par les risques

Evaluation du
contrdle interne

La fonction controle interne a su adapter son approche aux enjeux du groupe, et ceux-ci en particulier

Un groupe multi-
local et une forte
croissance avec des
enjeux d’intégration
» Un référentiel de
controle interne
unique, vecteur de
standardisation et
déployé dans un
nombre trés large
d’unités, y compris les
entités récemment
acquises. Une respon-
sabilité et un pilotage
partagés a tous les
niveaux de l'organisa-
tion.

Des risques métiers
et pays trés spéci-
fiques

» Le département
controle interne co-
anime avec l'audit
interne la démarche
de cartographie des
risques du groupe.Le
plan de contréle
interne annuel de
chaque unité integre
des points d’attention
transversaux du
groupe et aussi des
risques locaux spéci-
fiques.
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Une forte présence
dans les pays émer-
gents

» 4 membres du
département controéle
interne groupe sont
basés en Asie, Afrique,
Moyen Orient et
Amérique Latine pour
renforcer le support
de proximité aux
unités de ces régions.

De nombreuses
unités de plus petite
taille en particulier
dans les branches
granulats béton et
platre

» Un questionnaire
d’auto-évaluation du
controle interne a été
développé pour
permettre a ces unités
d’identifier des zones
d’amélioration et de
se rapprocher des
standards groupe.

Un engagement
éthique irrépro-
chable

» Définition et
déploiement d'un
module de formation
sur le code de
conduite des affaires,
conjointement avec la
direction juridique.
Sensibilisation au
risque de fraude et
renforcement du
dispositif anti-fraude.




L'organisation du contrdle interne au sein des entreprises

ration de la gestion de la trésorerie,
avec un renforcement des procédures
de rapprochement bancaire. La fonc-
tion a également activement participé
a la standardisation des processus
et mise en place de Centres de
Services Partagés (CSP) en revoyant
le paramétrage de ’ERP modéle et de
sa conformité aux standards de
contrdle interne, en développant un
outil d’analyse de séparation de
taches, en analysant le partage de
responsabilité et des controles affé-

rents entre le CSP, le site de produc-

tion, les fonctions centrales.

Enfin grace a sa vision transverse, la
fonction contréle interne a un role
moteur dans la collecte et partage
des bonnes pratiques via le réseau
des ICC et son portail intranet dédi€,
outil clé de communication et d’ani-

mation de cette communauté.

Une approche flexible et
en permanente évolution

Lafarge a su développer un disposi-
tif de controle interne a la fois souple

3 bonnes raisons de choisir

CCH® TeamMate

Audit Management System

la solution d'audit interne par excellence:s

AutoAudit®
15% Excel®
9% X
Word®
%

: A l'écoute de nos clients
Nos 70 000 utilisateurs
conduisent notre stratégie

et solide qui s’adapte continuellement
aux changements de réglementations
et d’organisation a travers le monde.

En cela il est un véritable contribu-

CCH® TeamMate

de développement r
: Facilité d'intégration

teur d’amélioration de
la performance et de
Iefficacité des
processus. Et bien
plus qu’un ensemble
de procédures, c’est
un véritable état d’es-
prit partagé par
tous. H

Pour plus d’informations
sur les procédures de
contréle interne et la

gestion des risques du
groupe Lafarge, se reporter
respectivement aux
chapitres 9 et 2.2 du
document de référence
2009 disponible sur
www.lafarge.com

Maximum d'intégration dans
|'environnement de
['utilisateur avec un minimum
de paramétrage

48%

: Aucun surcolt
Lié aux accés des
opérationnels**

Inscrivez-vous dés maintenant
pour un essai gratuit sans obligation d'achat :
www.CCHTeamMate.com/TeamMateTestDrive
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Une ambition
d’efficacite et
d'adaptation

Diplémé de I'ESC Marseille, Jean-Christophe Kypriotis
occupe depuis juillet 2008 le poste de directeur du
contréle interne de GDF SUEZ, aprés avoir occupé le
poste de directeur du contréle interne financier chez
Gaz de France. Il a exercé précédemment différentes
fonctions de cadre dirigeant au sein de Gaz de
France et d'EDF dans le domaine opérationnel, d
I'audit et dans le domaine gestion finance : directeur
délégué de Gaz de France Réseau Distribution,
directeur délégué de I'audit du Groupe Gaz de
France et directeur de ['unité comptable nationale
d'EDF GDF Services.
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Jean-Christophe Kypriotis

directeur du contrdle interne,
GDF SUEZ

rés rapidement, le Groupe GDF SUEZ a défini

sa politique de contrdle interne. Pour conserver

la dynamique des programmes antérieurs
(Programme CODIS pour SUEZ pour répondre initiale-
ment aux obligations SOX et Programme de Contrdle
Interne Financier — PCIF — de Gaz de France), la direc-
tion audit et risques de GDF SUEZ a lancé le programme
INCOME (INternal COntrol Management and Efficiency)
qui s’inscrit dans une logique de convergence et d’inté-
gration des systémes existant précédemment. Ce
programme, outre le déploiement d’une méthodologie
commune avec pour objectif de reprendre les meilleures
pratiques, ainsi que la mise en ceuvre et le pilotage du
contréle interne au sein de GDF SUEZ, a aussi pour but
de diffuser la culture du contrdle interne sur 1’ensemble

du groupe dans un esprit de recherche d’efficacité.



L'organisation du contrdle interne au sein des entreprises

L’ambition du groupe de « se doter
d’un dispositif de contréle interne
efficace et rigoureux qui contribue
a sécuriser le reporting financier et
la communication, maitriser les
opérations, protéger les actifs et
garantir le respect des lois, régle-
ments et régles internes », a ét€ porté
par le président directeur général
aupres de I’ensemble des cadres diri-
geants, a qui il incombe de promou-
voir, parmi leurs équipes, 1I’impor-
tance du contrdle interne puis de le
mettre en ceuvre le plus efficacement
possible, en intégrant une dimension

dynamique d’adaptation.

Un dispositif de contréle
interne au service du
management

Le controle interne de GDF SUEZ
s’articule autour de trois grandes
orientations :

« la mise en place d’un programme
de pilotage, sous la responsabilité des
dirigeants, différencié¢ en fonction des
besoins de chaque niveau de gestion,
qui s’adapte aux organisations et aux
risques ;

« lamise en place d’un systéme d’en-
gagement formalisé des dirigeants et
des managers ;

« le déploiement d’une filiere controle
interne en appui aux dirigeants et au

management.

Le programme de pilotage permet
aux dirigeants a tous les niveaux de
I’organisation de superviser le dispo-
sitif de contrdle interne au sein des
activités de leur périmétre de respon-

sabilité et de valider son efficacité au

regard de leurs besoins.
Accompagner, structurer,
rationaliser sont les prin-
cipes directeurs de ce
programme, véritable outil
de pilotage en appui au

management.

Le référentiel INCOME est placé
sous le sceau de I'efficience

Se concentrer sur ce qui est important et
bénéficier des meilleures pratiques du
terrain.

L'élaboration de celui-ci repose sur un
travail interactif associant des managers

opérationnels, des experts de la filiere
controle interne et d’autres filiéres fonction-

Le programme INCOME
s’appuie sur :

« une évaluation de I’envi-
ronnement général de

contréle ;

nelles ainsi que des auditeurs. Il a permis :

+ le partage des meilleures pratiques avec
les acteurs de terrain et des lignes fonc-
tionnelles;

I'intégration des politiques et procédures
des directions fonctionnelles ;

une analyse de risque préalable effectuée

« un cadre de référence

unique  constitué¢ de

sur les processus critiques (matérialisée
dans la cartographie des processus) ;

|'élaboration d’activités de controle

matrices de risques, objec-
tifs de controle et contrdles

standards par processus (le

«type»;
I'identification au sein de cette popula-
tion des activités de controle obligatoires

qui sont monitorées par le niveau groupe.

référentiel INCOME) ;

o un outil de reporting
centralisé et structuré des contrdles
sur la base de ce référentiel.

Les matrices de risques, objectifs de
controle et controles standards du réfé-
rentiel font 1’objet d’une amélioration
continue (rationalisation, simplifica-
tion) et d’une adaptation permanente
afin de couvrir de nouveaux risques,
de nouveaux enjeux ou des faiblesses

transverses.

L’équipe centrale, en appui du comité
exécutif du groupe, assure par ce
programme le pilotage des controles
clés d’une sélection d’entités et de
processus participant ainsi au dispo-
sitif de couverture des risques les plus
critiques du groupe GDF SUEZ.

Les branches et business units/entités
l1égales déclinent le programme sur

un périmetre étendu qu’ils définissent

en fonction de leurs propres besoins
de pilotage.

Chaque dirigeant s’engage sur la
qualité du dispositif de contrdle
interne mis en ceuvre dans son péri-
metre de responsabilité. Pour cela, il
s’appuie sur la revue annuelle de son
dispositif de contréle interne pour
identifier les défaillances éventuelles
et les besoins d’amélioration. Le diri-
geant doit veiller a ce que ces amélio-
rations permettent a la fois de parer
aux défaillances éventuelles, de ratio-
naliser son dispositif de contrdle pour
le rendre plus efficace et ’adapter a
I’évolution des activités. Ainsi cet
engagement a tous les niveaux de
I’entreprise permet de disposer des
informations utiles a la réalisation du
rapport du président du conseil d’ad-
ministration sur le gouvernement

d’entreprise et sur les procédures de
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contrdle interne et de gestion des
risques. En effet, au-dela de la présen-
tation des dispositifs de contrdle
interne en place, le groupe a choisi de
communiquer également sur les prin-
cipaux axes d’amélioration qu’il a

identifiés.

La filiere controle interne, consti-
tuée de quelque 200 correspondants
est en appui au management pour
animer le dispositif et préparer 1’en-
gagement des dirigeants cascadé a
tous les niveaux de I’organisation.

L’équipe centrale, placée sous 1’au-
torité du directeur du controle interne
et rattachée a la direction audit et
risques, développe le cadre de réfé-
rence, les guides pratiques et les outils
mis a la disposition des branches et
des business units. Elle anime le
niveau des branches et assure avec
elles le pilotage des processus rete-
nus au niveau du périmétre groupe
ainsi que la promotion du contrdle

interne au sein du groupe (rendez-

vous avec les dirigeants, séminaire
filiere, formation).

Elle se coordonne avec les équipes
centrales des autres filieres fonction-
nelles pour assurer la cohérence du
programme avec les démarches pilo-
tées par ces filieres. Elle accompagne
aussi, dés leur démarrage, des projets
clés pour le groupe, afin de position-
ner les controles de la maniére la plus

efficace possible.

Le correspondant controle interne des
business units/entités 1égales/direc-
tions fonctionnelles assure la mise en
place du programme au sein de son
entité. Il anime le cycle annuel
d’amélioration continue du dispo-
sitif. A ce titre il assiste les respon-
sables de processus en charge de la
réalisation des contrdéles. Chaque
manager, responsable d’un processus
intégré au programme de pilotage,
réalise une auto-évaluation annuelle
de ses controles. A cette fin il utilise

I’outil de reporting dans lequel il a au

Mise en ceuvre
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préalable décrit le processus et ses
contrdles. Le correspondant controle
interne prépare les éléments de revue
en appui de la signature de I’engage-
ment du dirigeant (directeur de la
business unit/entité 1égale/direction
fonctionnelle) sur le contrdle interne

et les axes d’amélioration identifiés.

Un dialogue continu
avec |'audit et la gestion
des risques

Le dialogue continu risques — controle
interne — audit est facilité par la déci-
sion prise par le groupe GDF SUEZ
de rattacher ces trois fonctions a la
direction audit et risques, elle-méme
rattachée directement au président
directeur général et travaillant avec
le comité d’audit du conseil d’admi-
nistration et différents organes de

gouvernance.

Pour répondre aux dispositions résul-
tant de I’ordonnance du 8 décembre
2008 concernant « le suivi de I effi-
cacité des systemes de controle
interne et de gestion des risques »,

une revue des risques du groupe avec
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un approfondissement sur quelques
dossiers spécifiques, une revue
annuelle du dispositif de contrdle et
des priorités de I’année a venir ainsi
que les rapports d’activité trimestriels
de I’audit interne sont présentés au
comité d’audit tout au long de I’an-
née. Ces ¢léments viennent éclairer
le rapport du président du conseil
d’administration sur le gouvernement

d’entreprise et sur les procédures de

contrdle interne et de gestion des
risques.

Apres une période de construction des
rites et rythmes des trois fonctions de
la direction audit et risques de chaque
filiere, la recherche de synergie entre
elles prend aujourd’hui une nouvelle
dimension a travers la création d’un
journal interne les associant toutes les
trois, et la réalisation d’une conven-
tion audit, risques & contrdle interne
permettant ainsi a chaque acteur de

mieux comprendre les autres métiers.

Le schéma ci-contre illustre le fonc-

tionnement opérationnel entre les trois

management et a la filiere contréle
interne qui peut assurer un suivi de
leur mise en ceuvre en appui au mana-
gement et éventuellement adapter le
référentiel du groupe. L’audit contri-
bue aussi a fiabiliser le dispositif
d’auto-évaluation.

Cette relation de proximité est aussi
assurée avec les commissaires aux
comptes en ce qui concerne leur
regard sur |’environnement de
controle et les dispositifs de controle

eux-meémes.

La synergie avec le management
des risques s’appuie sur deux
niveaux :

« tout d’abord I’identification des
risques majeurs du groupe permet de
sélectionner les processus dont la
maitrise contribue le plus a la réduc-
tion de ces risques, renforcant la cohé-
rence entre la cartographie des risques
des entités considérées comme prio-
ritaires et les processus retenus dans
le périmetre groupe de pilotage du

contréle interne ;

o par ailleurs une analyse plus fine
mettant en relation les risques du cata-
logue du risk management avec les
points de contréle du référentiel
INCOME permet de mieux explici-
ter le degré de maitrise du risque
considéré en exploitant les résultats
des contrdles mis en ceuvre dans le
cadre du programme INCOME et
donc d’identifier éventuellement les

actions a mettre en ccuvre. H

Le groupe GDF SUEZ, né le 22 juillet 2008, est
I'un des premiers énergéticiens au niveau
mondial.ll est présent sur 'ensemble de la chaine
de I'énergie, en électricité et en gaz naturel, de
I'amont a I'aval.En inscrivant la croissance respon-
sable au coeur de ses métiers (énergie, services a
I'énergie et environnement), le groupe se donne
pour mission de relever les grands défis :répondre
aux besoins en énergie, assurer la sécurité d'ap-
provisionnement et optimiser I'utilisation des
ressources. Accroissement démographique, urba-
nisation, développement économique et indus-
triel ...,dans un contexte ou les besoins en éner-
gie ne cessent d'augmenter alors que les
ressources naturelles se raréfient, GDF SUEZ inscrit
sa croissance au cceur d'une stratégie durable.
Le groupe compte plus de 200 000 collabora-
teurs, répartis dans 5 branches énergie et une
branche environnement, avec une présence inter-
nationale sur les cing continents pour un chiffre
d'affaires en 2009 de 79,9 milliards d’euros.

fonctions.
SHENE
L’audit interne, Management
A oz Qualité
chargé d’évaluer de
maniere ponctuelle Ethique et
. . conformité
et indépendante,
I’efficacité du
. .- Autres filiéres
dispositif de fonctionnelles

controle interne de
I’entreprise,  est
naturellement en
lien avec le controle
interne. Les consta-
tations et recom-
mandations  sont

communiquées au

Identification & évaluation des risques
Sélection des risques majeurs, en tenant compte des constats du Cl et de l'audit

EMR

Traitement des risques : actions décrites en processus, dont une part fait partie
du périmetre de I'environnement général de controle

Analyse des processus opérationnels critiques

Contréle
interne

Mise en ceuvre des contrdles garantissant I'efficacité et la maitrise des processus
Traitement des déficiences identifiées

Audit
EGE

Programme d’audit fonction des risques majeurs
Les constats complétant la connaissance des risques
Recommandations complétant les actions de traitement /

~

interne

Audit
externe

+ Apporte un regard externe sur les risques liés a la production des informations\
comptables et financiéres :
- Programme d'audit fonction des risques majeurs, complémentaire a 'audit

- Les constats complétant la connaissance des risques
- Recommandations complétant les actions de traitement /
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Quand le controle
iNterne est 'affaire
de tous

Pierre-Yves Catrice

responsable de la maitrise des risques opérationnels,
direction des projets et risque groupe, Banque Accord

Apreés dix années passées en
qualité de chef de projet chez
Cap Gemini, Pierre-Yves Catrice
a rejoint la Banque Accord ou il a
successivement assuré des
responsabilités au sein de la
direction des systémes
d'information, puis de la direction
de l'audit inferne. Depuis deux
ans, il est le responsable du
risque opérationnel, du contréle
permanent et coordinateur des
Plans de Continuité d’Activité
pour le groupe.

30 AQudit n199 - avril 2010

Définition
du contréle interne

La Banque Accord a pris comme base
de définition du contréle interne celle
de I'IFACL

L'application de cette définition s'ins-
crit dans le cadre du réglement 97-02
relatif aux conditions d'exercice du
contrdle interne ainsi qu’a I’évalua-
tion et la surveillance des risques pour
les établissements de crédit et entre-

prises d’investissement.

Définition :

Le controle interne est un dispositif
propre a la société, défini et mis en
ceuvre sous sa responsabilite.

1l comprend un ensemble de moyens
humains et techniques, de comporte-
ments, de procédures et d’actions
adaptés aux caractéristiques propres
de chaque société qui :

o contribue a la maitrise de ses acti-

vités, a [’efficacité de ses opérations
et a ['utilisation efficiente de ses
ressources,

o et doit lui permettre de prendre en
compte de maniére appropriée les
risques significatifs, qu’ils soient
opérationnels, financiers ou de
conformité.

1l comprend :

o un systeme qualitatif et pertinent de
controle des opérations et des procé-
dures internes ;

o une organisation comptable et du
traitement de I’information ;

o des systémes qualitatifs et pertinents
de mesure des risques et des résul-
tats ;

o des systemes qualitatifs et pertinents
de surveillance et de maitrise des
risques ;

o un systeme qualitatif et exhaustif de
documentation et d’information ;

o un dispositif de surveillance des flux

d’especes et de titres.
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Le dispositif vise plus particuliére-

ment a assurer :

a) la conformité aux lois et régle-
ments, normes déontologiques et
normes professionnelles ;

b) l'application des instructions et
des orientations fixées par la direc-
tion générale ;

¢) le bon fonctionnement des proces-
sus internes de la société, notam-
ment ceux concourant a la sauve-
garde de ses actifs ;

d) la fiabilité des informations finan-

cieres et comptables ;

e) le respect des procédures et déci-

sions prises ;
1) la qualité des systemes d'informa-

tions.

Le contrdle interne ne se limite donc
pas a un ensemble de procédures ni
aux seuls processus comptables et

financiers.

Il ne recouvre pas non plus toutes les
initiatives prises par les organes diri-

geants ou le management comme par

exemple la définition de la stratégie
de la société, la détermination des
objectifs, les décisions de gestion, le
traitement des risques ou le suivi des

performances.

Les différents acteurs
du contrdle interne

Le controéle interne est I’affaire de
tous, depuis les organes de gouver-
nance jusqu'a I’ensemble des colla-
borateurs du groupe Banque
Accord et de ses filiales.

Le conseil d’administration

Il veille & Pinstauration d’un
systeme de controle interne adé-
quat.

11 fixe les grandes stratégies et prin-
cipales politiques ainsi que la struc-
ture organisationnelle globale. Il a un
role actif dans le processus de
surveillance et de maitrise des risques.
Il est informé, au moins une fois par
an par [’organe exécutif (direction
générale) et le responsable du contrdle
interne (directeur de I'audit), de I’ac-
tivité et des résultats du contrdle
interne (existence d'un comité d'au-
dit). Pour cela il dispose du rapport

annuel sur le contrdle interne.

I appartient a la direction générale de
chaque pays de rendre compte au
conseil d'administration des caracté-
ristiques essentielles du dispositif de
contrdle interne. Le conseil d'admi-
nistration peut faire usage de ses
pouvoirs généraux pour faire procé-
der par la suite aux controles et véri-

fications qu’il juge opportuns ou

prendre toute autre initiative qu’il esti-

merait appropriée en la matiére.

En pratique, le conseil d’administra-
tion a validé la politique de controle
permanent. Le directeur de 1’audit
présente tous les ans le rapport sur la

maitrise des risques.

La direction générale /
les directions pays

La direction générale et les direc-
tions pays sont responsables du
contréle interne.

A ce titre, elles sont chargées de défi-
nir, d’impulser et de surveiller le
dispositif de controle interne le mieux
adapté a la situation et a I’activité de
la société et des pays. Dans ce cadre,
elles se tiennent réguliérement infor-
mées des dysfonctionnements, de ses
insuffisances et de ses difficultés d’ap-
plication, voire de ses exces, et
veillent a I’engagement des actions

correctives nécessaires.

Elles analysent les principales compo-
santes du contrdle interne.

A ce titre, elles assurent une appré-
ciation réguliere des mesures de
risque, et du contrle interne.

Elles informent leur conseil d'admi-
nistration et effectuent une revue

annuelle du contréle interne.

En pratique, une revue compléte du
contrdle permanent est régulierement
effectuée. Un rapport des travaux du
contréle permanent comportant les
mesures correctives mises en place
est transmis réguliérement a la direc-

tion générale.
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Les directions prennent les décisions,
donnent les grandes orientations du
contréle permanent sur Banque

Accord et/ou dans les pays.

Le comité d'audit

Le comité d’audit assiste le conseil
d'administration conformément a
I'article 4 du réglement 97-02.

Le comité d’audit effectue une
surveillance réguliere du dispositif de
contrdle interne.

Pour exercer ses responsabilités en
toute connaissance de cause, il a la
possibilité de consulter le responsable
du contréle périodique, représenté par
le directeur de 1’audit, le responsable
du contréle permanent, représenté par
le responsable du contréle permanent
groupe, et, bien sir, toute personne
qu'il jugera compétente sur les acti-
vités de contrdle interne.

Il donne son avis sur 1’organisation
de ses activités et est informé du
travail du controle périodique, du
contrdle permanent et du contrdle de
la conformité.

En pratique, une revue compléte du
contréle permanent est effectuée a
chaque comité d’audit. Le président
du comité d’audit ainsi que le prési-
dent du groupe regoivent une copie
du rapport trimestriel destiné a la
direction générale.

Lors du compte rendu, il donne les
grandes orientations du contrdle

permanent sur Banque Accord.

L’audit interne

L’audit interne a la responsabilité
d’évaluer le fonctionnement du
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dispositif de contrdle interne.

11 fait toutes les préconisations pour
I’améliorer, dans le champ couvert
par ses missions.

Il sensibilise 1’encadrement au
contrdle interne mais n’est pas direc-
tement impliqué dans la mise en place
et la mise en ceuvre quotidienne du

dispositif.

Le directeur de I’audit interne rend
compte des principaux résultats de la
surveillance exercée a la direction
générale et, selon des modalités déter-
minées par chaque société, aux

organes sociaux.

Le responsable du controle

permanent groupe

Il a pour mission de coordonner
I'ensemble des équipes des diffé-
rents pays.

11 veille a la cohérence et a I’effica-
cit¢ du controle permanent, et est au
ceeur du processus de mise en place
du réglement 97-02.

11 fait appliquer les décisions qui sont
prises par les instances dirigeantes
relatives au contrdle interne. 11 est
régulierement informé des dysfonc-
tionnements, des insuffisances et des
difficultés d’application, voire de ses
exces, et il veille a ’engagement des
actions correctives nécessaires.

Il rend compte réguli¢rement des
travaux et des résultats du contréle
permanent aux organes dirigeants.

11 a une mission d’alerter les instances
dirigeantes des dysfonctionnements
etil veille a I’engagement des actions

correctives nécessaires.

Le responsable de la conformité

11 fait partie intégrante du dispositif

de contrdle interne de la banque.

Le responsable du controle

permanent pays

11 est chargé de coordonner I'ensemble
des équipes de pays. 1 fait appliquer
les décisions qui sont prises par les
instances dirigeantes relatives au
contrdle permanent.

Il est régulierement informé des
dysfonctionnements, des insuffisances
et des difficultés d’application, voire
de ses exces, et il veille a ’engage-
ment des actions correctives néces-
saires.

Il rend compte trimestriellement des
travaux et des résultats du contréle
permanent au comex du pays et au
responsable du contrdle permanent

groupe.

Le directeur et/ou le chef de

service

Chaque directeur (et /ou chef de
service) doit avoir la connaissance et
I’information nécessaires pour établir,
faire fonctionner et surveiller le dispo-
sitif du contréle permanent de sa
direction (et/ou de son service).

11 doit mettre en place au sein de sa
direction (et/ou service) le controle
permanent.

Chaque directeur (et/ou chef de
service) doit avoir dans sa fiche de
fonction une partie concernant sa
mission sur le contréle permanent.
Il supervise le contréle permanent de

ses activités.
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Le personnel de la société

Chaque collaborateur concerné a la
connaissance et I’information néces-
saires pour établir, faire fonctionner
et surveiller le dispositif de controle
permanent, au regard des objectifs qui
lui ont été assignés. C’est le cas des
responsables opérationnels en prise
directe avec le dispositif de controle
permanent mais aussi des contréleurs
internes et des cadres financiers qui
doivent jouer un rdle important de
pilotage et de controle.

Chaque collaborateur du contréle
interne doit avoir une fiche de mission
précisant sa mission sur le controle

permanent.
Limites du contréle interne

Le dispositif de contrdle interne,
aussi bien concu et aussi bien appli-
qué soit-il, ne peut fournir une
garantie absolue quant a la réali-

sation des objectifs de la société.

11 doit fournir une assurance raison-
nable. Il existe en effet des limites
inhérentes a tout systéme de controle

interne. Ces limites résultent de

nombreux facteurs, notamment des
incertitudes du monde extérieur, de
I’exercice de la faculté de jugement
ou de dysfonctionnements pouvant
survenir en raison d’une défaillance

humaine ou d’une simple erreur.

En outre, lors de la mise en place des
controles, il est nécessaire de tenir
compte du rapport colit / bénéfice et
de ne pas développer des systémes de
controle interne inutilement colteux,
quitte a accepter un certain niveau de

risque.
Un dispositif adapté

L'organisation est adaptée a la taille
et a la nature des activités de chaque
pays. Cela en fonction du volume
d'activité de I’implantation ainsi que
des risques auxquels le pays est

exposeé.

Pour cela, il y a une définition claire
des responsabilités, des ressources et
des compétences adéquates en s'ap-
puyant sur des systémes d'informa-
tion, des procédures ou modes opéra-
toires.

Le groupe Oney Banque Accord
est une filiale du Groupe Auchan
spécialisée dans le crédit a la
consommation, la monétique, la
gestion des cartes de paiement et
la connaissance client. Il sert 6,3
millions de clients en Europe et en
Asie, dont 3 millions en France.En
2008, les achats payés avec les
cartes de la banque s'élevaient a
7,7 milliards d’euros et son encours
de crédit représentait 2,6 milliards
d’euros.Oney Banque Accord a été
créée en 1983 et est aujourd’hui
présente dans 11 pays.Elle compte
1800 collaborateurs dans le
monde. Ses principaux partenaires
en France : Auchan, Leroy Merlin,
Boulanger, Pixmania.com, Norauto,
Alinéa, GrosBill.com.

Pour en savoir plus, visitez
www.banque-accord.com  ou
www.oney.com.

La diffusion en interne d'informations
pertinentes et fiables permet a chacun
d’étre informé et d'exercer ses respon-

sabilités.

Les activités de contrdle sont propor-
tionnées aux enjeux propres a chaque
processus et congues pour s'assurer
que les mesures nécessaires soient
prises en vue de maitriser les risques
susceptibles d'affecter la réalisation
des objectifs. H

le site Internet de I'FACI vous permet de vous tenir informé des derniéres nouveautés de la profession, de vous inscrire aux séminaires de formation,

Rendez-vous
sur le site
Infernet de

IInstitut

aux événements de ['Institut, de commander des ouvrages, de consulter la bourse de I'emploi ...
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Le contrdle interne
au sein du groupe

Nlornay

Aprés cing ans en cabinet d'audit légal et d'expertise
comptable, Valérie Trony entre en 2000 au groupe
Mornay en tant quauditeur inferne. Elle prend, en

2002, la responsabilité du service audit interne,
auquel sera rattaché le contréle interne en 2004, puis
lo sécurité des systémes d'information en 2008. Elle
assure, entre autre, des responsabilités dans différents
projets de cartographie des risques opérationnels
ainsi que dans le cadre de la lutte contre le
blanchiment des capitaux et le financement du
terrorisme.
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Valérie Trony, CIA

responsable du service audit,
contrdle interne et sécurité
des systemes d'information,
groupe Mornay

Le groupe Mornay
et son contexte réglementaire

Le groupe Mornay est un groupe de protection sociale,
composé d’organismes a but non lucratif dont les activi-
tés principales sont la retraite complémentaire et la
prévoyance ainsi que 1’action sociale.

Le groupe emploie 2 000 salariés, répartis entre son siége
parisien et ses différentes implantations régionales.

Il gére 4,3 milliards de cotisations de retraite complé-
mentaire et 700 millions de cotisations prévoyance au
titre de 206 000 entreprises, représentant 1,8 millions de
salariés en France. Il verse des allocations a 1,1 million
de retraités.

Les institutions de retraite et de prévoyance du groupe

relévent du cadre fixé par le code de la sécurité sociale et
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par la réglementation des fédérations

Agirc et Arrco.

L'organisation du dispositif
de contréle interne au sein
du groupe Mornay

La gouvernance au sein
du groupe Mornay

A ce titre, la gouvernance du groupe
et des institutions qui le composent
s’exerce sur le mode paritaire : les
conseils d’administration sont compo-
sés de deux colleges d’administrateurs
représentant les salariés et les
employeurs des adhérents, chaque
collége ayant un nombre identique de

représentants.

Chaque conseil d’administration peut
déléguer la réalisation d’une partie de
ses travaux a des commissions ou
comités spécialisés (commission
immobiliére, financiére, sociale).

Chaque entité juridique du groupe est
contrélée annuellement par un

commissaire aux comptes.

Le role du conseil

d’administration

A compter de 2010, cette organisa-
tion est complétée, pour les institu-
tions de prévoyance, par la mise en
ceuvre d’un « comité spécialisé »,

équivalent du comité d’audit.

Cette mise en ceuvre fait suite a 1’or-
n°2008-1278 du 8

décembre 2008, transposant la direc-

donnance

tive européenne du 17 mai 2006 rela-

tive aux commissaires aux comptes,

qui est venue introduire dans la loi
I’obligation, notamment, pour les
institutions de prévoyance régies par
le code de la sécurité sociale, de
constituer « un comité spécialisé [...]
chargé d’assurer le suivi des ques-
tions relatives a l'élaboration et au
controle des informations comptables

et financieres ».

A ce titre, il est notamment chargé
d’assurer le suivi :

« du processus d’¢laboration de I’in-
formation financiére ;

o de l'efficacité des systémes de
contrdle interne et de gestion des
risques ;

o du controle légal des comptes
annuels et, le cas échéant, des comptes
consolidés par les commissaires aux
comptes ;

« de I’indépendance et des missions
réalisées par les commissaires aux

comptes.

Le comité rend compte régulierement
au conseil d’administration de ses
missions et I’informe sans délai de
toute difficulté rencontrée.

Ce comité sera donc destinataire, entre
autres, des rapports de contrdle interne
annuels établis par la direction géné-
rale, et il transmettra son appréciation
au conseil d’administration, celui-ci
devant se prononcer quant a I’appro-
bation de ce rapport.

Pour les institutions de retraite, la mise
en ceuvre d’un comité d’audit n’étant
pas encore obligatoire, cette instance
n’a pas été créée.

Aussi, la présentation du rapport de
contrdle interne est faite directement

au conseil d’administration.

L’organisation opérationnelle

Création du service de controle
interne, son évolution et ses liens
avec I’audit interne et la maitrise

des risques :

Depuis 2003, apres la réalisation d’un
premier projet de cartographie des
risques au titre des processus de
gestion, la fonction centrale de coor-
dination du contrdle interne a été iden-

tifiée dans I’organigramme du groupe.

Initialement, le service de contrdle
interne était rattaché a la direction de
la qualité, du contréle interne et de
I’organisation.

AT’ occasion d’une évolution de I’or-
ganisation du groupe en 2004, le
service a été rattaché au service de
I’audit interne, lui-méme étant sous
la responsabilité du secrétaire géné-
ral.

En 2010, le service de 1’audit et du
contrdle internes est rattaché au direc-

teur général.

Les liens, ou plus exactement I’ab-
sence de lien avec 1’audit interne, ont
donc di étre organisés de fagon a
préserver 1’indépendance des audi-
teurs internes.

Géographiquement d’abord : les deux
services ont toujours été installés dans
des bureaux différents.

Du point de vue des activités, la sépa-
ration franche est plus récente. En
effet, le contréle interne était alors
assuré par une seule personne, les
auditeurs ont donc participé aux
projets de cartographie des risques

jusqu’en 2007. Dés lors, ’affectation
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>> dossier

des missions d’audit interne était réali-
sée en tenant compte des travaux de
chacun dans ce projet, de maniére a
éviter les redondances d’intervention
pour un méme auditeur sur un proces-
sus, ou de respecter un intervalle de
temps suffisant pour lui permettre de
retrouver son objectivité.

De méme, a I’occasion de la publica-
tion de la loi 2004-804 du 9 aotit 2004
qui assujettit les institutions de
prévoyance a la lutte contre le blan-
chiment des capitaux et le finance-
ment du terrorisme, 1’audit interne
avait été missionné pour formaliser
puis déployer la procédure du groupe
dans ce domaine. La bonne applica-
tion de cette procédure a donc dii étre

auditée par un cabinet d’audit externe.

Depuis 2009, les ressources de
I’équipe controdle interne ayant été
renforcées, les missions telles que le
pilotage de la lutte contre le blanchi-
ment des capitaux et le financement
du terrorisme et la prévention de la
fraude ont été transférées a cette
équipe.

L’audit interne peut donc désormais
consacrer toutes ses ressources a sa
fonction originelle d’apporter a la
direction générale une assurance
raisonnable sur le pilotage des risques

par les différentes entités du groupe.

L’organisation du dispositif dans
les directions opérationnelles :

Jusqu’en 2008, 1’organisation du
dispositif est restée relativement infor-
melle. En effet, elle reposait essen-
tiellement sur le service contrdle

interne central et sur le principe, certes
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affiché, de
responsabilité
des managers
du groupe dans

ce domaine.

Le  constat
ayant été fait
du manque
d’efficacité de

cette organisa-

Controle des
opérations

tion, il a été

Dispositif de contrdle interne

Contréle périodique

Audit Interne (controle 3¢me niveau)

Contréle permanent

Controle permanent dédié (contréle 2d niveau)

Lutte contre le
blanchiment /
terrorisme

Lutte contre la
fraude

Surveillance permanente (controle 1erniveau)

décidé de la
rendre  plus

structurée et

Controles hiérarchiques

Controdles opérationnels

formalisée.

Aussi, les
travaux réalisés en 2009 ont permis
d’aboutir a I’organisation suivante
(Cf. schéma 1).

Le service du controle interne (central)
a désormais la responsabilité de défi-
nir les modalités de fonctionnement
du dispositif du groupe. Il doit égale-
ment garantir sa bonne mise en ceuvre
par chaque direction et chaque service.
De leur c6té, les directions du groupe
deviennent responsables des infor-
mations concernant les risques inhé-
rents a leurs processus ainsi que des
plans de contrdle et d’amélioration
destinés a les couvrir.

Pour leur permettre de piloter direc-
tement ces actions, il a été décidé
d’identifier dans les différentes direc-
tions des référents de controle interne.
Dans un premier temps, la démarche
concerne les services de gestion. Elle
sera ¢étendue ensuite aux autres

services.

Schéma 1 — le dispositif de contréle interne du groupe Mornay

Les missions des référents de controle
interne sont les suivantes :

« s’assurer du respect des méthodo-
logies, des procédures, des systémes
de suivi de contrdle interne mis en
place ;

« coordonner en local les travaux
récurrents de controle interne comme
notamment la réalisation des plans de
contrdle interne ;

« conduire les investigations sur les
problémes remontés par les controles
effectués et proposer des plans d’ac-
tions adaptés ;

« procéder a toute vérification ponc-
tuelle a la demande du service du
contréle interne ;

« rédiger en liaison avec les respon-
sables de service les synthéses sur les
résultats des controles ;

« participer a la mise en place et a la
mise a jour des outils dédiés ;

« contribuer au renforcement d’une
culture « controle interne » au sein du

groupe.

Conformité



L'organisation du contrdle interne au sein des entreprises

Les travaux de reporting des référents
seront présentés a un comité des
risques organisé par direction sur une
périodicité trimestrielle, en vue de leur
validation et d’arbitrage des plans
d’actions proposés. Un comité des
risques groupe sera également consti-
tué au niveau du comité de direction
pour présentation de I’ensemble des

reportings et des plans d’actions.

L’ensemble de cette organisation est
désormais décrite dans la charte du
contrdle interne.

Par ailleurs, pour soutenir et tracer
I’ensemble de cette démarche, le
groupe Mornay a lancé un projet d’ac-
quisition de logiciel de gestion de sa
cartographie des risques opération-

nels et des plans d’actions associés.

Le rapport de controle interne

Dans les groupes de protection
sociale, la rédaction du rapport de
contrdle interne résulte d’une double
obligation :

o une instruction des fédérations
Agirc / Arrco, publiée en janvier
2004 ;

o le décret n® 2008-468 du 19 mai
2008 relatif au contrdle interne des
institutions de prévoyance, des

mutuelles et de leurs unions.

Depuis 2005, le groupe Mornay établit
donc un rapport de contrdle interne
pour chaque institution de retraite ou
de prévoyance (I’obligation des insti-
tutions de prévoyance ayant été anti-

cipée).

Chaque rapport répond aux normes
préconisées soit par I’instruction des
fédérations Agirc / Arrco, soit par le
décret de 2008.

Concernant ce dernier, le groupe
Mornay a travaillé avec ses homo-
logues au sein du club audit du CTIP"
pour proposer un modeéle de rapport
pour les institutions de prévoyance en
conformité avec les exigences du
décret. Une recommandation de cet
organisme a donc été publiée de fagon
a préconiser aux groupes de protec-
tion sociale la mise en ceuvre de ce

modéle.

Les travaux permettant la rédaction
de ces rapports se font de fagon trans-
versale dans le groupe. Chaque
service concerné par la rédaction d’un
sous-ensemble du rapport est solli-
cité.

Le service contrdle interne est garant
de la cohérence de la formalisation de
I’ensemble et pilote la validation

finale par la direction générale.

Apres cinq exercices de pratique, la
rédaction de ces rapports de contrdle
interne suivant un modele tres struc-
turé souleve la problématique de la
pertinence des informations trans-
mises aux conseils d’administration.
En effet, les dispositifs décrits au
travers de ces rapports évoluent plutot
par a-coup et non de facon linéaire. Il
en ressort une impression de redon-
dance d’un rapport annuel a 1’autre,
dont on pourrait craindre I’effet démo-
bilisateur aupres des principaux inter-
locuteurs que sont les administrateurs.

Aussi, de fagon a contourner ce risque,

I’option a été prise de réaliser un focus
sur une fonction spécifique a I’occa-
sion de la présentation du rapport au
conseil d’administration. Cela permet
d’illustrer les informations plus géné-
rales qui figurent dans le rapport.

Par ailleurs, la direction générale du
groupe Mornay a choisi d’opter pour
une présentation évaluative du
rapport. Aussi, tous les éléments de
résultats disponibles (cartographie des
risques, résultats des controles et des

audits) sont fournis dans ce rapport.
Les perspectives

Aujourd’hui, comme tous les acteurs
du monde de 1’assurance, le groupe
Mornay lance son projet de prépara-
tion a Dentrée en vigueur des
nouvelles normes européennes de
solvabilité pour les entreprises d’as-
surance (réglementation Solvabi-
lité 2).

Le dispositif de contrdle interne du
groupe devra étre renforcé sur les
aspects de tracabilité des évaluations
de risques et de leurs impacts et sur
la gestion des incidents. 11 devra égale-
ment étre interfacé avec les disposi-
tifs définis par la direction technique
du groupe permettant d’évaluer les
fonds propres néces-

saires dans le cadre de

cette nouvelle régle-

mentation. l

! Centre Technique
des Institutions de
Prévoyance
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Enquéte 2009
sur les pratiques
de I'audit et du
contrdéle internes
en France

Matinée IFACI du 16 février
2010

L'enquéte, lancée en octobre
2009, a touché 928 profes:
sionnels de I'audit et du
contréle infernes, exercant
dans 724 organismes
différents. 218 questionnaires
ont éfé complétés intégrale-
ment, 159 provenant de
responsables de I'audit inferne,
59 de responsables de service
de confréle interne.

Au vu des réponses, un cerfain
nombre de pointsclés appa-
raissent :

* une montée en puissance des
services de contrdle interne ;

* le champ des responsabilités
du contréle inferne, théorique-
ment clairement défini, est,
dans la pratique, trés difficile &
metfre en ceuvre |

* la coordination contréle
interne/ audit interne/' risques
n'est pas facile & assurer, et le

'audit en Mmouvement

regroupement peut éfre préjudi
ciable & I'indépendance ;

* I'audit inferne est un outil de
management de la direction
générale ;

* le ratio du nombre d'audi-
feurs par rapport au nombre de
salariés est variable selon 'ac-
tivité ;

e le turn-over a fléchi ;

* auditeurs et contréleurs
infernes ont un rle & jouer
dans la promotion de

I'éthique ;

¢ les auditeurs ont, dans
I'ensemble, une liberté dans la
planification des audits ;

e les auditeurs rencontrent des
difficultés & faire metire en
ceuvre les recommandations et
les plans d'actions ;

* une prise de conscience de
la nécessité d'une grande
professionnalisation ;

e les thémes des missions
d'audit sortent de plus en plus
des sentiers battus : ressources
humaines, continuité de |'ac-
fivite, développement

durable... :
* les principaux leviers de
valeur ajoutée sont, pour |'audit

inferne, la gestion de la crise,

et, pour le confréle interne, la
vision d'ensemble des risques.

L'audit des
ressources
humaines

Colloque du 17 mars 2010

Les ressources humaines sont
au centre des enjeux et donc
des risques majeurs de |entre-
prise.

Enjeux financiers : les charges
de personnel ont un poids
significatif voire majeur dans le
compte de résulfat et impactent
directement la rentabilité des
entreprises.

Enjeux sociaux. Ils sont liés &
I'évolution rapide des entre-
prises et aux changements qui
en découlent ; au renforcement
des réglementations : risques
professionnels, conditions de
travail... ; aux aftentes et aux
exigences sociéfales : diversite,
égalité hommes,/femmes,
développement durable. .. ; &
la médiatisation grandissante
des dysfonctionnements :
risques d'image, de réputa-
fion...

Enjeux stratégiques : la fonction
RH joue un réle majeur dans la
mise en ceuvre de la stratégie
et des projets de développe-
ment de 'entreprise.

Limportance et la complexité
des processus RH rendent
indispensables une approche
par les risques élaborée, un
contrdle interne adapté, un
audit interne trés attentif,
apportant une valeur ajoutée
au travers de ses recomman-
dations.

Laudit des processus clés des
RH conceme le pilotage RH, la
gestion des carriéres, la
gestion administrative, les rela-
fions sociales.

Une approche transverse par
les risques peut étre effectuée :
audit d'efficacité des systémes,
audif financier ef comptable,
audit de conformité.

Les processus ef les régles RH
consfituent un socle essentiel de
I'environnement de contréle, et
fous les audits sont en interac-
fion avec I'audit RH. M

>>

La gestion du risgue de fraude

Auteurs : Rémi Gayraud, Michael Morgan, Jeanjacques Quang
Editeur : Emerit publishing

Les fraudes ne sont pas pour rien dans la crise financiére et économique qui frappe le monde depuis
2007, et dont on ne voit pas encore la fin.

Mais la fraude resfe encore souvent un sujet tabou, donc que I'on n'aborde pas, et contre lequel on ne se
prémunit pas. Ce livre a pour objectif de faire prendre conscience de la réalité des risques de fraude, ef
des moyens de gérer ces risques.

Qu'estce que la fraude 2 Combien cottetelle 2 Quels sont les mécanismes 2 Quelles sont les zones de
risques ¢

La gestion du risque de fraude est une composante, ef non la moindre, du dispositif de gouvernance. Sont
impliqués dans cetfte gestion, de méme que dans la mise en place du dispositif antifraude et dans la défection, la direction géné-
rale, la direction des risques, et, bien enfendu, I'audit et le contréle infernes.
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difaci  Calendrier Formation 2010

institut francais de audit et du contréle internes

SESSIONS Durée  aril i juin juillet sept.  octobre  nov.

SE FORMER AU CONTROLE INTERNE

S'initier au controle interne 2j 8-9 3-4 23 8-9
Cartographie et management des risques 3j 14-16 | 17-19 9-11 8-10 6-8 6-8
Mettre en ceuvre le dispositif de controle interne 2j 20-21 14-15 6-7 13-14 18-19

Piloter et faire vivre le dispositif de controle interne 2j 28-29 16-17 22-23

Le controéle interne des systémes d'information

SE FORMER A L'AUDIT INTERNE
Les fondamentaux de I'audit interne

S'initier a l'audit interne

Conduire une mission d'audit interne : la méthodologie 4j 12-15 | 18-21 7-10 5-8 6-9 11-14 | 16-19 6-9
Maitriser les outils et les techniques de I'audit 3j 19-21 24-26 | 14-16 7-9 13-15 | 18-20 = 22-24 | 13-15
Maitriser les situations de communication orale de l'auditeur 2j 22-23 | 10-11 17-18 8-9 16-17 7-8 25-26 | 13-14
Réussir les écrits de la mission d'audit 2j | 2223 | 27-28 | 21-22 8-9 20-21 | 21-22 | 29-30 | 16-17
Exploiter les états financiers pour préparer une mission d'audit | Nouveau | 3j 24-26 22-24 1-3
Désacraliser les systéemes d'information 3j 5-7 27-29 8-10

Détecter et prévenir les fraudes

Le management

Piloter un service d'audit interne 2j 20-21 4-5

Manager une équipe d’auditeurs au cours d'une mission 1j 2 16
Préparer I'évaluation externe du service d'audit interne 2j 6-7 18-19
L'audit interne, acteur de la gouvernance 1j 8 1

Audit interne, contréle interne et qualité : les synergies 1j 6 8

Les audits spécifiques

Audit du Plan de Continuité d’Activité - PCA 2j 3-4 29-30
Audit de la fonction Comptable 2j 8-9 14-15

Audit de performance de la gestion des Ressources Humaines 3j 12-14 24-26
Audit de la fonction Achats 2j 20-21

Audit des Contrats 1j 19

Audit de la fonction Contréle de Gestion 2j 29-30
Audit de la Sécurité des Systemes d'Information 2j 16-17

Audit des Processus Informatisés 2j 18-19
Audit de la Législation Sociale 2j 14-15

Audit du développement durable | Nouveau | 2j 18-19

Le contréle interne dans le secteur public 2j 7-8 6-7 15-16
Pratiquer I'audit interne dans le secteur public 4j 22-25 27-30 23-26
Le controle interne dans le secteur bancaire et financier 3j 2-4 11-13

Pratiquer I'audit interne dans le secteur bancaire et financier 4j 24-27 21-24 7-10
L'audit de la transposition de Bale || 2j 8-9 14-15

L'audit de la conformité 2j 15-16 27-28

SE FORMER DANS LE SECTEUR DES ASSURANCES

Le controdle interne dans le secteur des assurances 2j 12-13 6-7 2-3
Pratiquer l'audit interne dans le secteur des assurances | Nouveau NI 24-27 27-30 13-16
SE FORMER DANS LES SECTEURS INDUSTRIE ET COMMERCE

Audit des processus clés des activités industrielles et commerciales 4j 13-16 15-18 19-22 7-10

ACQUERIR UNE CERTIFICATION

epionawom g s e |

Préparation au CIA - partie | 15]j 14pm-15 13pm-14
Préparation au CIA - partie Il 15j 17pm-18 16pm-17
Préparation au CIA - partie Il 15j 21pm-22 20pm-21
Préparation au CIA - partie IV 15]j 24pm-25 23pm-24

IFACI Formation - Tél.: 01 40 08 48 08 - Mel : formation@ifaci.com - Consultez le programme complet sur le site internet www.ifaci.com



Pratiguez I'audit par les données !

Depuis 1987, IDEA est |'outil d'extraction et d'analyse de données destiné aux professionnels
de l'audit interne.

Convivial, rapide et performant, IDEA vous permettra:

- de diminuer de maniére substantielle vos colits de mission d'audit interne,

- de réduire leur durée et de gagner en efficience,

- de détecter des erreurs, des anomalies voire des indices de fraude dans des fichiers trés
volumineux,

- de documenter tous vos tests et controles.

Nous vous offrons la solution optimale : le retour sur investissement est immédiat !
Pour en savoir plus et découvrir les tests et contrOles possibles avec IDEA,
rendez-vous sur www.caseware-idea.fr

@) DEA

‘ _/ Logiciel d'analyse de données

CaseWare IDEA 12 Place Saint-Hubert 59000 LILLE Tél - 03.59.56.06.80 - Fax - 03.59.56.06.18
Internet : www.caseware-idea.fr / infobv@caseware.com
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—iche technique

Norme 21 10.A2 - Laudit interne doit évaluer si la

gouvernance des systemes dinformation de 'organisation soutient

et supporte la stratégie et les objectifs de I'organisation.

"application de la nouvelle norme de I’[TA
sur la gouvernance des systémes d’infor-
mation (SI) peut sembler problématique
pour des auditeurs internes qui ne sont pas spécia-
listes des SI. Conformément au principe de compé-
tence du code de déontologie, ils peuvent étre
réticents a s’engager dans des travaux pour lesquels
ils pensent ne pas détenir les connaissances, le
savoir-faire et I’expérience nécessaire.
Conscient de ces résistances, I’IFACI souhaite 1égi-
timer I’intervention de I’audit interne pour évaluer
les différents volets de la gouvernance des SI :
. ’alignement des SI avec les objectifs des
métiers ;
. la création de valeur ;
- la gestion des risques ;
. la gestion des ressources (infrastructures et
compétences) ;

«» la mesure de la performance des SI.

Ces thémes sont plus liés a des questions de mana-
gement qu’a des problématiques techniques. Sans
pour autant maitriser la technologie sous-jacente,
I’auditeur interne peut poser les bonnes questions

pour évaluer les risques associés aux processus clés

de gestion des informations de I’organisation et

s’assurer de leur fiabilité.

Ainsi, un forum de discussion a été organisé dans le
cadre de 1'unité de recherche informatique et un
groupe de travail vient d’étre initié en partenariat
avec I’AFAI et le CIGREF. Sans anticiper les
conclusions de ces travaux qui visent a produire un
guide d’audit de la gouvernance des SI, cette fiche
technique rappelle en quoi ce sujet trouve naturelle-
ment sa place dans un plan d’audit interne et

comment 1’aborder.

Pour revenir sur les cinq axes cités ci-dessus, I’audit
interne a, a travers sa définition, une légitimité a
s’assurer que le systéme de gouvernance retenu par
I’organisation est orienté vers la création de valeur
et permet d’optimiser la gestion des risques liés aux
SI. En outre, le positionnement de I’audit interne
dans I’organisation lui permet de relayer des messa-
ges forts a la direction générale et au Conseil. Le
responsable de 1’audit interne est 8 méme de sensi-
biliser les dirigeants sur les enjeux de la gouver-
nance des SI. Il leur donne les moyens d’assurer leur

role d’orientation et de surveillance.

Fiche technigue n°29 - avril 2010 a U d | t “
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>> fiche technique

Les travaux réalisés en collaboration avec les opéra-
tionnels sur le contrdle interne entrainent une vigilance
particuliére sur la question de I’alignement des SI.
L’audit interne est un facilitateur du dialogue SI/métier
pour une communication constructive, focalisée sur les
processus a enjeux. Il peut également convaincre les
acteurs qu’ils ont intérét a adopter de nouveaux stan-
dards plutét que de gérer chaque situation comme étant

une exception.

Enfin, en ce qui concerne la mesure de la performance
et la gestion des ressources, il s’agit d’appliquer des
techniques classiques d’audit interne pour améliorer la
fiabilité et la transparence des indicateurs utilisés dans

les processus de pilotage ou de décision.

Par ailleurs, 1’audit interne contribue a une bonne
gouvernance des SI en veillant a son articulation avec le
processus global de gouvernance de 1’organisation. En
effet, les auditeurs internes ont une vision globale de
I’organisation, de ses régles et procédures, ainsi que de
la définition des responsabilités des différentes parties
prenantes. De plus, avec leur démarche d’amélioration
continue et leur capacité a accompagner le changement,
les auditeurs internes contribuent a la mise en ceuvre
d’actions concrétes pour ne pas en rester aux principes

généraux de la gouvernance.

Les participants au forum organisé par l’unité¢ de
recherche informatique ont noté que la gouvernance des
SI permettait d’innover ’approche d’audit des systémes

d’information en prenant en compte d’autres variables
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Pour mémoire :

» Norme 2110 : L'audit interne doit évaluer le
processus de gouvernement d'entreprise et formu-
ler des recommandations appropriées en vue de son

amélioration. A cet effet, il détermine si le processus

répond aux objectifs suivants :

+ promouvoir des régles d'éthique et des valeurs
appropriées au sein de I'organisation ;
garantir une gestion efficace des performan-
ces de I'organisation, assortie d'une obliga-
tion de rendre compte;
communiquer aux services concernés de I'or-
ganisation les informations relatives aux
risques et aux controles ;
fournir une information adéquate au Conseil, aux
auditeurs internes et externes et au manage-
ment, et assurer une coordination de leurs acti-
vités.

» L'IFACI et I'lFA ont publié en avril 2009 une prise
de position et des bonnes pratiques sur le role de
I'audit interne dans le gouvernement d’entre-
prise.

que le coit, la technologie ou la conformité. L’article

de Jean-Pierre Bouillot précise ce point de vue.

Le responsable de I’audit interne peut initier des
missions visant & donner une assurance sur les points
suivants :
- Les modes d’organisation et les processus exis-
tants favorisent-ils une bonne gouvernance des SI ?
* Quels sont les acteurs clés du processus décisionnel
(niveau de sponsoring de la direction générale, role
des comités du Conseil, représentativité, légitimité,
implication des membres des comités managé-

riaux...) ?



» Comment ces acteurs sont-ils organisés et coordon-
nés (centralisation/décentralisation, ordre du jour et
fréquence des comités...) ?

La qualité du dialogue entre la maitrise d’ouvrage
(ou le propriétaire de processus « métier ») et la
maitrise d’ceuvre est-elle satisfaisante ?
L’organisation maitrise-t-elle le risque de dérespon-
sabilisation des « métiers » en cas de maitrise d’ou-
vrage déléguée ?

La note d’orientation stratégique des SI est-elle arti-
culée avec la cartographie des processus de 1’entre-
prise ? Explicite-t-elle les choix opérés et la maniére
dont ces solutions supportent I'évolution des proces-
sus métier ? Est-elle effectivement articulée avec le
schéma directeur du SI (alignement business) ?

Le processus de priorisation des projets et de la
maintenance est-il efficace ? Comment 1’opportu-
nité des engagements est-elle examinée ? arbitrée ?
Le processus budgétaire laisse-t-il la place a un véri-

table dialogue entre les différents acteurs ?

 La gestion des compétences critiques en maticre de
SI peut étre abordée lors d’un audit RH.

e L’audit de la continuité d’activité peut étre 1’occa-
sion de clarifier le niveau tolérance de I’entreprise

pour le risque de rupture d’activité des SI.

Pour mémoire :

L'IFACI et le CIGREF ont publié en février 2009 un

guide opérationnel sur le contréle interne du

systeme d’information des organisations.

Cette nouvelle norme peut amener les responsables de
I’audit interne a se questionner sur la gestion de leur
service et leur plan d’audit :
 Positionnement de 1’audit interne (rattachement,
relations audit informatique /DSI, gestion des
compétences des auditeurs internes, recours a des
prestataires internes et externes...).
* Les sujets liés a la gouvernance des SI sont-ils
correctement intégrés dans le plan d’audit interne et

les différents programmes d'audit habituellement

Les missions classiques d’audit interne permettent mis en ceuvre ?
également de faire un focus sur des questions de * Les méthodes de travail donnent-elles une hauteur
gouvernance. Par exemple : de vue suffisante laissant la place au bon sens et aux
* Les missions d’audit sur la gestion de la sous-trai- pratiques professionnelles classiques de 1’audit
tance permettent de développer les avantages/ interne pour éviter de construire des usines a
inconvénients d’un systéme intégré, par rapport a la gaz ?

fragmentation des fournisseurs et des systémes.

Béatrice Ki-Zerbo, directrice de la Recherche, IFACI
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Jean-Pierre Bouillot

directeur de I'audit informatique, Sanofi-Aventis

orsque l'on interroge les directions de
l'audit interne (DAI) sur leurs difficultés a
aborder l'audit des systémes d'informa-
tion (SI) de I'entreprise, notamment dans leur
dimension technologique, il apparait clairement que
cette nouvelle norme peut constituer une véritable
opportunité de rendre ce domaine plus accessible

aux équipes d'auditeurs non spécialisés.

En effet, évaluer la gouvernance des SI, c'est
évaluer si les dispositifs de pilotage de la fonction
SI, lui permettent d'affecter efficacement ses
ressources au soutien effectif de la stratégie et des

objectifs opérationnels de 1'organisation.

L'approche d'évaluation par la gouvernance permet,

dans un premier temps, de s'affranchir d'une

complexité technique et d'évaluer les pratiques de
management et la qualité d'un processus décision-
nel, comme le réalisent déja les équipes d'audit

interne sur tout autre processus de 1'entreprise.

L'évaluation de ces pratiques, en vue d'apporter
«une assurance raisonnable » sur un niveau de
maitrise, ne nécessite pas le recours a des concepts
informatiques, souvent rendus obscurs par l'enchai-
nement d'acronymes, refuges des spécialistes. Elle
doit permettre aux DAI d'étre le support d'une vraie
prise en compte des facteurs de risque et des oppor-

tunités créés par les systémes d'information.
En tout premier lieu, il s'agit d'évaluer si la DSI est

pilotée au travers d'un processus de décision struc-

turé et intelligible.
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Ainsi quelques questions clés sont, dés lors, simples a
énoncer :

. La DSI dispose-t-elle d'une visibilité compléte de la
stratégie et des objectifs de 1'organisation ?

« A-t-elle traduit cette stratégie au travers d'un
schéma directeur SI pluriannuel dans lequel elle
démontre clairement quelles ressources et technolo-
gies, décrites sous forme de solutions, sont affectées a
chaque élément clé de cette stratégie ?

« A-t-elle fait valider sa compréhension et sa fagon
d'y répondre, y compris dans sa dimension planning,
par les partenaires opérationnels concernés ?

« Cette validation est-elle le reflet du partage d'une
compréhension commune des objectifs a atteindre et
des alternatives possibles dans un langage intelligible,
ou bien le résultat d'une lassitude face a des schémas
conceptuels inaccessibles a des non-spécialistes a

l'esprit pourtant éclairé ?

On constate, en effet, trop souvent que les arbitrages
et les priorisations en matiére de systéme d'infor-
mation sont réduits a leurs aspects budgétaires.
Aussi, faute de comprendre et de s'approprier les
choix possibles et leurs conséquences sur les opéra-
tions a conduire, le management de l'entreprise se voit

contraint d'opérer un pilotage par les cots.

L'auditeur peut aisément identifier la matérialit¢ du
processus de gouvernance, notamment au travers de
l'abondante documentation supportant les différents

comités qui en ont la charge.

11 s'agit bien entendu de dépasser I'aspect formel des

choses et la simple « conformité » et de s'assurer, au
travers, par exemple, d'interviews ciblés, pour définir
si les comptes rendus produits lors de ces comités, par
ailleurs souvent trop nombreux, sont effectivement
suivis de décisions, si celles-ci ont été mise en ceuvre

et si elles sont le reflet d'une compréhension partagée.

Bien entendu, cette évaluation va permettre de mesu-
rer I'engagement de 1I'ensemble des parties prenan-
tes et d'élargir les constats au-dela de la seule fonction
SI qui ne porte pas, a elle seule, ses éventuelles
défaillances en mati¢re d'alignement aux besoins de

l'entreprise.

Il est, en effet, aisé¢ de constater que, en dépit d'une

littérature abondante nous certifiant la pleine prise de
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conscience par le management des risques et opportu-
nités que constitue le recours au systeme d'informa-
tion, nous rencontrons de nombreuses organisations
dans lesquelles l'informatique est percue et gérée
comme un mal nécessaire, une boite noire dont les
colits vertigineux n'ont trop souvent que peu de

contreparties tangibles.

C'est en partie lié a une inappétence technologique
d'une partie du management qui conduit, elle aussi, a
affaiblir le dispositif de gouvernance du domaine SI et
qui doit étre pris en compte dans 1'évaluation.

Il s'agit la d'identifier les cas ou la fonction SI est
contrainte d'opérer des arbitrages en lieu et place
de fonctions clientes lui ayant incidemment transféré

une part de leurs responsabilités.

Ainsi, de proche en proche, 1'évaluation de la gouver-
nance des SI peut amener la direction de l'audit
interne a interpeller un défaut de gouvernance plus
global dans I'entreprise dont les conséquences opéra-
tionnelles sont d'une ampleur bien plus large qu'une
mauvaise maitrise des technologies employées, mais
qui fragilise l'atteinte d'objectifs clés de I'organisation.
Aucune fonction SI livrée a elle-méme, ne peut

prétendre, ni ne souhaite, les gérer seule.

Bien entendu, 1'évaluation de la gouvernance des SI,
telle que décrite ici, au travers de ses pratiques de
management au plan global, doit conduire a identifier

les domaines clés ou des faiblesses doivent faire 1'ob-

jet d'investigations plus spécialisées, nécessitant le

recours a des profils experts en SI.

Elle doit prendre en compte la capacité de 1'organisa-
tion a instaurer un dialogue autour de I'évaluation des
risques. La maturité du processus de gestion des
risques doit étre évaluée en tenant compte de sa capa-
cit¢ a identifier les mesures compensatoires qui
peuvent avoir été mises en place par les opérationnels
en charge. Par exemple, l'identification de I'existence
d'un surstockage de produits, permettant de faire face
a un risque évalué de défaillance de continuité d'un
data center durant une période de migration qui le
fragiliserait sur un temps donné, est un indice de

maturité du processus d'évaluation des risques.

Il s'agira alors, a partir d'une vision globale apportée
par l'audit de la gouvernance et des analyses de
risques disponibles sur I'univers d'audit SI, de décider,
par exemple, de 'opportunité de conduire des audits
de sécurité, d'architecture technique et fonctionnelle

d'une application ou d'audit de projets.

Bien entendu, si I'évaluation de la gouvernance des SI
ne se substitue pas a 'audit des processus clés de la
fonction systéme d'information, qui reste nécessaire
en tant que tel, l'audit de la gouvernance des SI peut
constituer alors un portail d'entrée accessible aux
directions de l'audit interne pour aborder 1'audit des

systémes d'information en toute légitimité.
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