


L’émergence de l ’ intel l igence art i f ic ie l le ( IA) et

ses impacts sur les hommes et  les entrepr ises,

est  un des grands sujets d’actual i té.  Les

rapports de la CNIL « Comment permettre à

l ’homme de garder la main » (1) et  Vi l lani  «

Donner un sens à l ’ intel l igence art i f ic ie l le » (2)

 publ iés en décembre 2017 et  en mars 2018

 lu i  ont  donnés une résonnance part icul ière.  

L ’ Inst i tute of  Internal  Audi tors ( I IA),  porte-

parole mondial  de la profession d’audi t  interne,

a di f fusé en 2017 une étude « Intel l igence

art i f ic ie l le – Considérat ions pour la profession

d’audi t  interne » (3).  El le donne un cadre de

référence pour l ’audi t  de l ’ intel l igence

art i f ic ie l le.  Un appel  est  lancé aux audi teurs

internes pour se préparer à f ranchir  ce qui

pourrai t  b ien être le prochain cap de l ’ère du

numérique :  l ’ intel l igence art i f ic ie l le.   

Les professionnels de l ’audi t  et  du contrôle

interne doivent ant ic iper les nouveaux déf is qui

leur sont proposés. La communauté IA de

l ’ IFACI créée en mars 2018, témoigne de leur

engagement pour relever le chal lenge. Cet

object i f  nécessi te de déf in i r  au préalable

l ’ intel l igence art i f ic ie l le  et  ses domaines

d’appl icat ion pour apprécier ses impacts futurs

sur leurs mét iers.  Des études et  réf lexions

thématiques seront alors engagées en fonct ion

des di f férentes natures de déf is à résoudre.

Selon Marvin Minsky, scient i f ique américain co-fondateur du groupe d’ intel l igence art i f ic ie l le du Massachusetts

Inst i tute of  technology (MIT),  l ’ IA peut être déf in ie comme « la science qui  consiste à fa i re fa i re aux machines ce que

l ’homme ferai t  moyennant une certaine intel l igence ».   

L ’ Inst i tute of  Internal  Audi tors déf in i t  l ’ IA comme :un ensemble de matér ie ls et  de logic ie ls capable de se comporter

comme le cerveau humain,  c ’est-à-dire d’apprendre, de raisonner,  de s’adapter,  d ’analyser,  de prendre des décis ions

et d’ef fectuer des tâches complexes et  basées sur le jugement (cadre de référence).  (3) 

Ces déf in i t ions i l lustrent les enjeux de l ’ intel l igence art i f ic ie l le.  L ’ intel l igence humaine et  l ’ intel l igence art i f ic ie l le

seront-el les complémentaires ( intel l igence augmentée),  ou bien antagonistes ?  



Comme le soul igne le rapport  Vi l lani ,  l ’ intel l igence art i f ic ie l le désigne en ef fet  moins un champ de recherches bien

déf in i  qu’un programme, fondé autour d’un object i f  ambit ieux :  comprendre comment fonct ionne la cogni t ion humaine

et la reproduire ;  créer des processus cogni t i fs comparables à ceux de l ’être humain.  

L’ informat ique cogni t ive est  la facul té de doter les machines des capaci tés cogni t ives de l ’homme, comme par

exemple,  penser,  réf léchir ,  comprendre ou apprendre. El le est  ut i l isée dans de nombreuses appl icat ions

d' intel l igence art i f ic ie l le,  notamment les systèmes experts,  la programmation en langage naturel ,  les réseaux

neuronaux, le data mining, la robot ique et  la réal i té v i r tuel le.  L 'expression est  étroi tement associée au système

d' informat ique cogni t ive d ' IBM, Watson. 

Le trai tement automat ique du langage naturel ,

abrégé en TALN, est  une discipl ine s ’appl iquant

au domaine de l ’ informat ique et  du langage. I l

est  ut i l isé par exemple pour les t raduct ions, la

reconnaissance vocale ou encore les réponses

automatiques aux quest ions. 

La robot ique est  l 'ensemble des techniques

permettant la concept ion et  la réal isat ion de

machines automat iques ou de robots.  

Le Data mining  ou l ’explorat ion des données a

pour objet  l ’extract ion d 'un savoir  ou d 'une

connaissance à part i r  de grandes quant i tés de

données, par des méthodes automat iques ou

semi-automat iques. 

La reconnaissance visuel le permet d’ ident i f ier

des objets,  images…   

L ’analyse prédict ive  v ise à ident i f ier  les

résul tats futurs sur la base de données

histor iques. 

L’analyse prescr ipt ive permet aux ut i l isateurs

de prendre les bonnes décis ions par la

simulat ion et  l ’opt imisat ion de scénar ios.  

Si  la recherche sur l ' IA a commencé dans les années

1950, l ' intel l igence art i f ic ie l le s 'est  t ransformée ces

dernières années grâce notamment à l ’appar i t ion de

nouveaux algor i thmes d’apprent issage, à une plus grande

disponibi l i té des données sui te au développement du Big

Data et  du Cloud Comput ing. 



(1) Rapport  CNIL « Comment permettre à l ’homme de garder la main » -  Décembre 2017 

(2) Rapport  Vi l lani  « Donner un sens à l ’ intel l igence art i f ic ie l le » -  Mars 2018 

(3) I IA :  « Intel l igence art i f ic ie l le – Considérat ions pour la profession d’audi t  interne 

(4) « The fourth industr ia l  revolut ion :  A pr imer on Art i f ic ia l  Intel l igence (AI)  » 

https://www.cnil.fr/fr/comment-permettre-lhomme-de-garder-la-main-rapport-sur-les-enjeux-ethiques-des-algorithmes-et-de
https://www.aiforhumanity.fr/pdfs/9782111457089_Rapport_Villani_accessible.pdf
https://na.theiia.org/translations/PublicDocuments/GPI-Artificial-Intelligence-Part-I-French.pdf
https://medium.com/mmc-writes/the-fourth-industrial-revolution-a-primer-on-artificial-intelligence-ai-ff5e7fffcae1




L E S  D É V E L O P P E M E N T S  R É C E N T S  D E  L ’ I A  S O N T  L I É S
A U X  T E C H N I Q U E S  D E S  A L G O R I T H M E S
D ’ A P P R E N T I S S A G E  A U T O M A T I Q U E  ( M A C H I N E
L E A R N I N G )  E T  D ’ A P P R E N T I S S A G E  P R O F O N D  ( D E E P
L E A R N I N G ) .

Un algor i thme est déf in i  comme une sui te f in ie et  non ambiguë d’opérat ions ou

d’ instruct ions permettant de résoudre un problème ou d’obtenir  un résul tat  à

part i r  d ’é léments fournis en entrée (5).  

La vertu essent ie l le des algor i thmes est  de permettre l ’exécut ion opt imisée de

procédés répét i t i fs ,  essent ie l lement grâce à la formal isat ion et  à la descr ipt ion

des enchaînements logiques à un niveau plus abstrai t .   Pour qu’un algor i thme

puisse être mis en œuvre par un ordinateur,  i l  faut  qu’ i l  soi t  expr imé dans un

langage informat ique transcr i t  en un programme (une sorte de texte composé

de commandes écr i tes,  également appelé « code source »).  Ce programme

peut alors être exécuté dans un logic ie l  ou compi lé sous la forme d’une

appl icat ion.  Un logic ie l  a recourt  en général  à de nombreux algor i thmes. 

L’algor i thme est le squelet te abstrai t  du programme informat ique, sa

substant i f ique moel le,  indépendante du mode de codage part icul ier  qui

permettra sa mise en œuvre ef fect ive au sein d’un ordinateur.  

Les techniques d’apprent issage automat ique (machine learning) marquent une

rupture avec l ’a lgor i thme classique. Comme l 'écr ivai t  Arthur Samuel,  p ionnier

de l ' IA en 1959, l 'apprent issage machine est  le "domaine d'étude qui  donne aux

ordinateurs la capaci té d 'apprendre sans être expl ic i tement programmé ".  

Le fonct ionnement d’un algor i thme de machine learning peut être comparé au

développement cogni t i f  de l ’enfant :  celui-c i  apprend en observant le monde, en

analysant la manière dont les indiv idus interagissent,  en reproduisant les

règles sans pour autant qu’on lu i  expose expl ic i tement (2).  L ’apprent issage

automatique consiste à al imenter la machine avec des exemples de la tâche

que l ’on se propose de lu i  fa i re accompl i r .  

L 'object i f  de la plupart  des machines d'apprent issage est  de développer un

moteur de prédict ion.  Les algor i thmes d'apprent issage machine apprennent par

la format ion. Un algor i thme reçoi t  d 'abord des exemples dont les sort ies sont

connues, note la di f férence entre ses prédict ions et  les sort ies correctes,  et

ajuste la pondérat ion des entrées pour amél iorer la précis ion de ses

prédict ions jusqu'à ce qu'el les soient opt imisées. La caractér ist ique

déterminante des algor i thmes d'apprent issage machine est  donc que la qual i té

de leurs prédict ions s 'amél iore avec l 'expér ience.  



Les idées de base du deep learning remontent à la f in des années 80, avec la

naissance des premiers réseaux de neurones. La puissance des ordinateurs

actuels et  le volume de données disponibles ont permis son avènement.   

I l  s ’agi t  d ’un ensemble de méthodes d’apprent issage automat ique tentant de

modél iser avec un haut niveau d’abstract ion des données grâce à des

archi tectures art iculées de di f férentes t ransformat ions non l inéaires.  Sa logique

étant inspirée du fonct ionnement des neurones, on par le souvent de « réseaux

neuronaux ».  

La machine est  composée de mi l l iers d’uni tés (des calculatr ices logic ie l les

rel iées entre el les et  assimi lées à des « neurones ») qui  ef fectuent chacune de

pet i ts calculs s imples.  La part icular i té,  c ’est  que les résul tats de la première

couche de neurones vont servir  d ’entrée au calcul  des autres.  La "  couche

d'entrée "  reçoi t  les informat ions que le réseau trai tera -  par exemple,  un

ensemble d ' images. La "  couche de sort ie "  fourni t  les résul tats.  Entre les

couches d'entrée et  de sort ie se t rouvent des "  couches cachées "  où se

produisent la plupart  des act iv i tés.  Typiquement,  les sort ies de chaque neurone

à un niveau du réseau de neurones servent d 'entrées pour chacun des

neurones de la couche suivante.  Ce fonct ionnement par couches expl ique la

not ion d’apprent issage profond. 

I l  s 'agi t  d 'un sous-ensemble de l 'apprent issage machine dans lequel  les

systèmes sont formés en recevant des "récompenses" ou des "puni t ions"

vir tuel les,  essent ie l lement par essais et  erreurs.  Google DeepMind a ut i l isé le

renforcement de l 'apprent issage pour développer des systèmes qui  peuvent

jouer à des jeux, y compris des jeux vidéo et  des jeux de société te ls que Go,

mieux que les champions humains. 

Ceux-ci  ut i l isent généralement deux réseaux de neurones qui  s 'af f rontent dans

un cadre de jeu à somme nul le (donc "accusatoire") .  Les GAN peuvent

apprendre à imiter diverses distr ibut ions de données (par exemple du texte,  de

la parole et  des images) et  sont donc ut i les pour générer des ensembles de

données de test  lorsque ceux-ci  ne sont pas faci lement disponibles.  



(2) Rapport  Vi l lani  « Donner un sens à l ’ intel l igence art i f ic ie l le » -  Mars 2018 

(4) « The fourth industr ia l  revolut ion :  A pr imer on Art i f ic ia l  Intel l igence (AI)  » 

(5) Déf in i t ion algor i thme par Interst ices,  revue de cul ture scient i f ique en l igne publ iée par

l ’ inst i tut  publ ic de recherche en sciences du numérique ( Inr ia) 

(6) Notes from th AI f ront ier  Mc Kinsey global  Inst i tute  

https://www.aiforhumanity.fr/pdfs/9782111457089_Rapport_Villani_accessible.pdf
https://medium.com/mmc-writes/the-fourth-industrial-revolution-a-primer-on-artificial-intelligence-ai-ff5e7fffcae1
https://interstices.info/jcms/c_5776/qu-est-ce-qu-un-algorithme
https://www.mckinsey.com/~/media/McKinsey/Global%20Themes/Artificial%20Intelligence/Notes%20from%20the%20AI%20frontier%20Applications%20and%20value%20of%20deep%20learning/MGI_Notes-from-AI-Frontier_Discussion-paper.ashx


L’univers de 

l’intelligence 

artificielle et les défis 

à relever  

3.  LES DÉFIS DE L ’ IA À 

RELEVER ET SES 

DOMAINES D’ÉTUDES 



Compte tenu des avantages concurrent ie ls générés par l ’ innovat ion,  les organisat ions vont intégrer

l ’ intel l igence art i f ic ie l le dans leurs stratégies et  object i fs.   

Les audi teurs internes devront fournir  une assurance indépendante sur les r isques, la gouvernance

et les disposi t i fs  de contrôle associés à l ’ intel l igence art i f ic ie l le.  Les audi teurs externes, qui

donnent un avis sur la conformité règlementaire des états f inanciers,  devront prendre en compte les

impacts des algor i thmes.  

Dans cet object i f ,  les audi teurs et  contrôleurs internes devront ident i f ier  et  évaluer dans les

organisat ions les r isques et  opportuni tés de l ’ IA.  Mais i ls  devront aussi  ut i l iser les appl icat ions d’ IA

dédiées aux processus d’audi t  et  de gest ion des r isques af in d’opt imiser leurs contrôles pour of f r i r

des services à plus for te valeur ajoutée pour les entrepr ises et  leurs dir igeants.   

Cette double quête est  indispensable pour l ’avenir  de la profession.  



En l ien avec les object i fs c i tés,  les sujets suivants seront étudiés notamment sur la base de retours

d’expér iences des membres de la Communauté IA. I ls  i l lustreront et /ou prolongeront le cadre de référence

global  de l ’ I IA (3).   

Quels sont les r isques et  opportuni tés de l ’ intel l igence art i f ic ie l le ? Cette quest ion pourra être t ra i tée de

façon globale et  par secteurs d’act iv i tés,  avec une  synthèse sous la forme d’une cartographie des

r isques & opportuni tés IA. 

El le pourra aussi  être af f inée avec des exemples concrets d’appl icat ions d’ IA déployées dans les

organisat ions (retours d’expér iences de la Communauté IA, autres sources… ) .   

Les audi teurs et  les contrôleurs internes doivent ut i l iser des out i ls  d ’ intel l igence art i f ic ie l le dans leurs

processus de contrôles af in d’augmenter la valeur ajoutée et  le consei l  apportés aux organisat ions.  La

Communauté IA pourrai t  recenser les avantages at tendus de l ’ IA en les i l lustrant par des out i ls  d ’ IA

ut i l isés ou en cours de développement.     

Jur iste Numérique junior testé par Thalès pour répondre aux appels d’of f res (7) 

Détect ion de la f raude   

Lut te ant i -b lanchiment-  f inancement du terror isme (LAB-FT) 

Automat isat ion des processus comptables …

contrôles étendus au-delà des contrôles par échant i l lons 

automat isat ion de processus d’audi t  réal isés manuel lement 

vér i f icat ion des stocks 

t ra i tement des documents 

examen des contrats  

gain de temps pour :   

la col lecte et  l ’exploi tat ion des informat ions

des analyses de plus haut niveau 

audi ts plus ef f icaces…   

Quels sont les out i ls  d ’ IA ut i l isés ou en cours de développement par les Direct ions d’audi t  interne, les

cabinets d’Audi t  ? quels sont les avantages at tendus de ces out i ls  ? Sur quel le phase de la mission

d’audi t  ?  

Exemples :   



Exemples :  

ut i l isat ion de drones par Ernst  Young pour la réal isat ion des inventaires (8) 

ut i l isat ion d’ IBM Watson par KPMG pour analyser les dossiers de crédi t  des banques pour les

portefeui l les de prêts hypothécaires commerciaux (9) 

al l iance de Deloi t te avec Kira Systems avec l ’ut i l isat ion de l ’appl icat ion Argus qui  ut i l ise

l 'apprent issage automat ique pour ident i f ier  et  v isual iser les éléments d ' intérêt  pour un audi teur (10) 

Compte tenu des évolut ions technologiques, l ’ut i l isat ion des algor i thmes d’ IA permettant des analyses

prédict ives va se développer au sein des organisat ions.  Les processus de décis ions vont être revus sur la

base d’une associat ion entre les machines intel l igentes et  les décideurs humains.  Ces nouveaux

processus de décis ion devront être maîtr isés pour s ’assurer de la bonne réal isat ion des object i fs des

organisat ions.   

L ’entraînement d’un algor i thme d’apprent issage impl ique de l ’a l imenter avec des données sélect ionnées

avec soin,  pert inentes au regard de l ’object i f  poursuiv i  et  en quant i té suf f isante.  Par ai l leurs,  les réseaux

neuronaux peuvent représenter des boîtes noires dans laquel le i l  est  d i f f ic i le de comprendre comment un

algor i thme arr ive à une conclusion. 

Comment l ’audi teur peut- i l  donner une assurance sur les algor i thmes compte tendu des facteurs de

r isques suivants ?  

Qual i té des données d’entrée (au vu de leurs volumes et  de le leurs diversi tés)   

Biais humains 

Fonct ionnement incorrect  des algor i thmes

Boite noire 

complexi té des réseaux neuronaux profonds

opaci té indui te par le secret  industr ie l

comportement parfois imprévis ib les de l ’ IA qui  ne se manifeste qu’avec l ’ interact ion avec le

monde  

Comment tester l ’ intel l igence art i f ic ie l le pour s ’assurer que les résul tats correspondent aux object i fs ?  

examen des codes sources des algor i thmes   

observat ions externes du comportement des algor i thmes ou de leurs ef fets

tests avec des jeux de données d’entrées const i tués par l ’audi t   



Données structurées :  Cel les dont l ’ensemble des

valeurs possibles est  déterminé et  connu à l ’avance.

Par exemple,  dans une base de données

rassemblant les résul tats d’une enquête d’opinion,

l ’âge ou la catégor ie socio-professionnel le des

indiv idus interrogés sont des données structurées,

car les t ranches d’âges ou la l is te des catégor ies

socio-professionnel les possibles sont déterminées a

pr ior i .  

Données non structurées :  Les données non

structurées sont de façon générale des données

textuel les qui  ne rentrent pas dans des bases de

données relat ionnel les.  El les existent sous de

nombreuses formes ( textes,  images, v idéos, sons…) ,

sont publ iées sur de nombreux supports (art ic les de

blog, f i ls  Twit ter ,  posts Facebook, réclamat ions

téléphoniques auprès du service c l ient . . . )  et  sont

essent ie l les à la compréhension du business. 

Les audi teurs devront s ’assurer de la conformité des algor i thmes aux lo is et  règlements,  a insi

qu’aux valeurs portées dans les codes d’éthique des organisat ions.  Dans cet object i f ,  la

communauté IA pourrai t  établ i r  une cartographie des normes d’éthiques, et  lo is et  règlements

encadrant l ’usage de l ’ IA.  

Le développement de l ’ intel l igence

art i f ic ie l le susci te en termes d'éthique des

inquiétudes quant à ses impacts,  compte

tenu de di f férents facteurs c i tés (boi te

noire,  b ia is générateurs de discr iminat ions,

di f f icul tés pour expl iquer le résul tat  des

algor i thmes… ) .   

El les se t raduisent par di f férentes in i t iat ives

demandant la mise en place de normes

d’éthiques pour accompagner leur mise en

place. On peut noter par exemple l ’ in i t iat ive

européenne (11) qui  promet d’accompagner

l ’ intégrat ion du pr incipe éthique dès la

concept ion.  Une Al l iance européenne pour

l ’ intel l igence art i f ic ie l le,  incluant toutes les

part ies prenantes devrai t  présenter "vers la

f in de l ’année" des " l ignes directr ices"

éthiques. El les porteront entre autres sur la

transparence des algor i thmes et  la

responsabi l i té et  l ’équi té.   

Selon la CNIL, « les débats portant sur la

nécessi té ou non de « réguler les

algor i thmes » ignorent le fa i t  que les

algor i thmes sont encadrés par la lo i  depuis

une quarantaine d’années » (1).   

La lo i  Informat ique et  L ibertés de 1978 qui

v ise directement les algor i thmes

(ment ionnés comme « tra i tement

automat isés de données à caractère

personnel  »)  cont ient  en ef fet  un certain

nombre de disposi t ions relayés dans le

Règlement européen sur la protect ion des

données personnel les (RGPD) entrant en

vigueur en mai 2018.  

Toutefois ces disposi t ions ne concernent les

algor i thmes que dans la mesure où i ls

ut i l isent pour fonct ionner des données à

caractère personnel  et  où leurs résul tats

s’appl iquent directement à des personnes. I l

existe donc un angle mort  du droi t  pour les

algor i thmes n’ut i l isant pas les données à

caractère personnel  comme les algor i thmes

boursiers.   

Le développement croissant de l ’ intel l igence art i f ic ie l le notamment sur des processus clés va

augmenter les r isques subis en cas de cyber-at taques. Les audi teurs devront vei l ler  à la mise en place

des mesures de protect ion adéquates.   



La disrupt ion due à l ’ut i l isat ion de l ’ IA impactera l ’organisat ion des fonct ions

d’audi t .   

Comment seront-el les organisées demain lorsque les t ravaux de col lecte et

d’analyse des données pourront être ef fectuées par des machines intel l igentes ?

L’ intel l igence art i f ic ie l le permettra-t-e l le aux audi teurs de tra i ter  d ’avantage les

r isques stratégiques des organisat ions par rapport  au pér imètre d’analyse

classique des r isques comptables et  f inanciers (audi t  externe) et  des r isques

opérat ionnels (audi t  interne) ?  

Quel  sera le prof i l  de l ’audi teur de demain dans un monde ou l ’ IA deviendra

prépondérante ? 

Sera-t- i l  un audi teur spécial isé sur l ’emploi  des nouvel les technologies pour

disposer des compétences nécessaires à l ’audi t  des algor i thmes ? Sera- t - i l  un

audi teur devant au contraire disposer davantage de compétences personnel les

pour t ra i ter  des r isques stratégiques avec les dir igeants ?  

L ’ intel l igence art i f ic ie l le fera-t-el le évoluer à terme le modèle des 3 l ignes de

maîtr ise ?    

(1)  Rapport  CNIL « Comment permettre à l ’homme de garder la main » -

Décembre 2017 

(3) I IA :  « Intel l igence art i f ic ie l le – Considérat ions pour la

profession d’audi t  interne 

(7) Le Magit  « Thalès teste un Jur iste Numérique junior pour répondre aux

appels 

d’of f res » -  Mars 2018 

(8) News- EY scal ing the use of  drones in the audi t  process  

(9) « Rethinking the audi t  ».   Journal  of  Accountancy- Jon Raphael ,  audi t

chief   

innovat ion of f icer of  Deloi t te & Touche LLP. 

(10) Deep learning and the future of  Audi t ing.  The CPA journal   

(11) Intel l igence art i f ic ie l le « La Commission entame des travaux pour

conjuguer technologies de pointe et  pr incipes éthiques » Communiqué du

11 mars 2018 

https://www.cnil.fr/fr/comment-permettre-lhomme-de-garder-la-main-rapport-sur-les-enjeux-ethiques-des-algorithmes-et-de
https://na.theiia.org/translations/PublicDocuments/GPI-Artificial-Intelligence-Part-I-French.pdf
https://www.lemagit.fr/etude/Thales-teste-un-Juriste-Numerique-pour-repondre-aux-appels-doffres
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