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IDEA: Le logiciel d’analyse de données testé
et approuvé

Découvrez pourquoi plus de 400 000 professionnels de I'audit ou de la finance ont
sélectionné l'outil d’analyse de données IDEA pour analyser leurs données,
gagner du temps et améliorer leurs controles.

Dés aujourd’hui, commandez gratuitement votre version de démonstration et analysez
vos données en profondeur:
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Jean-Marie Pivard
Président de I'TFACI

IMAGINEZ UN FUTUR PROCHE :

ous souhaitez faire vos courses et remplir votre réfrigérateur.

Vous vous rendez sur I'app de votre magasin préféré et 1a, parmi la multitude de produits

disponibles, il ne vous reste plus qu’a faire votre choix.

Pour vous éclairer sur vos achats, vous pouvez retracer 'historique de production/élevage
de vos aliments ou encore consulter des avis certifiés d’autres consommateurs.
Une fois votre panier rempli, ne vous reste plus qu'a procéder au paiement, en crypto-monnaie s’il
vous plait.

Ce scénario vous semble improbable ? Sachez qu’il m’en est rien, tant les initiatives d’acteurs privés
(distribution, numérique) comme institutionnels (pouvoirs publics et banques en téte) se multiplient.
Celles-ci ont un socle commun : la blockchain.

Le mot est sur toutes les levres, et pourtant, c’est peu dire que I'on peine a en expliquer les ressorts
technologiques. Sil’on met volontairement en avant les formidables perspectives qu’elle ouvre, en ex-
pliquer les mécanismes et les limites peut rapidement virer a la démonstration technique a méme de
repousser les plus curieux.

Dans ce numéro du magazine, I'équipe de la rédaction s’est attelée a décrypter le sujet et a tordre le cou
aux idées recues pour vous donner un meilleur apercu de la blockchain.

Au travers de rencontres et d’enquétes, il s’agit également d’en montrer les premiers usages dans les
professions de la maitrise des risques.

Alors, la blockchain, prochaine disruption majeure ou poudre de perlimpinpin ? Réponses dans les
pages du dossier.

Retrouvez également dans les pages d’actualité le troisieéme volet de la série de rencontres avec les
directeurs d’audit interne : cette fois, rendez-vous avec Allianz qui nous parle de I'innovation au ser-
vice de I'audit interne.

Dans ce numéro, il est également question du cadrage de la mission, source d’inefficacité ou, au
contraire, de création de valeurs selon sa définition initiale. Rendez-vous alarubrique Idées & stratégie
pour en savoir plus.

Par ailleurs, n’oubliez pas que les 6 mois de la Cybersécurité sont lancés. Alors vous aussi, rejoignez
la communauté Cyber sur Workplace, participez a la réflexion et obtenez les réponses a vos questions.

Excellente lecture a vous !

©




AUDIT, RISQUES & CONTROLE | N*17

En bref

CROISSANCE MONDIALE:
LES DIRIGEANTS D’ENTREPRISES
TRES PESSIMISTES

Présentée lors de la réunion annuelle du
Forum économique mondial a Davos, en
janvier, la 22¢e édition du barometre annuel
mondial « Global CEO Survey » de PwC
souligne le pessimisme qui a gagné les
dirigeants d’entreprises. 1 300 d’entre eux ont
été interrogés. Apres un optimisme marqué
l’an passé, pres de 30% d’entre eux estiment
que la croissance économique mondiale
devrait décliner, contre 5% en 2018. Ils sont
seulement 35% a se dire « tres confiants »
dans leurs propres perspectives de croissance
(contre 42% l’an dernier).

CAC 40 : PLUS DE BENEFICES
ET MOINS D’IMPOTS

Dans leur dernier rapport commun, Attac
(PAssociation pour la taxation des transactions
financiéres et pour I’action citoyenne) et
I’Observatoire des multinationales dressent
un bilan de la période 2010-2017 : les bénéfices
des entreprises cotées au CAC 40 ont connu
une hausse de leur hénéfice de 9.3 %.

Les sommes versées aux actionnaires ont
augmenté de 44 % alors que le montant

des impots payés a reculé de 6,4 %.

LES 10 ENTREPRISES LES PLUS
ADMIREES AU MONDE SONT...

Pour la 12éme année consécutive, Apple est en téte

du classement des 10 entreprises les plus admirées au
monde publiée tous les ans par le magazine américain
Fortune, suivie d’Amazon et de Berkshire Hathaway,
société d’investissement basée aux Etats-Unis. Les 3 750
dirigeants, analystes, directeurs et experts qui oint voté
ont ensuite désigné : Walt Disney, Starbucks, Microsoft,
Alphabet, Netflix, JP Morgan Chase et FedEx. Alphabet,
la maison mere de Google, chute quant a elle de la
seconde place en 2018 ala septiéme cette année.

o>
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LES 6 MOIS DE LA CYBERSECURITE

L'IFACI lance une série d’animations sur Workplace
et de moments d’animations au format « club ».
Lobjectif ? Aider les auditeurs internes a apporter
des réponses concretes aux problemes auxquels ils
sont (et seront toujours plus) confrontés face aux
questions de cybersécurité.

Ces questions/réponses pourront étre incarnées
dans I'édition d’un guide des cyber-risques 2.0,
suite du premier guide des cyber-risques publié
par I'IFACI en juin 2018

Pour participer aux travaux, rejoignez la
communauté Cybersécurité sur Workplace.

RECRUTEMENT : ENEDIS MET L’ACCENT
SUR LA CYBERSECURITE

50 travailleront sur des postes en lien avec
stemes d’information : des seniors et juniors
scientist, des data analysts, des concepteur-

nouveaux collaborateurs des S.I. ’ENEDIS.
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Actualité

APRES « L’AFFAIRE
DU SIECLE »,

LES ENTREPRISES

EN PREMIERE LIGNE
FACE AU DEFI DU CLIMAT

C’est une premicre dans les annales politico-judiciaires : le référendum baptisé « I'affaire du si¢cle », accusant
I’Etat francais d’inaction climatique, a recueilli deux millions de signatures. Et les quatre ONG qui en sont a
I'origine ont décidé de poursuivre la France en justice. Les entreprises, souvent prises pour cibles, sont quant a
elles trop passives face aux enjeux environnementaux ? Un nombre croissant de groupes s’engagent au contraire
dans ce combat, quitte a revoir leur stratégie.

Limpressionnante adhésion a la
pétition « I'affaire du siecle » - lan-
cée par Oxfam, Greenpeace, Notre
affaire a tous et la Fondation Nico-
las Hulot - est-elle le signe d’un ré-
veil des consciences face a des en-
jeux climatiques sans précédent ?
Toujours est-il que cette action
spectaculaire est intervenue dans
un contexte qui démontre que les
menaces qui pesent sur Penviron-

Qui sommes-nous ? LAffaire Actualités Parlez-en !

Nous sommes déja 2 166 096 a soutenir I'action en
justice contre I'Etat pour le climat. Objectif :

3000 000!

Ju souhaite élre informé-e des suites de celle action

(®  JESOUTIENS LE RECOURS

LAffalre du Slécle vérifie régullérement la valldité des signatures
et le compteur est actualisé plusieurs fois par jour.

Vos données p

t strictement

er i
confidentielles. Elles ne seront ni vendues ni échangées
conformément 4 nos mentions légales. l'axercice de vos droits,

dont la désinscr

o, esl possible & loul momenl, voir nolre

page "Drolt des Personnes”,

nement n‘ont jamais été autant
prises au sérieux : greve mondiale
des lycéens pourle climatle 15 mars
dernier, manifestations a répétition
partout en Europe... Des mobilisa-
tions intervenues apres une suc-
cession d’événements interprétés
comme des signaux tres négatifs.
Avec notamment la démission de
Nicolas Hulot de son poste au gou-
vernement, mais surtout le dernier

o

rapport du Groupe intergouver-
nemental d’experts sur I’évolution
du climat (GIEC). Rendu public en
octobre dernier, il avancait les der-
nieres données scientifiques - tres
alarmantes - concernant le chan-
gement climatique.

Les quatre ONG avaient déja
envoyé un courrier en février au
Premier ministre Edouard Phi-
lippe, ainsi qu’a douze ministres et

AUDIT, RISQUES & CONTROLE INAY
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secrétaires d’Etat, les accusant de
« carence faulive ». Le gouverne-
ment avait choisi en réponse de dé-
fendre son bilan, via une lettre du
ministre de la transition écologique
et solidaire, Francois de Rugy.

LA NECESSITE DE
« CHANGER DE MODELE »

Mais I'Etat francais n'est pas la
seule cible des organisations de dé-
fense de I'environnement. Les en-
treprises sont elles aussi réguliere-
ment en ligne de mire des ONG, qui
les accusent régulierement de ne
pas faire assez d’efforts pour limi-
terla pollution qu’elles engendrent,
que ce soit a travers leur produc-
tion industrielle ou le transport des
marchandises. Certaines ont déja
fait I'objet de poursuites devant la
justice et, vu le succes de la pétition
« laffaire du siecle », il parait diffi-
cile d’écarter al’avenir la possibilité
d’actions tout aussi spectaculaires
visant un grand groupe...

Pourtant, les entreprises, comme
les citoyens, ont bel et bien pris
conscience des enjeux environne-
mentaux. De nombreux exemples
sont 1a désormais pour le démon-
trer. L'an dernier, dans nos co-
lonnes, Fabrice Bonnifet, Directeur
développement durable et QSE
du groupe Bouygues, insistait
sur la nécessité de « changer de
modele »* pour éviter une véritable
catastrophe environnementale. Un
changement qui était avant tout de
la responsabilité des entreprises,
selon lui. « Pour une banque, » avan-
cait-il a titre d’exemple, « ce sont
ses décisions d’investissements qui
sont importantes. Si elle continue
d’investir de l'argent dans des cen-
trales a charbon, des systemes de
productions agricoles intensifs... Elle
contribue indirectement a alimenter
le probleme. Si elle investit dans des
industries plus éco-responsables, elle
contribue a la solution ». Un mes-
sage entendu en mars dernier par
BNP Paribas Asset Management,
qui s’est engagé a désinvestir, d’ici
2020, 1 milliard de dollars des en-
treprises tirant plus de 10% de leurs
revenus du charbon. Une décision
saluée par plusieurs associations.

« Les entreprises,
conlrairement aux Elals,
peuvent disparailre »

LES RECOMMANDATIONS
DE REPORTING DE LA
TASK FORCCE

Et il ne s’agit pas d’un cas unique.
Selon une étude du cabinet De-
loitte?, les grandes entreprises
francaises du CAC 40 commencent
réellement a prendre en compte les
enjeux climatiques dans leur stra-
tégie. En adoptant notamment les
recommandations de reporting cli-
mat publiées par la Task Force on
Climate-related Financial Disclo-
sures (TCFD) sur la transparence
financiere des entreprises en la
matiére. Deloitte souligne que les
secteurs de la finance et de I'éner-
gie notamment « ont déja élaboré
une réflexion souvent assez fine du
sujet du changement climatique et
qu’elles le positionnent assez lar-
gement comme un sujet de Direc-
tion Générale et un sujet pour les
organes de gouvernance ».

En Belgique, 220 dirigeants ont ré-
cemment signé la pétition « Sign for
my future », demandant I'adoption
d’une loi climat. Signataire de I'ap-
pel, Michel Croisé, CEO de Sodexo
Benelux, expliquait au magazine
7 sur 7: « Il faut montrer qu'on est
investi dans la question de I’envi-
ronnement, mais qu’on exige aussi
des pouvoirs publics et des diri-
geants d’aller dans ce sens. Et leur
dire qu’il faut aller vite ». « Qu’elles
le veuillent ou non, les entreprises
vont devoir s’aligner sur la réalité et
I’énormité de I'enjeu climatique, »
expliquait de son coté un autre si-
gnataire, Alexis Descampe, CEO et
co-fondateur de la coopérative de
magasins Firm . « Il faut clairement
des obligations tres fortes a la me-
sure des enjeux », le role de I'Etat
étant selon lui de s’assurer que cet
engagement n’entraine pas d’éven-
tuelles distorsions de concurrence.
Des voix s’élévent ainsi un peu par-

o

tout dans le monde, y compris la
ou on les attendrait le moins. Aux
Etats-Unis, dix jours seulement
apres I'élection de Donald Trump,
plus de 350 entreprises, dont HP,
eBay ou Hilton, avaient déja signé
un communiqué commun enjoi-
gnant le futur président a respecter
les accords de Paris. « La prospé-
rité de PAmérique sera menacée
si nous ne construisons pas une
économie économe en hydro-
carbures », était-il méme stipulé
dans le document. Plus étonnant,
les grands groupes de I'énergie,
comme ExxonMobil, Shell, ou BP,
avaient insisté sur I'opportunité de
ces mémes accords. L’occasion se-
lon eux de privilégier le gaz naturel,
tres riche dans le sous-sol améri-
cain il est vrai, mais dégageant
deux fois moins d’émissions que le
charbon.

Face al'inertie, apparente ou réelle,
de nombreux Etats, pourtant si-
gnataires des accords de Paris, les
entreprises pourraient bien étre
le meilleur rempart contre I'iné-
luctable. Car, comme le rappelait
Fabrice Bonnifet, ce « challenge
est celui de toutes les entreprises,
mais aussi des villes, des Etats. Le
petit avantage que I’'on a nous, dans
les entreprises, c’est que l'on a
peut-étre plus conscience de notre
vulnérabilité. Les entreprises,
contrairement aux Etats, peuvent
disparaitre ».

1 Audit, Risques & Controle N“15, septembre 2018
2 hitps://www.actu-environnement.com/media
pdf/news-31578-etude-deloitte.pdf
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VERS UN REPORTING
LIE A LEXPOSITION
DE L’ENTREPRISE

Une gouvernance solide, une gestion des risques et des processus de controle sains doivent
constituer la base d’un bon reporting. C’est I'une des conclusions de 'ECIIA, suite aux
propositions du Groupe d’experts techniques sur le financement durable, concernant

les méthodes de communication liées aux questions environnementales.

"ECIIA (European Confederation of Institutesof ~ la mesure dans laquelle celles-ci sont exposées aux
Internal Auditing - Confédération Européenne  questions liées au changement climatique.
des Instituts d’Audit Interne) a accueilli
favorablement les derniéres propositions de la
Commission européenne concernant les exigences en D’UN BON REPORTING »
matiere d’information des entreprises sur I'impact de
leurs activités sur le climat. En particulier le document  La proposition suggere trois types de communication

- publié par le Groupe d’experts techniques sur le
financement durable - qui indique que les méthodes
de reporting des organisations devraient dépendre de

10

non contraignante, allant des entreprises qui devraient
communiquer a celles qui devraient envisager de le faire
et celles qui n'ont peut-étre pas besoin de le faire. Le

AUDIT, RISQUES & CONTROLE INAY

type de communication dépendant du niveau d’impact
de leurs activités sur I'environnement (et inversement,
de Iimpact de lenvironnement sur leurs activités).
« L’approche basée sur différents niveaux de reporting
pour différents niveaux d’exposition aux risques liés au
climat est excellente parce qu’il n’existe pas de solution
unique pour ce type de communication, » affirme Farid
Aractingi, Président de PECIIA.

Dans sa réponse a la consultation de la Communauté
Européenne, 'ECIIA a déclaré que 'un des défis de la
communication d’informations non financieres liées au
climat est de s’assurer que les controles sont efficaces,
qu’on mesure les bonnes choses et que les systémes et
processus destinés a recueillir les données nécessaires
a la production de rapports sont en place. « La qualité
de ces systemes et « outputs » doit, dans la mesure du
possible, étre évaluée et les parties prenantes doivent
en avoir la garantie, » a expliqué I'ECIIA dans sa
réponse. « Une gouvernance, une gestion des risques
et des processus de controle sains sont les fondements
essentiels d’un bon reporting. »

{ LES EFFORTS
ET STRATEGIES ORGANISATIONNELS

L’ECIIA soutient l'approche intégrée de réflexion
et de reporting contenue dans le document en tant
que moyen de coordonner les efforts et stratégies
organisationnels. « Cet objectif peut étre atteint
en veillant a ce que tous les niveaux du cadre de
controle, le management opérationnel, le spécialiste

i1

de la conformité et de la gestion des risques, les
prestataires de services d’assurance et ceux qui ont la
responsabilité ultime de la gouvernance d’entreprise
soient étroitement alignés », a poursuivi 'ECIIA dans
saréponse ala consultation. Elle a ajouté que le modele
des trois lignes de défense était le meilleur moyen
d’atteindre ces objectifs.

Ce modele place les auditeurs internes dans une
position idéale afin de fournir Passurance que les
mécanismes de communication fonctionnent bien
et que l'ensemble des processus de gouvernance
soutiennent la communication liée au climat.

Réuni officiellement jusqu’au 30 juin 2019,
ce groupe a pour mission de développer :

Un standard Européen des
Obligations Vertes (Q2 2019) ;

Des méthodes de mesures
permettant d’améliorer
le reporting climat.

Composé de 30 experts, auxquels sont
associés des observateurs, ses membres

ont aussi bien pu étre nommés a titre
d’individuel qu’en tant que représentant
d’un secteur d’activité ou méme d’une
organisation, comme un groupe
d’entreprises. Ils ont été choisis, sur
candidatures, par la DG FISMA (Department
for financial stability and capital markets),
secondée par la DG ENV (Directorate-
General for Environment) etla DG CLIMA
(Directorate-General for Climate Action).
Appelé a se réunir environ une quinzaine de
fois d’ici fin juin, I'action du groupe pourrait
étre prolongée de six mois supplémentaires.

hitp://www.eciia.eu/blog/
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L’INNOVATION AU COEUR
DE LORGANISATION
D’ALLIANZ PARTNERS

L’'une des ambitions du groupe de travail Audit et Innovation est de présenter des pratiques d’audit
innovantes pouvant inspirer les autres membres de 'lFACI. Dans ce numéro, nous voulons partager
I'aventure du département d’audit d’Allianz Partners qui évolue dans un environnement innovant et a
forte croissance. Nous avons eu I'opportunité d’interviewer Guillaume Bonamy, Chief Audit Officer,
et Stephanie Piboul-Batiot, son adjointe pour nous parler des approches innovantes qu’ils mettent
en place au sein de leur département d’audit Interne.

Pouvez-vous présenter rapidement
Allianz Partners afin de mieux com-
prendre comment ['innovation est
au ceeur du business ¢

Guillaume Bonamy : : Allianz
Partners est une entité juridique
quin’a que 3 ans d’existence mais
dont l'activité existait dans des
entités différentes par le passé.
Elle progresse rapidement : il y
a 13 ans, nous faisions 1 Milliard
d’Euros de chiffres d’affaires,
aujourd’hui nous en faisons
8,5. L’activité est ainsi devenue
beaucoup plus stratégique pour
le groupe dans son ensemble.
Allianz Partners estlaligne d’ac-
tivités dédiée ala vente des pro-
duits d’Allianz en B2B2C via des
partenaires. Les produits sont
un peu plus complexes que les
autres activités d’Allianz car ils
associent de l'assurance clas-
sique a des services et a de la
technologie. Ces produits sontle
fruit de I'innovation.

Comment votre département daudit
interne s’est-il adapté aux évolutions
de lactivite?

G.B. : Le département daudit
interne d’Allianz Partners est a
la fois jeune et ancien puisqu’il a
suivi ’historique et I'évolution du
groupe. L'équipe est composée
de personnes issues de plusieurs
lignes de business qui ont été
agrégées dans cette nouvelle en-

tité. C’est a ce moment-la que jai
rejoint la téte de cette équipe.

Pouvez-vous nous en dire plus sur
lorganisation de votre équipe?

G.B. : : Nolre activité est présente
dans 35 pays et nous couvrons I’en-
semble des entités 1égales. Le choix
organisationnel que nous avons
fait est d’avoir un seul départe-
ment en charge de toute la cou-
verture géographique. Il n’y a pas
d’organisation matricielle comme
c’est souvent le cas dans les grands
groupes d’assurance avec un res-
ponsable d’audit interne couvrant
une région qui reporte au direc-
teur de l'audit interne et au CEO de
la région. Mon équipe est comple-
tement centralisée, bien que géo-
graphiquement localisée proche
des activités.

Je reporte, de mon coté, directe-
ment au CEO du groupe Allianz
Partners tout en ayant un ratta-
chement fonctionnel au direc-
teur de l'audit interne du groupe
Allianz.

Nous avons 5 managers qui
couvrent chacun une région : Eu-
rope du Nord, Europe Centrale,
Europe du Sud, Asie Pacifique et
Amériques. Nous m’avons pas une
organisation par métier (Finance,
IT, Operations) car les respon-
sables de région ont la responsa-
bilité globale de leur périmetre.
Cela implique la création d’un lien
stratégique avec ces régions mais

©

aussi de bien en connaitre le bu-
siness et ses spécificités.

Nous avons ensuite 20 auditeurs
qui sont localisés dans 9 pays et
sur 3 continents. IIs couvrent les
audits dans ces pays a hauteur
d’environ la moitié de leurs mis-
sions et contribuent ensuite aux
audits dans d’autres pays et avec
d’autres équipes.

Cette organisation permet d’as-
surer la diversité culturelle, des
compétences et des langues. Elle
permet aussi de faciliter le partage
des meilleures pratiques.

Stephanie Piboul-Batiot : [a
force de Iimplantation d’équipes
en local permet une connaissance
accrue des activités et une dimen-
sion conseil adaptée aux enjeux et
a la maturité des processus Nous
ne cherchons pas a asphyxier les
petites équipes avec des recom-
mandations trop difficiles a appli-
quer. Nous préférons proposer une
approche d’amélioration continue
et trouver le juste équilibre pour
initier une dynamique positive.

Comment faites-vous pour coor-
donner les differentes personnes
de léquipe et sassurer que tout le
monde va dans la méme direction ¢

G.B. : Cette organisation apporte
des difficultés de coordination et
de communication. L’isolement
peut étre compliqué aussi pour
nos collaborateurs, certains pays
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ne comptent qu'un seul auditeur
par exemple. Notre enjeu est de
trouver comment apporter la force
d’une standardisation tout en gar-
dant la diversité des personnes.
Ensuite, le plan d’audit n’est pas
issu d’'une consolidation de plans
locaux mais il est établi globale-
ment. Nous sommes donc tous
alignés sur le méme plan d’au-
dit. Pour la communication, nous
sommes aidés par les nouveaux
outils qui nous permettent d’ani-
mer des espaces virtuels d’échange
pour communiquer et diffuser
des bonnes pratiques identifiées
lors des audits. Les managers
ont comme objectifs de former et
de développer leurs équipes. Par
exemple, nous sommes en train de
travailler sur des vidéos de tuto-
riels spécifiques a Paudit interne.
Enfin 2 fois par an nous organi-
sons une conférence de 3 jours
pour faciliter les échanges entre
les équipes et identifier collective-
ment les pistes d’amélioration.

S.P-B. : Les équipes ont aussi des
objectifs communs et des initia-
tives de transformation du dépar-
tement. Cela incite a fluidifier les
échanges , et ce en plus de mis-
sions terrain mixant les compé-
tences.

Vous avez expliqué que [lactivité
dAllianz Partners évolue rapide-
ment, comment étes-vous impliqués
dans les décisions stratégiques 2

G.B. : Un pré-requis pour avoir de
I'impact est de bien connaitre la stra-
tégie du groupe. Nos interventions
peuvent ainsi étre adaptées pour
répondre aux attentes et objectifs
de l'entreprise. Par ailleurs, notre
expertise d’analyse du controle in-
terne doit étre partagée avec la di-
rection pour que ces aspects soient
appréciés dans les décisions.

Notre avis peut ne pas étre pris en
compte de maniere systématique
mais il faut qu'au global nos mis-
sions apportent des éléments dans
la prise de décision.

Au niveau de 'audit interne d’Allianz
Partners, 13 initiatives stratégiques
pour 2020 ont été définies avec I'ob-

jectif d’étre innovant et d’accom-
pagner au mieux le groupe dans
son ambition. L'enjeu pour l'audit
interne dans ce contexte est égale-
ment de partager les bonnes pra-
tiques identifiées lors de nos audits.
Nous nous positionnons comme
partenaire ou conseiller stratégique.

Quels sont les facteurs qui vous ont
permis de nouer cetle relation de par-
lenaire stratégique avec la Direction ¢

G.B. : Les deux piliers pour nouer
cette relation de confiance avec la
Direction sont la communication
mais aussi la performance. A défaut,
notre avis waurait aucun intérét. Par
ailleurs, ayant audité 'ensemble des
processus et I'ensemble des pays,
nous sommes en mesure d’avancer
des exemples et des bonnes pra-
tiques qui viennent du terrain. C’est
cette connaissance fine du groupe
qui donne de la crédibilité.

Fustement, comment partagez-vous
avec le business les meilleures pra-
tiques identifiées lors de vos audits?

G.B. : Nous avons une approche
d’audit global ou un processus est
audité en méme temps sur 15 pays
(en deux mois). Une premiere vague
d’auditeurs, composée d’équipes de
trois personnes, est constituée de
cing missions. Une deuxi¢me vague
avec d’autres personnes capitalise
sur les résultats de la 1ere vague.
La troisieme vague est encore plus
riche car elle apporte la connais-
sance des deux autres vagues. Il y
a un effet exponentiel, les derniers
audits sont plus rapides, plus poin-
tus et permettent de mettre en évi-
dence les meilleures pratiques. Cela
permet de les distiller rapidement
et directement lors de la réunion de
cloture de I'audit interne.

Ensuite dans nos rapports d’audit
nous dédions systématiquement
une page aux bonnes pratiques
locales. Cela permet de mettre en
avant les initiatives liées a la ges-
tion des risques et au renforcement
du controle interne. Nous inci-
tons également ainsi les équipes
locales a continuer en ce sens. La
prochaine étape que I'on envisage

o

serait de consolider cette expé-
rience dans une base de données
pour en avoir une vision plus nette
et d’étre en mesure de faire ces re-
tours d’expérience ala Direction.

Linnovation semble au ceeur de vos
pratiques daudil, comment encou-
ragez-vous les initiatives au sein du
département d'audit interne 2

G.B. : Nous mettons en avant I'inno-
vation dans I'équipe grace a des va-
leurs de transparence, de confiance
dans le management mais aussi par
le sens donné a la mission. 1l est par
ailleurs important pour I’équipe de
savoir prendre des risques en tes-
tant de nouvelles initiatives. Cela
demande une certaine culture, un
état d’esprit a mettre en ceuvre pour
favoriser la prise d’initiatives.

S.P-B. : Il y a deux types de va-
leurs : celle que vous avez et celles
que vous voudriez bien avoir mais
que vous n’avez pas encore réussi
a mettre en place. Les valeurs af-
fichées sont en général un mix des
deux. Ensuite il releve de la respon-
sabilité de chacun des managers de
département de les partager en les
vivant au quotidien, notamment
dans la prise de décision.

Propos recueillis par Alice Boisson,
Chief Compliance Officer chez S4M
el Laura Filitov, Principal chez Cap-

gemini Invent, experte Innovation &

Audit Interne.

Site Web :
www.allianz-partners.com.

Revenu :

Résultat opérationnel :

employés au
31 décembre 2017
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REPUTATION : SAUVER

LES APPARENCES

On peut penser que le risque de réputation est un impondérable trop conceptuel pour étre controlé, mais ce
nest pas le cas. Avec des indicateurs qui deviennent de plus en plus sophistiqués et le fait que la réputation peut
faire et défaire une entreprise, on attend aujourd’hui de I'audit interne qu’il offre une assurance dans ce

domaine.

En septembre 2016, Samsung
rappelle ses smartphones Galaxy
Note 7, ceux-ci ayant été interdits
des vols commerciaux suite a la
combustion de plusieurs d’entre
eux. Le cours des actions de la firme
d’électronique coréenne s’est alors
effondré, et sa réputation en a aussi
souffert. Le Reputation Institute
(RI), société d’évaluation et de
gestion de la réputation, estime
que cet événement a fait perdre
8,5 points a la marque Samsung.
Malgré cela, elle conserve toujours
un score de 70 points sur 100, ce qui
prouve que malgré les problemes
séricux et largement médiatisés
quelle a rencontrés, la valeur
de marque était si élevée quelle
a pu conserver une réputation
de premier plan, méme apres le
rappel.

En ce sens, la réputation s’appa-
rente a une valeur de 'entreprise :
elle peut augmenter et diminuer.
Ceux qui cumulent le plus grand
capital réputationnel résistent
miecux aux chocs. En effet, le cours

des actions d'une entreprise est
étroitement lié a sa réputation.
« Plus la réputation d’'une socié-
té est bonne, plus elle peut espé-
rer une augmentation des cours
de ses actions, » explique Abhijeet
Roy, Responsable Grands Comptes
au RI, en soulignant qu’aux Etats-
Unis, les dix sociétés qui jouissent
du meilleur score de réputation ont
surpassé I'indice S&P 500.

Depuis le rappel, Samsung a pré-
senté des excuses publiques et
remis les compteurs a zéro grace
a une campagne marketing inspi-
rante et surtout efficace, intitulée
« Do What You Can’t », qu'elle a
dévoilée al’occasion des Jeux Olym-
piques d’hiver de PyeongChang
2018. Selon I'étude Global RepTrak
2018 du R, le score de réputation
de Samsung s’éleve aujourd’hui a
73,3 points, propulsant la société
de la 70e a la 26e place du classe-
ment. A contrario, la marque Apple
a perdu 38 places, passant ainsi a la
58¢ position. Cette chute était pro-
bablement liée a son refus de ré-

o

pondre aux critiques au sujet de ses
pratiques fiscales et au fait qu’elle a
avoué, a la fin de I'année derniére,
que les précédents iPhones étaient
sujets a « 'obsolescence program-
mée », apres que les utilisateurs
aient constaté la faible performance
des anciens téléphones.

0)5 %

Le Reputation Institute (RI)
estime que la marque
Samsung a perdu 8,5 points
suite au rappel de son
Galaxy Note 7.

L’importance pour les entreprises
de cultiver une excellente réputation
ne fait désormais plus débat.

Les sociétés qui tombent en disgrace
peuvent perdre la confiance de leurs
clients et parties prenantes, et voir
la valeur de leurs actions diminuer.
Toutefois, le risque de réputation
reste difficile a définir, ce qui pousse
de nombreux auditeurs internes a
faire 'impasse sur celui-ci.

« En audit interne, nous parlons
sans cesse de la réputation, mais
nous en parlons comme la consé-
quence d’autres risques, liés a la
finance, a la gouvernance ou a un
manquement aux réglementations.
Ce sont des facteurs légitimes qui
ont un impact avéré. Mais la réputa-
tion devrait étre considérée comme
un risque a part entiere, » explique
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Liz Sandwith, conseillere professionnelle principale au
Chartered Institute of Internal Auditors (IIA UK).

Trevor Hillier, Directeur de Protiviti, cabinet
d’audit et de conseil en gestion, le confirme

« Je travaille avec un client important qui s’intéresse
actuellement a ce sujet et recherche des mesures
préventives et de détection, ainsi que des processus
de récupération a appliquer tout le long de la chaine
jusqu'au Conseil. Il faudrait absolument dédier un audit
au risque de réputation », déclare-t-il.

Alors que les risques susceptibles d’entacher Ila
réputation d'une société sont nombreux et que la
probabilité qu’ils se présentent varie d’une entreprise
a lautre, le Reputation Institute définit la réputation
comme la connexion émotionnelle qu’entretiennent les
parties prenantes avec une société donnée. Son modele
identifie sept facettes de la réputation: les produits et
services, I'innovation, ’environnement professionnel,
la gouvernance, la citoyenneté, le leadership et la
performance. Tous ces aspects sont déja correctement
cernés par audit interne.

Par exemple, « I'environnement professionnel » fait
référence a la culture de l'organisation, un facteur de
risque qui devrait désormais figurer dans tous les plans
d’audit d'une facon ou d’'une autre, que ce soit via des
audits dédiés ou des mesures culturelles intégrés a des
taches d’audit existantes.

Parallelement, la « citoyenneté » décrit la facon dont
une société s‘aligne sur les valeurs sociales. Cela
confirme les conclusions du dernier rapport « Risk in
Focus 2019 » de I'lIA, qui affirme que plus d’'un quart
des responsables de Paudit interne interrogés ont cité
I’éthique environnementale et sociale parmi les points
a surveiller dans le futur. Un sur dix attend que Paudit
interne préte davantage attention au traitement juste
et équitable du personnel, en particulier suite au mou-
vement #MeToo.

Bien stir, aucun de ces risquesliés alaréputation ne sont
immuables, ce qui est d’autant plus vrai pour l'aligne-
mentsurlesvaleurs sociales. « Celaillustre parfaitement
I’évolution des gotts et des cultures, et ¢’est ce qui rend
le risque de réputation particulierement épineux, »
explique Anthony Garnett, directeur de I'audit interne
ala Fédération internationale des Sociétés de la Croix-
Rouge et du Croissant-Rouge. « La place des femmes a
évolué - dans la bonne direction - au cours de ces 20
derniéres années, tout comme celui de la communau-
té LGBT et des personnes handicapées. Les normes,
les attentes et les cadres moraux qui s’appliquent au
risque de réputation ont par conséquent suivi cette
évolution. C’est pourquoi les plans d’audit ne doivent
pas étudier ces aspects a des intervalles trop €loignés,
car ce qui était approprié il y a trois ans ne I'est pro-
bablement plus aujourd’hui. Il en va de méme pour le
comportement d’'une entreprise ».

Depuis le rappel, Samsung a présenté des excuses
publiques et remis les compteurs a zéro grace a une
campagne marketing inspirante et surtout, efficace,
intitulée « Do What You Can’t ».

Source :article de Brendan Scoll, Audit & Risk n‘44, titre original :

Keeping up appearances @

Le Reputation Institute identifie sept

« facettes », chacune ayant une importance
différente en fonction du marché, du secteur
et de la société concernés.

Des produits et des services de haute
qualité contribuent significativement
au renforcement d’une réputation.

Les sociélés novatrices et créatives
possedent un avantage en matiere
de réputation.

La culture d’entreprise a un impact
direct sur le recrutement, la
fidélisation et I'acquisition de talents.

Il est essentiel de mener une
gouvernance adéquate pour gagner
la confiance lors d’une crise.

Etre une bonne entreprise citoyenne
a un impact positif qui vous permettra
de rendre le monde meilleur.

Les entreprises dont les dirigeants
alignent les objectifs de la marque
sur ses activités commerciales
quotidiennes surpassent celles qui
se concentrent uniquement sur
I’'aspect financier.

L’aspect financier est important,

mais il est encore plus vital d’associer
votre réussite financiére a votre
impact social positif pour conserver
volre licence d’exploitation.
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LES LEVIERS POUR
AMELIORER
LE BIEN-ETRE
AU TRAVAIL

LE MANAGEMENT

58%

des salariés pensent que
le management contribue a
une culture d’entreprise positive.

L’ENVIRONNEMENT
DE TRAVAIL

60%
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des salariés affirment que
leur environnement de travail
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| AUDITEUR

CONTRAL
INTERNHS

Francois Charbonnier, chef adjoint de la coordination
sectorielle de ’Agence nationale de la sécurité des
systemes d’information (ANSSI), est I'un des plus
grands spécialistes de la cybersécurité. Selon lui, si les
cyberattaques se sont encore multipliées, les dirigeants
sont aujourd’hui plus conscients des risques et plus
mobilisés. Pour autant, des efforts doivent encore étre
faits en matiere de prévention et de préparation.

Et auditeurs et controleurs internes doivent étre

au coeur du dispositif.

Pourriez-vous nous presenter lANSSI, son
role et ses principales missions 2

Francgois Charbonnier : I’ANSSI est I'au-
torité nationale en matiere de cybersécurité
et de cyberdéfense. Elle est rattachée aux
services du Premier ministre, sous 1’égide
du secrétaire général de la défense et de la
sécurité nationale. Le « public » prioritaire
de I'’ANSSI, ce sont les administrations, les
les opérateurs d’importance vitale (OIV) et
les opérateurs de services essentiels (OSE)
- avec trois missions principales : la préven-
tion (éviter le succes des attaques informa-
tiques, protéger les systemes d’information,
etc.), la défense (intervenir pour stopper
une attaque et accompagner la reconstruc-
tion des systemes d’information), et I'in-
formation et la sensibilisation (diffuser des
recommandations adaptées aux différents
publics - et aider a la prise de conscience).
C’est drailleurs dans le cadre de la sensi-
bilisation que s’inscrit notre entretien :
il est important de parler de cybersécurité
aux auditeurs et controleurs internes, qui
sont en premiere ligne dans la prévention
des risques !

o

Propos recueillis par Fean-Francois Moruzsi

Vous le signaliez encore récemment, le nombre
de cyberaltaques ne diminue pas, bien au
contraire, et la virulence de ces attaques a ten-
dance a saccroitre... Y-a-1-il eu Uapparition
de nouveaux types de cyberatlaques ¢

F.C. Il y a beaucoup de types différents de
cyberattaques, comme les rancongiciels qui
existent depuis des années mais sont en-
core en accroissement. Plus récemment, on
a pu voir émerger les attaques silencieuses
utilisant la puissance des machines piratées
pour miner de la crypto-monnaie.

Il existe par ailleurs d’autres attaques silen-
cieuses, ciblées et de grande ampleur, qui
font que des réseaux d’entreprise peuvent
étre espionnés depuis des mois, parfois des
années. Le risque d’un cybersabotage dans
ce contexte n’est jamais a écarter. Il faut en-
fin citer le cas des attaques « a l'aveugle »,
comme Wannacry et NotPetya survenues en
2017 : ces attaques sont tellement virulentes
qu'elles peuvent se propager et ainsi tou-
cher de nombreuses cibles qui n’étaient pas
directement visées. Ce qui est certain, c’est
que les attaques augmentent en nombre
et en complexité. Chacun est concerné,
chacun se doit d’étre vigilant et responsable.
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Ce ne sont plus seulement les grands
groupes qui sont vises ¢

F.C. Je ne dirais pas que seuls les
grands groupes étaient visés au-
paravant. Apres, que les attaques
visent des cibles de plus en plus
diversifiées, cest vrai. On peut
aussi parfois viser une entreprise
pour en atteindre une autre parce

Pour vous les auditeurs ont un role im-
portant a jouer 2

F.C. IIs ont un role tres important.
C’est évident pour les audits infor-
matiques, mais méme dans le cas
des audits « généralistes », un audi-
teur peut aussi, de par son métier,
étre le mieux placé pour poser des
questions. Ca ne veut pas forcé-

« C'est le dirig

eanl qui au

final devra prendre les
grandes decisions, aussi
difficiles soient-elles »

que l'on sait qu’elles entretiennent
des liens entre elles, y compris au
niveau informatique. Il s’agit no-
tamment des attaques par la supply
chain. Maitriser son écosysteme de
sous-traitants dans ses aspects nu-
mériques est crucial.

Selon vous, la prise de conscience des
differents acteurs est-elle a la hau-
teur des risques et enjeux ¢

F.C. Il y a eu un vrai bond dans la
prise de conscience. On ne trouve
quasiment plus un seul dirigeant
pour nier que le risque cyber est
I'un des principaux auxquels il
est exposé. Certains vont méme
étre plus proactifs parce qu’ils se
sentent particulierement concer-
nés. Mais s’emparer concretement
du sujet, pour beaucoup c’est en-
core un peu compliqué. La crainte
du dirigeant, c’est parfois de se
sentir incompétent et on peut
alors étre tenté de confier totale-
ment la gestion de cette question
a sa DSL Or, la technicité du su-
jet est réelle, mais ce n’est qu'un
aspect des choses : il faut aussi
le traiter sous l'angle juridique,
commercial, de la communica-
tion... Il s’agit bien d'un sujet stra-
tégique et c’est le dirigeant qui
joue le premier role et devra au fi-
nal prendre les grandes décisions,
aussi difficiles soient-elles.

ment dire des questions techniques
et complexes, mais s’assurer par
exemple que les collaborateurs sont
sensibilisés aux mails de hamecon-
nages, que la PSSI (politique de sé-
curité du systeme d’information) est
connue et appliquée, que la cyber-
sécurité est bien prise en compte
dans les nouveaux projets, que les
compétences des prestataires sont
vérifiées, etc. Poser des questions
réguliecrement sur la sécurité en-
traine une vigilance accrue de la
part des différents acteurs concer-
nés dans I'entreprise.

entreprises doivent vraiment in-
clure, au-dela des mesures de pro-
tection, la détection et la défense
pour pouvoir réagir aux attaques,
et la résilience pour pouvoir se
« remeltre sur pieds ». Le tout cha-
peauté par une logique de manage-
ment du risque ! Nous les poussons
ainsi a s’entrainer a la crise et a se
poser des questions tres simples,
comme « si le systeme tombe, est-ce que
Jarrive encore a faire mon métier 2 ».

LANSSI préconise la mise en
ceuvre d'une politique de manage-
ment du risque cyber via Uétablis-
sement d’un véritable systeme de
Zouvernance. Quelle est pour vous
lorganisation la plus efficace ¢

F.C. Il y a des schémas qui existent,
méme s’il faut les adapter aux
spécificités de son entreprise.
On peut par exemple se référer a
I'ISO 27001, qui traite du systeme
de management de la sécurité in-
formatique, ou du guide de I'lFACI
« Gyber-risques : Enjeux, approches
et Gouvernance ».

Derriere toute gestion du risque
cyber, un sous-jacent crucial : une
analyse des risques de qualité !
Celle-ci s’appuie sur une méthode
de qualité comme EBIOS Risk Ma-
nager, et ne peut se faire sans faire
dialoguer les informaticiens et les
gens « du métier ». A la suite de ce
dialogue, une fois identifiés les scé-

« Un auditeur,
de par son métier.,
est le mieux place pour
poser des questions »

Les réponses techniques a ces al-
taques ont-elles aussi progressé ¢

F.C. Ca, c’est un travail tres consé-
quent. Il faut déja savoir détecter les
attaques et 1a, PANSSI travaille pour
quil y ait de plus en plus de pres-
tataires et de solutions de confiance
avec le Visa de sécurité ANSSI. Les

=)

narios d’attaque que I'on redoute
le plus pour lentreprise, il reste
a s’interroger sur les mesures a
mettre en ccuvre pour diminuer le
risque et I'impact.

Dans tout ca, il faut garder une
forme de bon sens et de pragma-
tisme, en s’assurant tout simple-
ment que les différents échelons

AUDIT, RISQUES & CONTROLE INAY

de I'entreprise sont impliqués : les
dirigeants comme nous l’avons vu,
Paudit et le controle internes et les
opérationnels eux-mémes. Une
logique illustrée par le slogan de
I’ANSSI pour 2019 : « lous conneclés,
tous impliqués, tous responsables ».

Pourriez-vous nous parler des Visas
de securite, certifications et qualifi-
cations délivrées par IANSSI ¢

F.C. Les solutions de cybersé-
curité disponibles sur le marché
sont nombreuses et variées, mais
n'offrent pas toutes le méme ni-
veau d’efficacité, de robustesse et
de confiance. Consciente du besoin
d’éclairage vis-a-vis de cette offre,
I’ANSSI propose le Visa de sécu-
rité pour accompagner les entre-
prises, les administrations, les OIV
et les citoyens dans leurs choix de
solutions de sécurité. Concernant
les produits, ces Visas recouvrent
la certification qui atteste que le
produit a été éprouvé par PANSSI,
et la qualification, qui inclut un ni-
veau de confiance supplémentaire
puisque I'Etat lui-méme recom-
mande le recours ala solution. Nous
qualifions par ailleurs différents
prestataires. Par exemple, les pres-
tataires d’audit en sécurité des sys-
temes d’information (PASSI) qui ac-
cedent potentiellement a toutes les
ressources informatiques, ont les
« clés de la maison » et doivent donc
étre fiables et compétents. La liste
des PASSI est disponible sur le site
Internet de PANSSI ssi.gouv.fr. Il y a
aussi des prestataires de détection
des incidents de sécurité (PDIS),
dont les trois premiers viennent
d’étre qualifiés, des prestataires de
réponse aux incidents de sécurité
(PRIS), et des prestataires d’infor-
matique en nuage et de services de
confiance numérique.

En ce qui concerne les transactions
financieres, le développement de
solutions comme les blockchains
offrent-elle selon vous réellement
de véritables garanties de sécurité?

F.C. La blockchain est avant tout
une technologie, et comme toute
technologie elle peut étre em-
ployée de facon stire comme de fa-
con moins sure selon la qualité de
conception. Il faut d’abord rappeler
quil y a deux types de blockchain.
La blockchain ouverte, telle le bit-
coin, dont la sécurité mise sur la
multitude d’acteurs validant les
transactions, ce qui dilue le risque
d’une collusion. Et puis il y a la
blockchain fermée, ou la validation
a lieu au sein d’'une méme entre-
prise ou d’'un réseau d’acteurs se
faisant confiance.

Dans les deux cas, la sécurité d’une
blockchain repose sur trois niveaux:
I'aspect logiciel (est-elle bien
programmée et bien concue ?),
la sécurité de linfrastructure (si
tous les ordinateurs qui portent la
blockchain sont piratés, comment
avoir confiance dans le résultat ?)
et enfin la confiance que I'on a dans
les acteurs...

Concernant la confiance dans les
acteurs, pour la blockchain ouverte,
il faudrait que plus de la moitié de
ces acteurs soient de connivence
pour qu’il y ait une menace. Dans le
cadre d’une blockchain privée, on a
a priori confiance dans les acteurs.
La blockchain n’est actuellement
pas le coeur de sujet de I'ANSSI.
Nous rappelons juste que, comme
toute technologie, la blockchain
n’est pas sécurisée « par défaut ». On
entend souvent que la blockchain
fait voler en éclats la notion de
tiers de confiance, ce n’est pas vrai.
C’est juste que la notion de tiers de
confiance se situe a un autre ni-

« La blockchain est avant
tout une technologie (...)
Les solutions incviolables

n'existent pas »

o

veau. Pour le bitcoin, par exemple,
c’est au moment de la conversion
des bitcoins en euros, parce qu’il
faudra faire confiance a un tiers
pour qu’il les convertisse.

Vous notez que l'intelligence artifi-
cielle pourra jouer un role a l'ave-
nir dans la détection des cyberat-
taques. Pourrait-on imaginer un

Jour un monde digital totalement

sécurisé grace a l'IA 2

F.C. Cest un sujet évidemment
tres prospectif. Coté ANSSI, on
pense avant tout a des applications
dans la détection. Lintelligence
artificielle peut en effet traiter
énormément de données et aider
a pré-qualifier des incidents cy-
ber, tout en s’améliorant au fil du
temps. Elle est un excellent outil
qui permet d’augmenter I'efficaci-
té de la détection, en restant sous
supervision humaine. En revanche
nous n'en sommes pas encore au
point ou I'on peut dire que I'IA se
suffit a elle-méme.

Philosophe, Psychanalyste,
Professeur, auteur,
éditorialiste...

Guide de PIFACI :
« Cyber risques, enjeux,
approche et gouvernance »

Guide des bonnes pratiques de
Pinformatique de PANSSI et de la
CGPME :
https://www.ssi.gouv.fr/guide/
guide-des-bonnes-pratiques-de-
linformatique/

Guide d’hygiéne informa-
tique de I’ANSSI : https://www.
ssi.gouv.fr/entreprise/guide/
guide-dhygiene-informatique/

Méthode d’analyse de risque
EBIOS Risk Manager : https://
www.ssi.gouv.fr/administration/
management-du-risque/la-me-
thode-ebios-risk-manager/
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Dossier

B ™
—

Elle est depuis quelques mois

L A N o UVE L L E dans tous les esprits. Et si peu
d’entre nous sont capables
d’en expliquer clairement le
fonctionnement, on la croit déja
capable de changer profondément
notre facon d’aborder la sécurité
des informations et des bases de
données. Et au final d’impacter
nos métiers. Autant de raisons d'y

consacrer ce dossier pour mieux
en maitriser tous les enjeux.
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« LA BLOCKCHAIN :

UN VERITABLE BIG BANG
TECHNOLOGIQUE ? »

QUELLES POSSIBILITES
D’UTILISATION CONCRETE
DE LA BLOCKCHAIN ?

UNE COMMUNAUTE IFACI
ENTIEREMENT DEDIEE
A LA BLOCKCHAIN

DES OPPORTUNITES ET
DES ERREURS A EVITER




Dossier : BLOCKCHAIN : LA NOUVELLE REVOLUTION TECHNOLOGIQUE ?

ALEXANDRE STACHTCHENKO
DIRECTEUR GENERAL DE BLOCKCHAIN PARTNER

« LA BLOCKCHAIN :
UN VERITABLE BANG
TECHNOLOGIQUE ? »

Fonctionnant sans organe de controle, la technologie blockchain permet de transférer de la valeur
de pair a pair de maniére transparente et avec un haut niveau de sécurité. Développée pour la
création du Bitcoin, premiére crypto-monnaie, la blockchain connait (et va connaitre) d’autres
applications. Directeur général de Blockchain Partner, Alexandre Stachtchenko est I'un des
pionniers francais de cette nouvelle technologie.

Tout le monde parle de la blockchain
comme la prochaine innovation
majeure... Sans vraiment com-
prendre en quoi celte technologie
est révolutionnaire. Est-ce d’ail-
leurs une révolution ¢

Alexandre Stachtchenko : Lc¢
terme blockchain apparait vers
2013 alors que la technologie
est plus ancienne. Pour la com-
prendre, il faut remonter a 2008
el a la gigantesque crise finan-
ciere qui provoque une certaine
défiance vis-a-vis des banques.
On s’interroge alors sur la ma-
niere de se passer delles, de
s’émanciper de leur role d’inter-
médiaire obligatoire pour effec-
tuer des transactions. C’est dans
ce contexte que Satoshi Naka-
moto (on ne sait toujours pas
qui se cache derriere ce pseu-
donyme) créé le Bitcoin en 2009,
une monnaie numérique qui peut
étre échangée de pair a pair, sans
passer par un tiers de confiance :
les transactions ne sont plus en-
registrées par un organe central
(une banque par exemple) mais
par chaque membre de la commu-
nauté Bitcoin. Toutes les transac-
tions sont inscrites sur les ordi-
nateurs personnels des membres,
dans des registres décentralisés.
Les faits sont répertoriés dans ces
blocs de maniere irrévocable et
I’ensemble des blocs forment une
chaine : d’ou le terme blockchain
qui fait son apparition seulement
en 2013 quand on se rend compte

« Une technologie
supplementaire
d’'optimisation des
systemes d’information »

que ce systeme peut étre utilisé
pour d’autres valeurs que le Bit-
coin (des actions, des titres, des
points de fidélité...).

En quoi est-ce une technologie de
rupture 2

A.S. : Les échanges sur internet
s'appuient sur la duplication de
contenu : quand vous envoyez une
piéce jointe par mail, vous émettez
simplement une copie. La struc-
ture méme d’Internet ne permet
donc pas de transférer de la valeur
sans passer par ce fameux tiers
de confiance : la banque. Dans les
pays développés avec un systeme
bancaire solide et puissant, le Bit-
coin n’a pas une grande utilité pour
les particuliers. En revanche, dans
des pays comme le Zimbabwe, le
Kenya, le Nigeria, certaines ré-
gions d’Asie du Sud-Est et d’Amé-
rique Latine, ou moins de 30% des
gens ont acces aux banques, les
crypto-monnaies apparaissent
comme une solution d’avenir pour
du financement.

Q

Aujourd’hui, la blockckchain ne
concerne pas que les crypto-actifs...
A.S. : Oui, mais on ne peut alors
pas parler de rupture technolo-
gique : la création et I'échange pair
a pair de crypto-actifs, permis par
la blockchain, constituentla grande
révolution. Sinon, actuellement et
dans ses autres domaines d’uti-
lisation, la blockchain peut étre
considérée comme une technologie
supplémentaire d’optimisation des
systemes d’information.

Des exemples d’optimisation ¢

A.S. : Dans le domaine de la certi-
fication des documents. Depuis 20
ans, on sait identifier un document
(pdf, image, formulaire...) en lui
adjoignant une empreinte digitale
unique, une preuve d’intégrité. Mais
pour le stockage et la diffusion, le
recours a un tiers de confiance en-
traine des couts, des risques de sécu-
rité (falsification, attaque de hacker)
et des lenteurs de traitement pour la
transmission des documents. Grace
a la blockchain, en intégrant le do-
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cument dans un registre commun,
on élimine ces trois freins. L'unicité
du document « certifi¢ par la tech-
nologie blockchain » est prouvée et
il est accessible instantanément et
automatiquement. Sur ce sujet, nous
venons d‘achever une expérimenta-
tion trés prometteuse avec I'Etat de
Geneve en proposant aux usagers de
télécharger des extraits du registre
du commerce certifiés blockchain.
Autre application possible de la
blockchain : la tracabilité. On peut

Blockchain publique, blockchain
privée : quelle est la différence 2

A.S. : Pour schématiser, la méme
quentre internet et intranet. Les
blockchain publiques concernent
essentiellement les crypto-actifs :
elles sont tres sécurisées du fait du
grand nombre de serveurs dans la
chaine. Les privées, plus simples a
mettre en ceuvre, permettent d’ins-
taurer la confiance dans un groupe
ou entre partenaires. C’estI’exemple
de la supply chain que jai déja citée.

« L'auditeur capable
de proposer des services
adaptées aura une longueur
d’avance »

responsabiliser par exemple tous les
acteurs d’une supply chain en ins-
crivant dans un registre commun,
hébergé sur chaque ordinateur des
membres de la chaine, 'ensemble
des mouvements d'un produit : en
cas de litige (retard, perte d’un pro-
duit...), ce registre fait office de réfé-
rence unique et inattaquable.

Quelles sont les limites de la
blockchain ¢

A.S. : Pour les blockchains pu-
bliques, les limites sont d’abord
liées a la nature des crypto-mon-
naies. On ne sait pas les définir
(est-ce une monnaie, une ressource
comparable 2 un métal précieux,

©

une valeur mobiliere ?), ni les taxer,
ni les controler... Régulateurs et
législateurs restent dans I'expecta-
tive. Une autre difficulté concerne
I’expérience utilisateur : cette tech-
nologie repose sur la responsabilité
individuelle. Elle exige de chacun
de s’impliquer personnellement (si
vous perdez le mot de passe de votre
portefeuille Bitcoin, vous perdez
tout). Ceciva al’encontre des usages
actuels guidés par la simplicité. En-
fin, cette technologie, peu mature,
ne sait pas encore gérer les gros vo-
lumes de transactions. Par exemple,
au niveau mondial, Bitcoin réalise 7
transactions par seconde contre 20
000 pour Visa. D’un autre c6té, vous
pouvez effectuer une transaction
d’une valeur de 50 milliards d’eu-
ros en Bitcoin en quelques minutes
seulement et elle ne vous cotitera
que quelques centimes !

Qu’est ce que la blockchain peut
apporter au métier d’auditeur ¢

A.S.: Dans le cadre des blockchains
privées, I'information est certifiée,
elle est mieux maitrisée. L’auditeur
a une vue réelle et juste des trans-
ferts de valeurs. Donc il y a amélio-
ration du métier. Mais le véritable
enjeu est ailleurs et concerne la fa-
con dont l'auditeur va s’approprier
et se créer un nouveau métier au-
tour des crypto-actifs. Comment
auditer une transaction Bitcoin ?
Comment fournir un service de
certification sur une blockchain
publique ? Comment analyser
un registre d’actionnaires tenu
sur une blockchain ? Si les cryp-
to-actifs se démocratisent dans le
monde financier, 'auditeur capable
de proposer des services adaptés
aura une longueur d’avance. C’est
la qu’il doit focaliser son attention
aujourd’hui.
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DOMAIN MANAGER INTERNAL AUDIT - EUROCLEAR

JEANNE BRACHET

QUELLES POSSIBILITES
D’UTILISATION CONCRETE
DE LA BLOCKCHAIN ?

Si d’un point de vue technique, la blockchain connait encore des limites dans son application

opérationnelle, son intérét ne fait aucun doute pour de nombreuses activités. L'une des pistes les
plus intéressantes est la possibilité d’exercer un audit continu, comme I’explique Jeanne Brachet,
Domain Manager internal audit chez Euroclear.

Pourriez-vous nous présenter Euro-
clear en quelques mots et votre role ¢

Jeanne Brachet : Euroclear est le
fournisseur de services post-mar-
ché de confiance du secteur finan-
cier. Le groupe fournit des services
de reglement/livraison domestique
et transfrontiére, de conservation et
d’autres services connexes pour les
transactions impliquant des obliga-
tions, des actions, des produits dé-
rivés et des fonds d’investissement.
Je suis en charge des audits juri-
diques et conformité sur I'ensemble
du groupe. Cela implique la cou-
verture de l'ensemble des risques
juridiques et conformité dans une
industrie tres régulée. Parce quelle
est régulée d’une part par les auto-
rités des marchés et d’autre part par
les banques centrales, voire méme
parfois par les ministeres des fi-
nances des Etats. Au niveau interna-
tional, notre role est d’adresser les
informations concernantles risques
vers les responsables d’audit en en-
tités, et a assurer un rapportvers les
conseils d’administration. Quand il
le faut, nous déclenchons des audits
pour avoir une opinion sur le carac-
tere adéquat et efficace de la gestion
des risques.

Ou en est-on aujourd’hui avec la
blockchain dans le domaine de l'audit
et du controle internes ¢

J.B. : Euroclear opere dans une
industrie de service notarié, a la-
quelle 1a blockchain apporte une
solution technique, extrémement
séduisante, méme si pour l'instant

on m’a pas la capacité a gérer la vo-
lumétrie des transactions. C’est
une infrastructure de marchés fi-
nanciers qui va s’occuper de servir
et de gérer toutes les étapes et les
cycles de la vie d’un titre financier ;
de I’émission jusqu’a son extinction
ou son remboursement si c’est une
obligation, etc. Et c’est une activité
notariée, parce qu'en fait on émet
des titres, en identifiant qui est
I'émetteur, on les met sur le mar-
ché et on tient la comptabilité de
ces titres de facon continue. Pour
protéger la bonne transparence etla
confiance dans les marchés, parce
qu’a chaque moment ’émetteur sait
que ses titres ne sont pas dupliqués
ou qu’ils ne se volatilisent pas.

« Une
tracabilite
conlinue,
depuis la
premiere
instruction »

La seconde partie du travail de I'en-
treprise, c’est d’opérer les activités
sur les cycles de vie de ces transac-
tions : vous achetez, vous vendez...
la boite noire avec l'algorithme qui
va échanger les titres contre le cash

o

ou le cash contre les titres, c’est
linfrastructure de marché qui va
lopérer. Or, cette activité d’enre-
gistrement de transaction peut étre
illustrée par des blocs successifs qui
constitueraient une blockchain...

Une blockchain, finalement, qu’est-
ce que c’est ? C’est une base de don-
nées développée, qui assure une
tracabilité continue, et ce, depuis
la premicre instruction, la premiere
opération, en créant une empreinte
de la transaction et des transactions
qui la précedent. Empreinte qui est
quasiment inviolable, et qui génere
pour nous une piste d’audit. C’est
pour nous en plus un véritable re-
gistre dit distribué, c’est-a-dire que
si quelqu’un se fait hacker ou si le
registre « tombe », nous ne sommes
pas dépendants d’un Datacenter,
mais on est sur une réplication
constante via tous les utilisateurs
de la blockchain. Donc, pour notre
industrie - nous sommes sur un
niveau d’un million de transactions
par jour environ, voire plus en fonc-
tion des entités - si demain nous
pouvons mettre tout ca dans une
blockchain, et bien disons qu’en gros
on peut se passer de nos services.

Quelles sont les limites a l'utilisation
de la blockchain ¢

J.B. : La seule limite aujourd’hui a
la blockchain, c’est le CPU (Com-
puter Power Unit), parce qu'elle
va consommer beaucoup de res-
sources. Une transaction sur une
blockchain, c’est relativement lent,
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donc cela ne va pas nous permettre
de transposer notre business model
dans une blockchain des mainte-
nant. Mais on sait qu’a l'avenir, il y
aura des investissements signifi-
catifs qui seront faits pour pouvoir
développer cette technologie.

Cest donc malgré toul déja un sujel
d’actualité ¢

J.B. : Comme on est en auditinterne,
on est 1a pour protéger I'entreprise
et ses parties prenantes, son mana-
gement et son senior management,
de facon pérenne, avec une vision
stratégique. 11 est donc important
d’investir dans le domaine de la
blockchain et de sensibiliser sur les
problématiques posées.

la blockchain, c’est la piste d’audit
continu. On peut imaginer découper
un process tres opérationnel - que
ce soit un paiement, un enregistre-
ment comptable... -.Cette base de
données peut étre analysée par les
auditeurs, ce qui nous amenerait a
ne plus faire des audits ponctuels
mais des audits dits continus, avec
une vraie valeur ajoutée.

Nous avons monté un groupe de
passionnés et une équipe de codeurs
nous a rejoints, venant de pays tres
différents (Italie, Inde, Pays-Bas...).
Le souci, c’est qu’il s’agit de notions
complexes. 11 a donc fallu d’abord
convaincre en interne de l'intérét
stratégique et de la méthode que
nous souhaitions mettre en ceuvre :

« Ne plus faire des audils
ponctuels mais des
audits dils continus,
avec une valeur ajoutée »

Nous avons eu l'intervention d’un
consultant  américain  pendant
quelques mois, avec un appel a
projets. J'ai voulu tout de suite y ré-
pondre, consciente que l'intérét de

commencer par un « petit » projet
et capitaliser sur cette expérience.
Nous avons réussi a capter l'atten-
tion sur cette idée et désormais
nous animons des conférences ré-

gulierement pour expliquer ce que
nous faisons aux cadres du groupe
un peu partout dans le monde.

Apres le « proof of concept » du
premier projet, on nous a deman-
dé de travailler sur un deuxieme,
tres intéressant : la « vérification
des alertes pour faux positifs sur
les transactions en matiere de lutte
anti-blanchiment ». Avec l'idée de
pouvoir ouvrir cette blockchain au
régulateur pour qu’en cas d’alerte, il
puisse avoir la capacité de tester la
conformité avec la législation.

Diriez-vous qu’aujourd’hui, les
directions des entreprises sont
vraiment au fait de ce qu’est une
blockchain et de ce qu’elle peut
changer en terme de sécurité, voir
de business ¢

J.B. : Je dirais que tout dépend
du niveau auquel votre entreprise
risque d’étre impactée. Ce qui est
certain, c’est que si jétais notaire
aujourd’hui, je m’en préoccupe-
rais tres vite. Les assureurs sont en
avance mais sont tres discrets sur
les projets sur lesquels ils travaillent.
Ce qui les intéresse en premier lieu
dans la blockchain, ce sont les «
Smart contracts ». En effet, a terme,
c’est leur back office qui pourrait
disparaitre, parce que I'ensemble du
contrat pourrait étre géré de facon
automatique, via des regles de ges-
tion définies dans la blockchain.

La blockchain va donc générer des
opportunités pour de nouveaux
entrants, mais ¢également des
risques pour beaucoup de profes-
sions...

J.B. : Oui, y compris celle d’audi-
teur, puisque nous n'avons pas au-
jourd’hui toutes les compétences
pour gérer la data ou réaliser un
audit continu. Ca fait partie, a mon
avis, des réflexions a entamer rapi-
dement pour notre employabilité.
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DIRECTRICE DAUDIT INTERNE CHEZ AVIVA

ELISABETH AUBINEAU

UNE COMMUNAUTE IFACI
ENTIEREMENT DEDIEE
A LA BLOCKCHAIN

Elisabeth Aubineau, Directrice d’audit interne chez Aviva, participe au groupe de 'lFACI qui
travaille sur la blockchain et tente d’en comprendre les implications a venir pour nos métiers. Un
travail indispensable mais qui se heurte encore a la complexité technologique du sujet et au

mangque de retours d’expérience.

Vous avez participé a la création
de la communauté « blockchain »
de UIFACI. Depuis combien de
lemps a-t-elle été créée el avec
quels objectifs ?

Elisabeth Aubineau : Cette com-
munauté a été créée il y a un peu
moins d’'un an avec pour ambition
de comprendre un peu mieux la
blockchain, si possible d’avoir des
premiers retours d’expérience et de
réfléchir aux incidences a venir sur
nos meétiers. Mais c’est un sujet qui
s’avere aujourd’hui encore difficile a
appréhender.

Pour quelles raisons ¢

E.A. : Si je compare aux commu-
nautés sur Data analytics et sur
I'intelligence artificielle, ou je suis
un peu plus en « pilote », I'idée est
d’abord de partager des informa-
tions. Mais 1a, je dirais que cest
assez facile, en postant des articles
par exemple. Apres, il ne faut pas
que ca s’arréte 1a. 11 y a deux axes
principaux : essayer de faire un
résumé des articles les plus inté-
ressants et essayer ensuite d’avoir
des livrables un peu plus synthé-
tiques et concrets pour les activités
d’audit et de controle internes. Sur
Data analytics ou I'IA par exemple,
ca passe généralement par un petit
document de 3 a 6 pages, qui pré-
sente la technologie et les applica-
tions que I'on peut en attendre dans
nos métiers (éventuels changements
de modes d’action et comment on
controle ou on audite ce développe-
ment de technologie).

La problématique que I'on a sur la
Blockchain, c¢’est que si nous avons
des contributeurs, nous n’avons
pas encore de véritable animateur
qui connaisse parfaitement le su-
jet, ni d’expert externe qui pour-
rait contribuer. Et nous n’avons
pas encore de collaborateurs de
sociétés qui aient déja implémenté
la blockchain et dont nous pour-
rions avoir un retour d’expérience
des fonctions d’audit et de controle
interne.

retard d’avion et compensations
financieres, mais ce n’était quun
test. On a donc du mal a voir, pour
le moment, arriver des applications
concretes a grande échelle. J'en ai
discuté avec nos correspondants de
I'TIA Canada, en me disant qu’eux,
étant souvent un peu avance sur
ces sujets, pourraient nous donner
des exemples plus concrets. Mais
non, ils sont dans la méme situa-
tion que nous.

« Quand il sagit de
Iransposer a nos activiles,
ca devient plus complexe »

C'est un sujet encore compliqué 2

E.A. : C’est effectivement un sujet
compliqué, qui est en développe-
ment, qui n’est pas encore présent
concretement dans nos meétiers,
méme s’il commence un peu a se
développer. Ce n’est pas vraiment
arrivé jusqu’a nous, auditeurs et
controleurs internes, méme s’il est
clairement dans nos radars.

11 y a quelques semaines, on a vu
une annonce de Groupama et d’'une
Fintech qui commencent a travail-
ler sur ces sujets-la. Axa a mis en
place il y a un an et demi un test en
blockchain pour tout ce qui était

o

Le machine learning ou I'IA sont éga-
lement des sujets technologiques com-
plexes...

E.A. : Pour le machine learning
et I'[A, il y a déja des applications
concretes et I'on peut comprendre
plus ou moins comment ¢ca marche.
Pour la blockhain, c¢’est clairement
plus difficile a appréhender. 11 y a
le bitcoin, bien str, mais quand il
s’agit de transposer a nos activités,
ca devient plus complexe. On voit
bien l'intérét en termes de sécuri-
sation. Il y a les « smart contracts »,
les gestions de flux de données...
Mais apres, concretement, ca reste
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un peu nébuleux. Ce sont des tech-
nologies tres particulieres, et du
coup ca devient tres difficile encore
aI'heure actuelle de se dire « quels
sont les risques » et « quels sont les
bénéfices ».

« La partie
« Smart
contract »
est tout de
meéme plus
operante »

Vous-meéme, dans volre organisation,
vous avez commencé a travailler sur
le sujet 2

E.A. : J'ai fait travailler un collabo-
rateur, ingénieur de formation. Ce
quil avait commencé a identifier,
c’est que dans la partie controle
interne, si la blockchain était uti-
lisée pour sécuriser les controles,
on avait alors une partie du travail
inaltérable sur laquelle on pouvait
s’appuyer, comme si ¢’était, disons,
« gravé dans le marbre ». On n’aurait
donc presque plus besoin d’avoir
des logiques d’audit en fait... Mais

careste de la théorie. Quant a savoir
ce que ca représenterait de passer
tous les controles en blockchain,
alors la... C’est beaucoup plus com-
pliqué, aujourd’hui, de se faire une
véritable idée sur la question. Sans
parler du budget que cela repré-
senterait. Et I'échéance en termes
de temps parait tres éloignée.
Il y a par ailleurs un risque que
nous avons identifié. Les acteurs de
la blockchain sont aujourd’hui de
tres petites structures, avec forcé-
ment un risque de faillite. Or, si un
acteur de la blockchain fait faillite
et qu'il « part avec la clé », il n’y a
aucun moyen technique de casser
cette clé... La blockchain pose donc
actuellement encore beaucoup de
problemes de gouvernance. En fait,
il y a aujourd’hui plus de questions
que de réponses.

Quels sont les secteurs dans les-
quels la blockchain pourrait avoir
les premieres applications les plus
concreles ¢

E.A.:Lapartie « Smart contract » est
tout de méme plus opérante. C’est
en fait un dérivé de la blockchain,
mais ca permet d’avoir des opéra-
tions en « peer to peer », qui sont
du coup assez intéressantes. Dans
la finance, les dépositaires dans la
gestion d’actifs par exemple, au lieu
d’avoir une chambre de compensa-
tion, pourraient s’échanger des flux
entre eux directement. EDF travaille
aussi sur les « smart contracts » pour

o

nos factures délectricité, afin de
remplacer les paiements par carte
bancaire.

Chez les assureurs, un dévelop-
pement naturel serait également
d’avoir un paiement en « smart
contract », notamment concernant
les sinistres. Par exemple, votre voi-
sin crée un dégat des eaux chezvous:
vous allez faire une déclaration a
votre assureur, mais ce qui se passe
derriere, c’est que les assureurs se
mettent d’accord sur la responsa-
bilité, sur le paiement, et méme si
vous allez étre payé par votre assu-
reur, il y a par ailleurs des compen-
sations entre compagnies. Et tout
ce schéma-la peut étre sécurisé en
passant directement par un sys-
teme de « smart contract ». 1.a, on
est plutot sur une amélioration du
systeme de paiement que sur une
pure blockchain telle que le systeme
l’avait concue initialement.

Quelles sont donc les priori-
tes selon vous aujourd’hui, dans
le cadre de celte communauté
blockchain de 'IFACI ¢

E.A. : Informer, clarifier, et voir
quelles sont les actions concretes
pour nos différents métiers. Et la
prochaine étape, c’est vraiment de
faire rentrer dans le groupe des ex-
perts et des adhérents ayant un re-
tour d’expérience a communiquer.
Nous accueillerons avec plaisir tous
les volontaires ! Et puis nous aller
aussi regarder du coté des Fintech
qui sont vraiment les plus en avance
sur le sujet, car le gap technologique
nous parait trop élevé pour que des
entreprises « classiques » soient
vraiment leaders sur les solutions a
venir.

00 0000000000000 000O0COCCS
Rejoignez la communauté
blockchain de I'IlFACI :

hitps://ifaci.facebook.com/
Zroups/168093747148972




Dossicr : BLOCKCHAIN : LA NOUVELLE REVOLUTION TECHNOLOGIQUE ?

YASSIR KARROUTE
FONDATEUR DE REDLABI n

DES OPPORTUNITES ET
DES ERREURS A EVITER

Yassir Karroute, fondateur de REDLab, est un expert des nouvelles technologies, passionné par la
blockchain, mais surtout par ses applications de Distributed Ledger Technology (DLT), ou Registre
distribué. Ce qui ne I'empéche pas d’en souligner les risques et le fait que toutes les entreprises

n’ont pas vocation a s’y intéresser.

En quoi la blockchain marque-t-elle
une véritable évolution technolo-
gique en dehors du cadre des cryplo-
monnaies ¢

Yassir Karroute : Ce qui est par-
ticulierement intéressant dans cette
technologie, c’est sa structure dis-
tribuée. Le fait qu'une méme infor-
mation puisse étre accessible a un
certain nombre d’acteurs simulta-
nément, avec une particularité : sa
capacité a stocker des données de
maniere immuable. Ce qui ouvre la
porte a un grand nombre d’applica-
tions potentielles.

Par exemple 2

Y.K. : Nous travaillons actuellement
sur un projet international d’appli-
cation permettant de gérer le co-
pyright des photographies. C’est
tres compliqué aujourd’hui de s’as-
surer qu'une image, sur Internet,
ne sera pas copiée et exploitée par
quelqu'un d’autre, et finalement de
prouver que 'on en est bien 'auteur.
Or, on peut aujourd’hui la protéger
grace a une « empreinte » de celle-
ci, incluant une information sur sa
propriété, vérifiable par un grand
nombre d’acteurs sans que personne
ne soit en mesure de la changer.

Mais le registre distribué peut éga-
lement permettre de partager par
exemple des titres de propriétés, en
s’assurant qu’ils n’ont pas été modi-
fiés. Méme chose pour des contrats.

Dou lintérét porté aux « smart
contracts » ¢

Y.K. : Comme dans le cadre des re-
gistres distribués les données ne
sont plus modifiables, que plus per-

sonne ne peut altérer une informa-
tion, on peut en effet concevoir des
« contrats intelligents », qui peuvent
s’exécuter tout seul quand une
condition est remplie. Axa I'a testé
avec les indemnisations consécu-
tives a un retard d’avion. Mais on
peut imaginer beaucoup d’autres
applications, par exemple cou-
plées avec des objets connectés :
si un colis s’affiche en géolocalisa-
tion a I'adresse de la personne qui
I'a commandé, on peut enregistrer
automatiquement un transfert de
propriété.

lous les
meétiers de
«tiers de
confiance»
seront
impactes

Le développement de la blockchain
pourrait donc impacter de nom-
breuses professions ¢

Y.K. : En fait, tous les métiers de
« tiers de confiance » : les notaires
comme on I'a vu, les banques, les
assurances... Mais aussi le métier
d’auditeur, au moins dans sa partie
liée a la vérification de I'informa-
tion. Pourquoi vérifier une infor-
mation dont on est certain qu’elle
est exacte ?

o

Tous les systemes « centralisateurs »
vont également étre touchés.
Comme les plateformes qui gerent
les échanges commerciaux entre
particuliers. Les premiers a avoir
bousculé les codes il y a quelques
années, comme Uber ou AirBnB,
vont eux-mémes étre « disruplés »
via des mécanismes de gestion
commerciale en peer to peer sans
tiers de confiance.

Comment se préparer a cette nouvelle
révolution technologique ¢

Y.K.: En fait, il y a plusieurs erreurs
a éviter. La premiere est de croire
que parce que I'on a une informa-
tion sécurisée a partager, on doit
aller vers la blockchain. Alors que ce
n’est pertinent que sil'on doit gérer
une information qui doit conser-
ver un caractere immuable. Dans le
cas contraire, une base de données
classique sécurisée est plus simple
el plus efficace.

Lautre sujet qui peut paraitre in-
quiétant est de vouloir gérer des
données personnelles, d’identité,
via la blockchain. Certains pays s’y
intéressent déja, mais conserver
des informations privées non mo-
difiables sur des personnes pose un
vrai probleme.

A

indiguent que leur département  ont développé leur mission vers

ETES-VOUS
PRET A TIRER
PARTI DE LA
TECHNOLOGIE ?

Dans un monde ou I'on doit faire plus avec moins, ou la technologie et les données
sont de plus en plus complexes, plus que jamais les équipes d’audit interne et de
controle interne doivent étre agiles et tirer avantage de la technologie.

Grace a sa plateforme GRC, ACL vous aide a résoudre vos challenges et vous
apporte bien plus chaque jour. Découvrez comment nous contribuons au
quotidien de nos clients.

+
+ .ty

0o
E%ﬁ] 0000 ¢

ont découvert des cas de
fraude, de gaspillage et d’abus
de +100K $ a laide
d’ACL Analytics.

fournissent davantage
des projets a forte valeur de valeur aux actionnaires.
ajoutée grace a l'utilisation de la

plateforme d’ACL.

bénéficie d'une meilleure image
aupres de I'équipe de direction.

Contactez-nous des aujourd’hui.
01 7585 03 56 | baptiste_courcier@acl.com | fr.acl.com
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Idées &stratégies

ACCROITRE LA VALEUR
AJOUTEE D’UNE MISSION
GRACE A UN CADRAGE

RIGOUREUX

Les auditeurs sont habitués a rédiger, au début de leurs missions, un document de cadrage.

Il mentionne généralement les objectifs de la mission, son périmeétre, son calendrier et le nom

des intervenants. Mais les auditeurs déplorent parfois que le cadrage proposé se révele inadapté pour
interagir de maniere efficace avec leurs parties prenantes clés, compte tenu des enjeux de leur mission.

Il est possible de cadrer plus efficacement une mission,
lors de son lancement, et aux différentes étapes clés de son
déroulement, en s’appuyant sur une définition rigoureuse du
cadre, telle qu'elle est donnée ci-dessous. Utiliser ce cadre a
bon escient est facteur de valeur ajoutée pour 'audit interne.

DEFINIR UN CADRE

Définir le cadre d’une mission, c’est définir, ou expliciter,

les éléments clés de la mission, notamment :

¢ sa dénomination

* ses objectifs

o les acteurs clés impliqués dans la mission (comman-
ditaires, auditeurs, ligne managériale, interviewés ...)

 leurs roles et responsabilités dans la mission, ainsi que
leurs droits et devoirs réciproques

* les ressources allouées a la mission : effectifs et
compétences (hard et soft) de I'équipe et de ses appuis,
budget, documents et bases de données consultables,
outils ...

* le planning contractualisé de la mission

* les lieux choisis pour les entretiens et les différentes
réunions prévues

¢ les « regles du jeu » adoptées (regles comportementales
et relationnelles, modalités de révision éventuelle des
objectifs et/ou du périmetre en cours de route, modalités
de régulation en cas de non suivi des recommandations,
modalités d’évaluation de la mission et des auditeurs,
droit éventuel pour les auditeurs d’interrompre la
mission sous conditions ...)

SE SERVIR DU CADRE POUR ACCROITRE LA
VALEUR AJOUTEE D’UNE MISSION

Le cadre est facteur de valeur ajoutée a plusieurs titres :

1. en balayant, au préalable, les différents éléments
du cadre d’une mission, les auditeurs sont amenés a
s’interroger systématiquement sur chaque élément et
a faire les meilleurs choix possibles pour favoriser la
cohérence de ce cadre (notamment pour ajuster au mieux :

e

typologie de la mission, objectifs partagés explicites (et
objectifs implicites éventuellement non partagés) des
différentes parties prenantes, ressources et regles du jeu)
2. en réfléchissant et en communiquant sur certains
éléments de cadre, les auditeurs vont €tre amenés a
mieux comprendre les logiques et I'état d’esprit des
parties prenantes de la mission et a anticiper certaines
dynamiques  relationnelles et  interactionnelles
possibles. 1Is vont pouvoir créer un contexte favorable
aux interactions nécessaires au bon déroulement de la
mission, etdésamorcer al’avance certains comportements
possiblement préjudiciables.

3. en ayant « contractualisé » un cadre précis et clair
avec leurs parties prenantes, les auditeurs vont pouvoir,
en cas de besoin, pendant le déroulement de la mission, y
revenir pour réguler des dysfonctionnements (des écarts
au cadre), ou pour redéfinir, avec leurs parties prenantes,
un nouveau cadre, plus approprié, en bénéficiant de
I'accroissement d’informations acquis.

4. enfin, lexpérience montre qu'agir de maniere
appropriée au niveau du cadre permet déviter des
blocages, voire des conflits, relationnels. Le cadre permet
de prendre en compte la dimension systémique des
dynamiques relationnelles et d’agir en retour sur elles.
Cela évite de bouc-émissariser des personnes.

CONCLUSIONS

Méme si la Direction de I'Audit et ses auditeurs ne béné-
ficient pas toujours des marges de manceuvre suffisantes
pour faire prévaloir le cadre le plus pertinent pour une
mission donnée, il leur est possible de jouer sur quelques
variables d’ajustement du cadre qui restent aleur disposi-
tion (gréement de I'équipe, regles du jeu relationnelles ...).
IIs peuvent aussi toujours utiliser leurs compétences
pour cadrer efficacement certaines séquences clés de
leurs missions, certaines réunions a forts enjeux, notam-
ment lors des phases de restitution et de cloture.

Retrouves Uintégralité de larticle sur le magazine en ligne.
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Vu & lu sur

(Workplace

Retrouvez sur Workplace la richesse et la diversité des échanges entre les adhérents.
Vous étes déja pres de 2 500 a avoir rejoint le réseau. Voici quelques-uns des sujets évoqués
ces dernicres semaines : Audit interne, Logiciel, QVT...

Rivomalala Nirina RAZAFINTSALAMA
7 février, 13:59
Bonjour a toutes et a tous,

Je voudrais savoir si vous avez une idée sur le meilleur logiciel utilisé par
le service audit interne des organisations internationales ? Est-ce que
VOUs pouvez me renseignez ?

Cordialement

8 commentaires Vu par 395 personnes

)% Souhaiteriez-vous participer a I’élaboration d’un
guide permettant d’évaluer les risques liés a la QVT et le
processus mis en place pour la QVT dans le cadre d’un
groupe de travail ?

Lors de la réunion mensuelle portant sur I'identification et la maitrise des
risques liés a la qualité de vie au travail (QVT), vous avez pu
appréhender les interactions entre la qualité de vie au travail, la
performance et 'importance de maitriser les risques liés a la qualité de
vie au travail.

Si vous souhaitez intégrer cette dimension dans votre démarche d’audit
et/ou de contrdle interne et poursuivre les pistes évoquées lors de cette
réunion nous vous invitons a répondre a ce sondage.

N’hésitez pas a contacter Marie-Héléne Laimay, a l'initiative de ce projet
et 'une des pilotes de la communauté Evolution et qualité de vie au
travail sur Workplace

o *eee
Non ¢ n (%

o 9 Vu par 266 personnes

Elisabeth AUBINEAU a télécharger un fichier

29 janvier

voici une thése sur la stratégie de I'audit interne.

le document fait une étude intéressante des facteurs qui permettent
d’atteindre I'objectif de I'audit comme "allié" de I'entreprise. il regarde les
facteurs internes et externes et le réle de la culture et des RH. une partie
en annexe sur les impacts du digital sur la fonction (théme 8).

attention c’est une thése... donc c’est nécessairement détaillé,

volumineux et plein de références académiques et méthodologiques ! =

U DIAL

O vl el SR e W ek 5 Pl Bl
A T B TSR G S PR B o S RO

=
"=

Vous aussi prenez part a cette
sation et bien d'autres
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Nouveaux outils

L’AUDIT INTERNE,

FREDERIC MAILLARD ]
DIRECTEUR AUDIT INTERNE AUCHAN HOLDING £
LS

METTRE EN DESSIN

TOUT SIMPLEMENT !

Communiquer par le dessin sur ’audit interne, ses principes fondamentaux, les talents essentiels
des auditeurs ou les leviers principaux du Risk Management : tel a été le défi relevé par la
communauté des 150 auditeurs d’Auchan Holding et de ses 3 métiers (Auchan Retail, la fonciere
Ceetrus et Oney banque). Et le choix a été d’associer non seulement toutes ses parties prenantes
(jusqu'aux administrateurs), mais aussi plus largement un écosystéme ouvert d’auditeurs et
d’entreprises de la communauté Workplace de I'lFACL...

Comment communiquer de maniere
efficace sur l'audit interne ? Com-
ment mobiliser en interne les troupes
sur ses grands principes fondamen-
taux ? Comment fédérer une large
communauté de plus de 150 auditeurs
internes au sein d’Auchan Holding
et de ses 3 métiers (Auchan Retail, la
fonciere Ceetrus et Oney banque) sur
une méme vision des talents a déve-
lopper au sein de I'audit interne ? Ou
sur les leviers a développer pour un
Risk management a valeur ajoutée ?

Toutes ces questions, nous nous les
sommes posées, comme beaucoup
d’autres entreprises... La volonté de
communiquer de maniere innovante
nous a amené a retenir le dessin, tout
simplement. Car ce support nous
semblait pleinement adapté pour
illustrer notamment toutes les di-
mensions « soft skills », essentielles
au métier, telles que « Communiquer
de maniere efficace », « Faire preuve
d’intégrité », « Encourager le progres
au sein de 'organisation », etc. Il res-
tait alors a réussirla mise en ceuvre de
cette belle idée de la mise en dessin.

LA BONNE APPROCHE
POUR ILLUSTRER
LE METIER

Rapidement, plusieurs partis pris
ont émergé. Tout abord, la vo-
lonté d’adopter une démarche de
co-construction tres largement ou-
verte sur I’écosysteme interne (au-
diteurs internes, risk managers,
controleurs internes), mais aussi
les parties prenantes, allant jusqu’a

la Direction Générale ou le Conseil
d’administration). Car co-construire
la mise en dessin notamment des
grands principes du CRIPP, tels que
« Encourager le progres au sein de
l'organisation » ou « Etre perspicace,
proactif et orienté futur » était une
maniere de communiquer fortement
sur ces principes fondamentaux.
Puis, de cette volonté initiale d’ou-
verture et de co-construction a dé-
coulé une idée de démarche ouverte
non seulement en interne, mais éga-
lement vers ’externe... en proposant
aux auditeurs d’entreprises de la
communauté Workplace de I'IFACI
de participer ala démarche...

Car toutes les idées étaient les bien-
venues pour trouver la bonne ap-
proche pour illustrer le métier. De
maniére a stimuler la création des
uns et des autres, un petit groupe a
tout d’abord établi des 1ers croquis,
sur les différents thémes retenus.
Pour chaque théme, 2 croquis étaient
élaborés de maniere a faire ensuite
voter une large communauté sur les
croquis « a retenir », parmi les pro-
positions initiales.

Puis apres cette premiére étape de
vote (fait via questionnaire Google),
la seconde a été de confier la réalisa-
tion a un dessinateur professionnel.

3 SUPPORTS DIFFERENTS
EN 12 LANGUES

In fine, ce sont 3 supports différents
qui ont été élaborés, en 12 langues
(Ies 12 langues des pays ou Auchan est
présent) sur « Auditeur interne : les

o

10 talents gagnants », « Risk Manage-
ment : les 10 leviers a valeur ajoutée »
et «les 10 principes fondamentaux de
l'audit Interne » ( soit les 10 principes
du CRIPP, Cadre International des
Pratiques Professionnelles).

Le choix de démultiplier les supports
dans 12 langues différentes était un
parti-pris pour favoriser lappro-
priation en local. Dans cette méme
logique, des affiches ont repris ces
mémes dessins de maniere a démul-
tiplier les possibilités d’appropria-
tion et de communication.

Alors, quel bilan pouvons-nous tirer
de cette démarche ? Dans un métier
ou communiquer de maniere effi-
cace est essentiel, cette démarche
innovante a permis une dynamique
de communication sur des dimen-
sions « soft skills » du métier car,
comme le souligne un auditeur qui
a participé au projet : « la mise en
image a été un déclencheur dune
prise de conscience sur ce sujet ».
La démarche a également été une
vraie expérience de co-construction
et de créativité, avec pres de 4 mois
d’allers et retours au sein d’une large
communauté en interne, mais aussi
en externe. Car pres d’une centaine
d’auditeurs internes d’entreprises
extérieures ont pu faire part de leurs
idées, via Workplace.

Enfin, cette expérience collective est
une belle démonstration que, pour
I'audit interne, comme pour de nom-
breux autres métiers, « il n’est de ri-
chesse que d’Hommes »

Relrouvez ce projet sous format vidéo :
https://youtu.be/ ToErsPUFxVo
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LES 10 PRINCIPES FONDAMENTAUX DU CADRE DE REFERENCE INTERNA-
TIONAL DES PRATIQUES PROFESSIONNELLES (CRIPP) DE LAUDIT INTERNE

Faire preuve
d’intégrité

Etre positionné de
maniére appropriée
et disposer des
ressources
adéquates

Etre perspicace, proactif et
orienté vers le futur

Etre objectif et libre
de toute influence
indue (indépendant)

Faire preuve

de compétence et
de conscience
professionnelle

de I’audit interne et maniere efficace
son amélioration
continue

Démontrer la qualité 7 Communiquer de

10

Encourager
le progres au sein
de l'organisation

Etre en phase avec la
stratégie, les objectifs
et les risques de
I’'organisation

Fournir une assurance
fondée sur une
approche par les
risques

ET SI VOUS AUSSI, VOUS SOUHAITIEZ MENER UNE DEMARCHE SIMILAIRE ?

« Adopter la bonne stratégie communautaire de co-construction : Qui faut-il impliquer ? Comment ?

« Ne pas négliger le temps nécessaire a investir pour expliquer et animer la démarche

« S’appuyer sur des relais et des « ambassadeurs » pour démultiplier les interactions

« Utiliser des outils communautaires facilitant le recueil des idées el les interactions tant en interne (ex.
Google +) qu’en externe (ex. WorkPlace de I'TFACI)

« Pour la mise en dessin, profiter de ’expertise soit d’'une agence spécialisée dans la communication par la BD
(ex. 'agence 9-une bulle en plus) ou soit d’un dessinateur free-lance (via des plateformes ad hoc)

« Dans les dessins retenus, faire attention aux dimensions culturelles des représentations choisies, au regard
des nationalités de la population des auditeurs internes
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Point de vue

QUELLES OPPORTUNITES
POUR LES AUDITEURS
INTERNES ?

H)
UNE ALLIEE POUR LES AUDITEURS INTERNES

Les auditeurs internes qui interviennent au coeur des activités ont
un périmetre d’intervention tres étendu. Cependant, les Directions
d’Audit, ont souvent des effectifs limités pour le couvrir parfaite-
ment. Lorsque des risques opérationnels non maitrisés produisent
des dommages significatifs pourl’entreprise, il leur est souvent posé
la question de « savoir ce qu’elles faisaient ? ». Ce reproche n’est pas
justifié dans la mesure ou elles font preuve d’agilité pour intervenir
des la connaissance des situations a risques. Encore faut- il quelles
soient identifiés par les controles internes en place, et que tout le
monde « joue le jeu ». C’est-a-dire que les managers résistent a la
tentation de mettre la « poussiere sous le tapis » en sous évaluant la
criticité des risques.

L’audit interviendra alors trop tard, seulement pour constater et évaluer les dommages causés. Lintégration de
I'TA au ceeur des processus va changer la donne. Compte tenu des domaines d’applications sensibles couverts par I'TA
(santé, transport, sécurité des batiments...), les algorithmes intégreront des analyses prédictives de risques. Elles
permettront a I'audit interne d’intervenir efficacement dans le bon timing sur les situations a risques.

UNE IA ETHIQUE AU BENEFICE D’

Une mauvaise culture d’entreprise est un obstacle qui peut affecter grandement I'activité de I'audit interne. La de-
mande d’algorithmes d’IA porteurs d’éthique et de transparence au sein des activités contribuera naturellement a
une meilleure culture de I'entreprise qui profitera a ses parties prenantes. Aussi les auditeurs internes auront a coeur
de proner une IA éthique, et d’en vérifier la réalité au sein méme des algorithmes.

POUR LES AUDITEURS INTERNES AUGMENTES PAR L’IA

L’acces aux données pour les analyser représente des contraintes tres fortes pour les auditeurs internes. Les don-
nées disponibles, qui leur sont communiquées, souvent ne sont pas les plus pertinentes. Ils sont alors exposés au
dilemme ; limiter de fait leur opinion, ou bien augmenter la durée de leur mission pour accéder aux informations
utiles. L'TA levera ces contraintes, en leur donnant un acces privilégié aux données et aleurs corrélations. Leur croi-
sement avec les informations provenant des entretiens avec les « audités » permettra aux auditeurs internes d’avoir
un angle de vue a 360°.

Jean-Marc Pluzanski est

le pilote de la Communauté
Intelligence artificielle

sur Workplace.
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AUDIT, RISQUES & CONTROLE INAY

Formations

TRANSFORMATION
DIGITALE, PREVENTION
DES RISQUES ET
NOUVEAUX MODES
D’ORGANISATION

L'TFACI propose cette année trois nouvelles formations autour de la transformation numérique
d’un point de vue de I'audit interne, de la prévention des risques digitaux et des nouveaux modes
d’organisation. Des formations qui n’exigent pas de hautes compétences techniques mais relévent
bien du positionnement stratégique de nos métiers. Alice Boisson, Chief Compliance Officer chez
S4M, a répondu a un appel a contribution du service formation IFACI pour développer ces
thématiques.

AUDIT, RISQUES & CONTROLE INAY

Pourquoi créer de nouveaux mo-
dules de formation sur la transfor-
mation digitale et ses incidences ?
« L'idée est venue lors d’échanges au sein
du groupe Audit et innovation que jai
contribué a lancer au sein de I'TFACI, »
explique Alice Boisson, qui anime ces
nouvelles formations. « 7e me suis ren-
due compte que le sujet du digital n'était
pas toujours abordé par les équipes
daudit ou parfois laissé aux équipes
daudit I'T. Mais avec les enjeux d’in-
novation et de transformation auxquels
les entreprises sont confrontées, laudit
interne avec sa vision transverse est
un partenaire idéal pour accompagner
les dirigeants sur ces sujets. Ces forma-
tions ont pour objectif de démystifier ces
questions el donner les clés aux équipes
d'audit, mais aussi aux autres fonctions
GRC, pour les aborder sereinement et
apporter de la valeur ».

LA SENSIBILISATION
AU RISQUE NUMERIQUE
RESTE INSUFFISANTE

Ft Alice Boisson est vite apparue
comme particulierement bien pla-
cée pour les animer, possédant une

« Les risques digitaux sont
percus mais restent

diffus »

double-compétence audit et innova-
tion. « Les formations que je dispense
(« Transformation numérique »,
« Prévention des risques digitaux »
et « Comprendre les enjeux des nou-
veaux modes d’organisation et com-
ment les auditer ») sont présentées
de maniere simple el en expliquant
systématiquement les terminologies, »
indique Alice Boisson. « En effet, ces
formations s’adressent a tous les pro-
fils, et non pas uniquement aux pro-
fils techniques/I'T car elles couvrent
les risques digitaux de bout en bout ».
Comme cette derniere le mentionne :
« les risques liés a l'usage de Uinfor-
matique ne datent pas d’aujourd’hui,
ils sont percus mais restent diffus, et
la sensibilisation au risque numérique
reste insuffisante alors que le digital
est au ceeur de la chaine de valeur ».

Jean-Loup GROSSE, Responsable Formation IFACI

Il s’agit d’une analyse de I’évolution des tendances actuelles.

La méthode AGILE, le data analytics, les réseaux sociaux... Autant
de sujets qui concourent a une digitalisation croissante des
organisations, d’ou la décision de mettre en place ces formations.

En fait, 'important est que toule modification dans la facon

de travailler ou d’échanger engendre de nouveaux risques pour
les organisations. Et donc, nous nous devons de proposer a nos
adhérents et participants des formations qui correspondent a
ces risques. Faire appel a Alice Boisson nous a paru tout a fait
pertinent, compte tenu de son expérience en audit dans un
environnement digital mais aussi de sa connaissance du

fonctionnement d’une start-up.

GARDER UN CONTROLE
DANS UN CONTEXTE
INCERTAIN ET

EN PERMANENTE
ACCELERATION

Dans un contexte ou les organisa-
tions cherchent a faire toujours plus
vite avec moins de moyens, a étre
plus proche du marché, I'enjeu pour
les auditeurs est de comprendre ces
méthodes favorisant Iinnovation,
qui sont de plus en plus adoptées.
Cela afin de permettre aleurs orga-
nisations de garder un environne-
ment de controle satisfaisant dans
un contexte incertain et en perma-
nente accélération.

Apres les retours tres positifs
suite a la premiere session sur la
transformation digitale, en
novembre dernier, les nouvelles
formations se dérouleront a
partir du mois d’avril. Pour plus
d’informations, rendez-vous sur
la page formations du site de
[UIFACI : hitps://www.ifaci.com/
formation-certification/
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