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IDEA: Le logiciel d’analyse de données testé
et approuvé

Découvrez pourquoi plus de 400 000 professionnels de I'audit ou de la finance ont
sélectionné l'outil d’analyse de données IDEA pour analyser leurs données,
gagner du temps et améliorer leurs controles.

Dés aujourd’hui, commandez gratuitement votre version de démonstration et analysez
vos données en profondeur: www.casewareanalytics.fr
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Edito

Jean-Marie Pivard
Président de I'IFACI

CHERS ADHERENTS,

e vous souhaite a tous une tres belle année 2020 ! Qu’elle soit 'année de la concré-
tisation et de la réussite de vos projels tant professionnels que personnels. C’est le
temps des bonnes résolutions et vous avez sans doute une bonne idée des votres. Voici
quelques-unes des bonnes résolutions de I'I[FACI :
Des projels concrets comme la réfection de nos locaux, pour améliorer le point d’ancrage
entre adhérents et avec I’équipe de I'IFACI.
Le lancement de notre plateforme européenne de benchmark, « benchmark place », qui per-
mettraauxresponsables d’auditinterne de disposer aisémentetatout moment d’informations
pratiques actualisées sur I'organisation des départements d’audit.
L’ouverture du Club IFACI des directeurs du controle interne, des le mois de janvier, qui
proposera a ses membres, au travers d’une activité mensuelle, d’échanger, de s’informer et
de s’enrichir sur les themes qu’ils auront choisis.
La poursuite de notre réflexion sur les futurs de nos professions, conjointement avec le C3D,
la DFCG etla CNCC, qui devrait aboutir a des actions concretes des cette année.
Et pour faire suite a cetle derniere initiative, la production d’un rapport intégré qui vous per-
mettra de mieux évaluer les activités et les valeurs ajoutées de I'IFACI el permettra au conseil
d’administration et a I'équipe de mieux connaitre I'impact de I'I[FACI sur I’environnement.
Pensée el rapport intégrés qui sont au cceur de ce nouveau numéro de nolre magazine
avec, pour premiere rencontre, le grand lauréat du prix du Business et de la Gouvernance
responsables, la Société Générale, et I'interview de son Directeur Général, Frédéric Oudéa,
qui répond a nos questions sur ’engagement de son entreprise sur ces sujets.
[’année 2020 sera a nouveau riche de nouveaux projets pour I'IFACI. Suivez la réalisation de
ces bonnes résolutions (et bien d’autres) sur WorkPlace, ou vous étes de plus en plus nombreux.

Je vous souhaite une excellente lecture !
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En bref

IMPACT EUROPE : LE NOUVEAU
PROGRAMME « START-UP » DE
BUSINESS FRANCE

Apres Impact USA, I'agence Business France lance
Impact Europe pour aider les start-up francaises
a s’exporter en Allemagne et au Royaume-Uni.
Lobjectif est de soutenir le développement des
jeunes pousses prometteuses sur des marchés tres

compétitifs. Dans leur communiqué, Business France

explique que le programme devra « permettre de
réaliser en 10 semaines le cheminement qui devrait
étre parcouru habituellement en 18 mois ». 450
start-up (150 pour le Royaume-Uni et 300 pour
I’Allemagne) sont susceptibles d’incorporer ce
dispositif.

BAISSE DES DEFAILLANCES
D’ENTREPRISES EN 2019

Pour la quatrieme année consécutive, le nombre

de défaillances d’entreprises a diminué en France
de 3,3 %, selon I'’étude menée par I'assureur Coface*.
Un résultat surprenant au regard des chiffres
alarmants du début de I'année : le mouvement des
gilets jaunes avait en effet précipité le nombre de
défaillances en janvier (+9 %). La tendance s’est
inversée au mois de mai sous l'effet de mesures
fiscales et d’un dynamisme retrouvé du marché de
I'’emploi, favorables a la consommation des ménages.
Cependant, I'enquéte montre que 140 0oo emplois
ont été détruits (+2.2 % en un an) en raison de
défaillances de grandes entreprises (Aigle Azur,

XL Airways, Thomas Cook...).

*Résultats a fin octobre 2019

MONNAIE NUMERIQUE : BIENTOT
L’E-EURO ?

La Banque de France va lancer une série
d’expérimentations en 2020 autour d’'une monnaie

digitale, inspirée des crypto-monnaies dont
les mécanismes d’émission s’appuient sur la

technologie blockchain. Cet e-euro serait réservé aux
transactions de montants tres élevés. Affaire a suivre.
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URSULA VON DER LEYEN
A PRESENTE LE « GREEN
NEW DEAL » EUROPEEN

La nouvelle présidente de la
Commission européenne a présenté
ses ambitions en matiere de lutte
contre le réchauffement climatique,
lors de la COP 25 qui s’est tenue a
Madrid début décembre. Ursula

von der Leyen, a défendu le projet

de « Green new deal » européen,
prévoyant notamment une
diminution des émissions carbone

« d’au moins 50 % et de viser 55 % »
d’ici 2030. Un projet soutenu par le
Parlement européen qui réclame
depuis plusieurs mois un relevement
de 'ambition des pays membres.




AUDIT, RISQUES & CONTROLE I N°20

Actualités

OLIVIER SZNITKIES g

DIRECTEUR D’AUDIT INTERNE ET MEMBRE DU GROUPE PROFESSIONNEL

SYSTEME D'INFORMATION/CYBERSECURITE DE L'IFACI ,

RGPD, UN AN APRES :
L’ANALYSE DES AUDITEURS
ET PROFESSIONNELS
EUROPEENS DU RISQUE

L’étude sur « le RGPD et la gouvernance des
entreprises », réalisée par ’ECIIA (European
Confederation of Institutes of Internal
Auditing) et FERMA (Federation of European
Risk Management Associations) a été rendue
publique. Plus de 350 professionnels de I'audit
et du risque y ont participé a travers I'’Europe.
Olivier Sznitkies, Directeur d’audit interne et
membre du Groupe Professionnel Systeme
d’Information/Cybersécurité de I'lFACI, a
participé a son élaboration. Il revient sur ses
principaux enseignements.

Pourriez-vous nous dire vos principales motivations a
participer a ce projet et quel a été votre role ¢

Olivier Sznitkies : C’¢tait intéressant de faire ce
travail en commun au niveau européen, de pouvoir
constater les différences entre les pays et les niveaux
de maturité concernant ces questions et pourquoi pas
d’essayer d’influer sur les politiques européennes en
la matiere. Mais au-dela de la réglementation, le sujet
de la protection des données me parait tres important.

Jai participé a I'élaboration des questionnaires,
auxquels jai répondu. J'ai contribué a identifier le panel
de personnes adapté etj’ai collaboré plus généralement
aux travaux de synthese.

Quels sont les principaux enseignements que l'on peut
tirer de cetle étude ¢

Ce qui m'a un peu surpris, ce sont les disparités
au niveau européen. En France, nous avions déja
atteint un certain niveau de maturité et d’expérience,
notamment grace ala CNIL, qui existe depuis 1978. Puis
nous avons connu une refonte des réglementations en
2004. Dans beaucoup d’autres pays, le sujet était plutot
nouveau, alors que pour nous il fait partie du quotidien
des entreprises. Pour certains, la fonction de Data
Protection Officer (DPO) est par exemple encore assez
peu répandue.

Ce qui estimportant, et que souligne d’ailleurs dans son
avant-propos' Jo Willaert, Président de FERMA, c¢’est
que le RGPD est I'une des premiéres réglementations

européennes ayant en fait une portée mondiale,
puisqu’elle est destinée a protéger les citoyens
européens ou que se trouvent leurs données. Il y a
aujourd’hui tres peu de réglementations européennes
a dimension extraterritoriale, et ¢’est a souligner.

Létude fait état d'un certain nombre de recommandations ;
quelles sont celles qui wvous paraissent les plus
intéressantes ¢

L'une des principales est d’inciter le législateur a
encourager les entreprises a développer les trois lignes
de maitrise, un modele qui est assez naturellement mis
en place pour d’autres sujets.

Autre recommandation importante : bien déterminer
qui fait quoi en matiere de RGPD. Et donc savoir
quelles sont les fonctions prestataires d’assurance en
la matiere. Il est inutile et contre-productif que tout le
monde traite de cette question au sein de I'entreprise.

« L'étude montre
qu’une harmonisa-
lion est encore
nécessaire au niveau
de chaque pays »

Penses-vous que la législation doit encore évoluer, et sur
quels points 2

Ce que I'on a constaté, pour commencer, c’est que ce
n’est pas le risque de sanctions qui a vraiment poussé les
entreprises a se mettre en mouvement, mais plutot un
risque plus déterminant : celui de leur réputation si les
données personnelles quelles détiennent se retrouvent
« dans la nature ». Dailleurs, si 'on constate que le
RGPD - en tant que tel - est peu souvent intégré dans la
cartographie des risques, il estnéanmoins inclus dans les
risques de compliance ou de cybersécurité. Les amendes
prononcées paraissent assez peu dissuasives, si I'on
omet certains cas de négligence patents. Récemment,

o
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la CNIL a délivré son amende la plus importante : 500 000
euros réclamés a une entreprise du secteur de I'isolation
thermique, soit 2,5 % de son chiffre d’affaires (le risque
maximum étant de 10 % du CA). Mais généralement, le
montant est beaucoup plus faible.

En revanche, I’étude montre qu'une harmonisation
est encore nécessaire au niveau de chaque pays. Si
la réglementation est applicable partout, 'est-elle
partout de la méme facon, avec la méme rigueur ? Sans
surcharger la loi, il faudrait apporter des modalités
d’application pratique.

Que penses-vous des projets des commissions sur la
régulation du numérique, de Uintelligence artificielle ¢

Ce sont de vrais sujets qui touchent a la cybersécurité
et a la souveraineté européenne, pour lesquels il y a
effectivement des efforts a faire et une vraie réflexion
a mener. Je pense qu’un cadre clair devrait étre mis en
place pour protéger les libertés individuelles, sans pour
autant empécher les entreprises de faire du business
et d’innover. Qu’il s’agisse de reconnaissance faciale, et
comment elle peut étre utilisée par certains pays, ou de
I'ingérence numérique croissante dans la politique etles
¢élections, il faut pouvoir exprimer clairement ce que I'on
accepte et ce dont nous ne voulons pas.

1 https://www.ferma.eu/publication/ferma-eciia-cyber-risk-gover-
nance-report/

Pour accéder aux résultats de I'étude de la FERMA https:/www.
ifaci.com/wp-content/uploads/GDPR-and-corporate-gover-
nance-ECIIA-FERMA-1.pdf

FICHE D’IDENTITE

Olivier Sznitkies est membre du Groupe
Professionnel Systeme d’Information/
'ybersécurité de 'IFACI. 11 est notamment
titulaire du CISA, du CISM, et du CFE.
Apres une expérience d’'une quinzaine
d’années comme Auditeur SI chez KPMG et
Arthur Andersen, il a dirigé I'audit interne
Europe, Moyen-Orient-Afrique du Groupe
LafargeHolcim.
Olivier participe actuellement a la session
nationale Souveraineté numérique et
Cybersécurité organisée par I'Institut des
Hautes Etudes de la Défense nationale
et I'Institut national des Hautes Etudes
Sécurité Justice. Il a contribué a la
rédaction de nombreuses publications
comme le Guide d’Audit de la Gouvernance
des Systemes d’Information ou le Guide
pratique de I'TIA concernant la prise en
compte de la fraude lors de la planification
de missions d’audit interne.
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LE GUIDE CYBER 2.0 DE
L’IFACI : « UN VERITABLE
ESPACE D’ECHANGE DE
BONNES PRATIQUES »

L'enquéte sur la cybersécurité réalisée ces derniers mois aupres des auditeurs et controleurs
internes a permis de construire la seconde édition du guide, en mettant a jour les principales
questions que se posent les professionnels et en évoquant quelques pistes de solutions.
Guy-Philippe Goldstein, expert du sujet et directeur des travaux, nous en dévoile les grandes lignes.

Le risque cyber apparait régulicrement en léle des
préoccupations des dirigeants d’entreprises, des auditeurs
et des controleurs internes. Une inquiétude qui ne faiblit
pas...

Guy-Philippe Goldstein : C’cst une préoccupation
partagée par tout le monde dans l'univers de
I’entreprise, dans tous les pays industrialisés, et qui
est méme citée aujourd’hui avant le risque climatique.
En France, I'an dernier, Pactualité a été tres forte avec
de nombreuses attaques : contre le CHU de Rouen,
Fleury Michon, Altran, Airbus... En général, on insiste
beaucoup sur le risque technique, mais on oublie
souvent qu’il y en a un qui est encore plus grave : la
crise de confiance qui découle d’une attaque cyber.
Confiance de ses clients, de ses partenaires et méme

de ses collaborateurs. J'ai participé a une étude
préliminaire pour PwC qui montrait que dans les
deux tiers des cas, le cours de bourse des entreprises
colées ciblées par des cyberattaques baissait de 10 %
en moyenne au bout d'un mois. Et pour 40 % d’entre
elles, la baisse moyenne apres un an était de 20 %...

Comment s'est deroulée Uétude qui a permis de réaliser ce

guide ?

Nous avons tout d’abord organisé plusieurs tables
rondes avec des auditeurs et controleurs internes
qui ont permis d’évoquer toutes les questions clés
relatives a de la cybersécurité. Puis nous avons réalisé
un sondage en ligne aupres des adhérents de PIFACI
pour établir quelles étaient les thématiques qui leur

o
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semblaient les plus importantes parmi celles issues
des tables rondes. Ce qui nous a permis d’en retenir
neuf, considérées comme « {res importantes ». Celles
qui ont recueilli le plus de suffrages (plus de 65 % des
répondants) étaient : « Connailre les fondamentaux
importants pour les auditeurs et controleurs internes »,
« Comment sensibiliser le top management et avec quel
type de tableau de bord », et « Identifier les risques
opérationnels concrels ».

« 64 % ont declare
se sentir « fortement
exposes » ou « tres
fortement exposes »
au risque cyber »

Avez-vous ¢élé surpris par le score de cerlaines des
questions relenues ¢

Pas forcément par les thématiques principales, mais
peut-étre par le fait que certaines questions tres
pratiques, voire techniques, n’ont au contraire pas été
retenues, comme « sélectionner le bon prestataire » ou
« connaitre le vocabulaire ».

Quel était le « profil » des répondants ¢

Nous avons recu 52 réponses, deux tiers des répondants
travaillant dans des entreprises de plus de 1 0oo
personnes el 40 % dans des groupes de plus de 10 000
collaborateurs. Plus de 60 % étaient des auditeurs
internes, 15 % environ controleurs internes, les autres
étant des professionnels du risque, des consultants...
Et 64 % d’entre eux ont déclaré se sentir « fortement
exposés » ou « lres fortement exposés » au risque cyber.

La redaction du guide a-t-elle aussi été¢ un travail
collaboratif ¢

Oui, 24 auditeurs et controleurs internes ont
proposé d’y participer et ont contribué a la phase de
consolidation, répartis en huit groupes de travail.
Et il faut vraiment les en remercier. Nous avons
également recu le concours de I'ANSSI, Agence
nationale de la sécurité des systemes d’information.

« Les impacts sonl
souvent ressentis
deux ou trois mois
apres la crise »

A lissue de ces travaux, el de par volre expérience
personnelle, considérez-vous que le risque est aujourd hui
suffisamment pris en comple dans les organisations ?

La question ne se pose plus : il y a bien un risque cyber et
tout le monde en est conscient. En revanche, on ne sait
pas bien en évaluer I'impact etle niveau d’investissement
n’est donc pas suffisant. Encore une fois, le risque
principal ne pese pas tant sur la production - le cotit
ne sera pas insurmontable si elle est stoppée quelques
jours — mais sur la confiance, 'e-réputation... Un risque
plus difficilement mesurable parce que les impacts sont
souvent ressentis deux ou trois mois apres la crise.

Comment imaginez-vous les suiles a donner a ce
cyberguide 2.0 2

Nous allons au-dela du guide en proposant en ligne tout
ce qui a été produit pendant les travaux, et notamment
des outils Excel. Et ce qui est certain, c’est qu’il s’agit en
fait d’un point d’étape. Tous les auditeurs et controleurs
internes doivent saisir cette opportunité pour faire de
ce guide un véritable espace d’échanges de bonnes
pratiques : indiquer ce qu’il leur apporte, les points avec
lesquels ils sont en désaccord. Ce qui devrait déboucher
sur un guide 3.0 qui lui reste a écrire...

e
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LE TRAVAIL INTELLIGENT :
L’IA REVOLUTIONNE

LAUDIT

A notre époque, il y a de fortes chances que vous ayez déja eu recours a I'intelligence artificielle (IA).
Elle filtre les indésirables de nos comptes de messagerie et influence les résultats de nos recherches
sur le Web. C’est elle qui permet aux assistants numériques comme Siri et Alexa de fonctionner et
c’est elle qui alimente notre logiciel de reconnaissance vocale. Elle est présente dans presque tous
les secteurs d’activité : ressources humaines, finance, comptabilité, marketing, et nombre d’autres
fonctions. Et, si vous ne I'utilisez pas déja dans votre service d’audit interne, ce n’est probablement

qu’une question de temps.

Richard F. Chambers, PDG de IIA Global.

elon I'International Data Corporation, d’ici
2023, les dépenses consacrées aux systemes
d’TIA atteindront 97,9 milliards de dollars, soit
plus de deux fois et demie le montant de cette
année. Des experts prédisent que, d’ici 2030, I'intel-
ligence artificielle pourrait également transformer
jusqu’a 8oo millions d’emplois, y compris celui d'un
nombre non négligeable d’auditeurs internes.

Une mutation d'une telle ampleur comporte
évidemment une multitude de nouveaux risques.
Heureusement, les risques de détérioration auxquels
sont exposés nos organisations ne sont pas les seuls a
évoluer a une vitesse fulgurante. L'IA peut constituer
un vrai avantage concurrentiel et apporter une
optimisation de I'efficience, un renforcement de la
sécurité, un enrichissement des données, ainsi qu'une
myriade d’autres opportunités.

Prenons I'exemple de la fonction de I'audit interne. Je
ne crois pas que I'IA remplacera un jour les auditeurs
internes. Toutefois, elle a déja transformé et elle
continuera de transformer le déroulement de certains
audits. Bien employée, elle peut nous faire gagner
du temps, en facilitant une analyse d’ensemble de
données et de documents plus vastes et approfondis.
Libérée des contraintes des méthodes statistiques
traditionnelles, des méthodologies d’échantillonnage
ou des regles d’audit, I'TA nous permet d’examiner de
vastes ensembles de données en quelques minutes
seulement, en évaluant des tendances incroyablement
subtiles dans les données que les techniques d’audit
plus traditionnelles auraient pu ne pas déceler.

Parfois, I'IA réussit a identifier de nouveaux types de
risques qui auraient pu autrement passer inapercus.
Elle en évalue les impacts et nous guide pour faire
émerger de nouveaux savoir-faire. Bref, dans certaines

situations, I'[A nous aide a travailler de facon plus
intelligente, mieux et plus vite.

L’AUDIT INTERNE DOIT ETRE PLEINE-
MENT IMPLIQUE DANS LES PROJETS
D’IA

Certains d’entre nous seraient tentés de laisser les
questions d’IA aux auditeurs spécialisés dans les
systemes d’information. Il faut dire que I'lA est un sujet
parfois tres complexe qui exige des compétences dans
diverses disciplines, telles que I'analyse de données,
I'ingénierie logicielle, la statistique appliquée et les
interfaces de programme d’application, notamment la
reconnaissance faciale, 'analyse d’images et I'analyse
de données textuelles. Cependant, des opportunités
pour améliorer lefficacité grace a I'IA peuvent se

présenter a tout moment dans quasiment tous les types
d’audit.

« Des discussions
serieuses concernant
la gouvernance de
UIA, les risques et les
controles, decraient
avoir lieu dans les
plus brefs délais dans
ovotre organisation »

©
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Tout comme I’ensemble des auditeurs internes doit
¢étre en mesure de repérer les indicateurs de fraude,
nous devons étre suffisamment informés sur I'IA et le
machine learning pour pouvoir détecter les problemes
potentiels. Notre travail consiste non seulement
a analyser les risques connus, a étre a laffut des
opportunités potentielles mais aussi a reconnaitre
a quel moment faire appel a des experts externes
disposant de connaissances plus spécialisées s’avere
opportun.

Si votre organisation n’a pas encore eu de discussions
sérieuses concernant la gouvernance de I'IA, les
risques et les dispositifs de controles, alors elle
devraitle faire dans les plus brefs délais. Les auditeurs
internes doivent étre préts a conseiller leurs clients
sur des questions telles que la facon de préparer les
données pour I'IA et les stratégies de hiérarchisation
des projets d’IA. IIs doivent pouvoir les accompagner
dans le processus de prise de décision quant a I'achat
ou la création d’outils, ainsi que sur les questions de
configurabilité de I'IA, d’éthique et de biais de données.
L’audit interne doit étre pleinement impliqué dans les
projets d’IA des les premieres étapes de la planification,
et jouer un role de conseil et d’information, pour une
mise en ceuvre de I'IA réussie.

LA REVOLUTION DE L’IA EST EN
TRAIN DE TRANSFORMER NOTRE
MONDE

Certains risques sont trop importants pour étre
ignorés. En tant qu’auditeurs internes, nous jouons un
role essentiel dans les activités de nos organisations
liées a I'IA. Nous devons donner une assurance quant
aux management des risques de I'équipe dirigeante en
la matiere et évaluer le role de I'[A dans la réalisation
des objectifs stratégiques. Notre participation est
également nécessaire pour donner une assurance que
nos mesures de performance IA sont appropriées,

et que les ensembles de données sur lesquels nos
systemes IA se basent sont complets, exacts et fiables.
Finalement, nous devons étre attentifs a d’éventuelles
opportunités potentielles passées sous le radar de la
direction.

Cela représente un travail considérable et beaucoup
d’entre nous n’y sont pas encore préparés. Toutefois,
les responsables d’audit interne doivent disposer des
ressources nécessaires pour maitriser efficacement les
risques liés a I'[A, ou les obtenir, et chacun d’entre eux
devrait avoir un socle de connaissances sur les capacités
de I'TA. Je vous invite a visiter le Centre de Ressources
sur I'Intelligence Artificielle sur le site de I'ITA Global.
C’est une excellente source d’articles, de blogs, de
vidéos et de recherches sur notre role dans I'TA.

La révolution de I'IA est déja d’actualité et elle est en
train de transformer notre monde. Elle apporte non
seulementde nouveauxrisques etopportunités au niveau
de nos organisations, mais aussi de nouveaux défis et
un grand potentiel d’évolution pour chaque auditeur
interne. Les leaders de l'audit qui accompagnent leurs
auditeurs internes dans la révolution IA feront sans
doute figure de pionniers pour la nouvelle génération
du leadership de I'audit interne.

Le blog de Richard F. Chambers :
chambersontheprofession.org

twitter.com/rfchambers.

Son troisieme livre : The Speed of Risk:
Lessons Learned on the Audit Trail, 2™
Edition, est disponible sur theiia.org/
bookstore

o



AUDIT, RISQUES & CONTROLE | N"20

Actualités

DEUX VIDEOS POUR
SENSIBILISER AUX ENJEUX
DU CONTROLE INTERNE

Le groupe professionnel controle interne de I'lFACI a produit deux vidéos originales pour
communiquer sur le métier de controleur interne. Une facon simple de mieux faire connaitre
cette profession mais aussi de casser quelques clichés, comme I'explique Bruno Lechaptois,
coordinateur du groupe, qui a aussi mis en place I’application de la loi Sarbanes-Oxley chez

Orange.

Comment est né ce projet ¢

Bruno Lechaptois : 1l est né au sein du groupe
professionnel controle interne de I'IFACI sous
I’impulsion de Vincent Leroy, qui était alors Directeur
de controle interne chez Faurecia. Nous avons lancé le
projet en juin 2018 et avons décidé rapidement de faire
réaliser deux vidéos : la premicre s’adressant a tous les
publics, pour raconter en deux minutes trente et en
termes simples ce qu’était ce métier ; la seconde plutota
destination des professionnels, en expliquant comment
trouver sa place dans I'entreprise, en collaboration avec
les autres fonctions de la deuxieme ligne de maitrise
comme avec les auditeurs internes.

Pourquoi avoir choisi le format vidéo ¢

Cétait clairement plus séduisant, plus facile d’acces.
Nous voulions trouver un moyen de communication
rapide et ludique, sans s’écarter trop du monde de
I'entreprise. De notre coté, nous avons essentiellement
travaillé sur les textes, mais l'agence qui a réalisé
I’animation graphique a bien compris ce que nous
voulions. Le rendu correspond a nos attentes et reflete
bien les enjeux de notre métier. Ce formatvidéo permet
de communiquer facilement en interne, de diffuser
les films rapidement, car ceux qui vont les regarder
devraient étre enclins a les montrer aux autres, ce qui
est aussi le but recherché.

« Aider les managers |
a maitriser les risques
par des procéedures de
contréle, notamment en

s’assurant de la bonne
separation des taches. »
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il fallait convaincre le Comité Executif

« Lauditeur
interne a besoin d’un
controle interne solide
pour remplir au mieux
ses missions »

Quelle est finalement lambition respective de ces deux films ¢

Comme je le disais, le premier est vraiment destiné
a faire découvrir le métier de controleur interne au
plus grand nombre. L’analogie de I'entreprise est
représentée par un navire, ce qui permet de transposer
nos problématiques sur une vision plus imagée pour les
non initiés. La seconde mel en exergue des processus
et s’adresse a I'ensemble des fonctions de la seconde
ligne de maitrise. Il explique notamment que 'auditeur
interne a besoin d'un controle interne solide pour
remplir au mieux ses missions. Un controle interne qui
sache coordonner les actions, fournir une synthese,
travailler justement en lien avec 'ensemble des métiers
delasecondeligne de maitrise... Et réciproquement, les
missions de 'audit interne vont pouvoir permettre de
renforcer celles du controle interne.

Nous rappelons ainsi que le principal objectif du
controle interne, a la base, est de rendre visible ce qui
existe.

Diriez-vous que les metiers du controle interne souffrent
aujourd’hui encore d’une certaine méconnaissance, voire
d’un déficit d’image ?

Ce qui est sur, c’est que I'un de nos premiers objectifs
était de faire en sorte que ce soil moins une « boile
noire », que chacun comprenne exactement a quoi sert
le controle interne. C’est une fonction qui peut étre
encore trop souvent vue comme bureaucratique, sans
valeur ajoutée. Alors que c’est d’abord une fonction
qui est faite pour aider les managers a maitriser leurs
objectifs, a améliorer les performances de I'entreprise,
el qui n’a pas que des aspects financiers. Les 1égislations
mais aussi les risques ont évolué et cela a donné une
autre dimension a nos métiers.

Comment aborder ces films en présentation 2

Nous conseillons d’accompagner leur présentation de
points saillants de I'entreprise permettant de mieux les
relier avec les actions du controleur interne.

Pour voir les vidéos :
https://www.youtube.com/watch?v=0Ql7azNUhqwk
https:/www.youtube.com/watch?v=TioKEbMDCzQ

e
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Rencontre

SOCIALE,
SOCIETALE,

Société Générale a été désignée lauréate des Grands Prix
du Business et de la Gouvernance Responsables 2019
(catégorie Europe / capitalisation supérieure a 7 milliards
d’euros). Frédéric Oudéa, son Directeur général,

revient sur cette distinction et sur les ambitions de

son groupe en matiere de RSE, illustrées notamment

par le plan stratégique de la banque « Transform

to Grow ».

Pourquoi Société Genérale s'est-elle portée
candidate cetle année 2 Quelles élaient vos
motivations a encourager celte candidalure
en tant que Directeur général ¢

Frédéric Oudéa : La décision de participer
aux Grands Prix du Business et de la
Gouvernance Responsables a été motivée
par notre volonté d’échanger avec nos pairs
sur la démarche intégrée, qui nous a guidés
pour prendre en compte conjointement les
aspects financiers et extra-financiers dans
la construction de notre stratégie. Depuis
de nombreuses années, la Responsabilité
est I'une des valeurs de notre entreprise.
La RSE est intégrée dans notre plan
stratégique 2017/2020 Transform to Grow,
dans notre gouvernance, dans notre
gestion des risques autant que dans notre
innovation. Notre démarche intégrée
s’inscrit dans une trajectoire de progres pour
porter notre vision de long terme : agir en
partenaire de confiance engagé a contribuer
aux transformations positives du monde, au
bénéfice de nos clients, de nos collaborateurs
et de I'ensemble de nos parties prenantes.

Comment allez-vous pouvoir utiliser cette
reconnaissance ¢

Je suis fier que Société Générale soit lauréate
de ce Prix. Cette récompense valorise

o

I'engagement du Groupe a favoriser une
approche intégrée de I'entreprise, qui met en
cohérenceles dimensions économique, sociale,
sociétale, financiere, environnementale,
éthique et de gouvernance, source d’efficacité
et de performance. C’est une référence pour
nos parties prenantes a qui nous souhaitons
montrer le sens que nous donnons a notre
aclivité.

« Nous souhai-
lons élre
un parlenaire
de confiance
pour nos partlies
prenanies »

Dans le rapport intégré de Société Générale,
vous expliquez avec le Président du Conseil
d’administration - Monsieur Lorenzo Bini
Smaghi, vouloir « accompagner (vos) clients
danslestransformations positivesdumonde ».
Pouvez-vous nous expliquer cette ambition 2
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a quelles transformations [ait-
il réference ¢ Comment cetle
ambition se traduit-elle dans
Uélaboration et la mise en cuvre
de la stratégie de votre Groupe ¢

Nous avons bati notre modele
bancaire sur notre vision et
nos valeurs, en nous appuyant
sur la force de nos ressources
et notre capacité d’innovation
pour proposer a nos clients
des services a valeur ajoutée.
Partenaire de confiance, nous
nous engageons pour contribuer
aux transformations positives du
monde dans I'ensemble de nos
activités. Notre plan stratégique
Transform to Grow repose sur cette
visiondelongterme. Concretement,
nous souhaitons étre un partenaire
de confiance pour nos parties
prenantes, incarner au mieux
la Banque du XXI¢ siecle et avoir un
impactla ou notre Banque peut agir
tres concretement. Cela va de la
transition énergétique au soutien
du développement des territoires,
a laccompagnement des jeunes
ou au développement africain.
En témoignent nos réalisations
comme par exemple latteinte au
30 septembre 2019 de 96 % de nos
objectifs de contribuer a hauteur
de 100 milliards d’euros a horizon
2020 en faveur de la transition
énergétique et du lancement
en novembre 2018 de Ilinitiative
Grow with Africa, qui a vocation
a contribuer au développement
durable du continent en partenariat
avec les acteurs locaux.

Toujours dans le rapport intégré 2019,
vousdites : « Laculture deresponsabilite,
au ceeur de nos priorites stratégiques, se
traduit en parallele par Uintégration
des enjeux de Responsabilité sociale
d'entreprise (RSE) dans [lensemble
de nos metiers. » Pouvez-vous nous
expliquer ce que veul dire, au quotidien,
pour votre équipe dirigeante, managers
et collaborateurs, la notion de « culture
de responsabilité » ¢ Comment la RSE
est-elle incarnée au sein du Groupe
Socielé Geénerale 2 Est-ce une question
d’interet aussi  pour votre Conseil
dAdministration ¢

La culture de responsabilité est'un
des 5 axes de notre plan stratégique

Transform to Grow aux cotés de
quatre autres priorités. C’est un
sujetpiloté de pres parnotre Conseil
d’administration dont le mandat
est d’approuver les orientations
stratégiques du Groupe, de veiller a
leur mise en ocuvre et de les revoir
au moins une fois par an. Ces
orientations s’appuient sur quatre
valeurs, dont la Responsabilité,
et le Code de conduite du Groupe ;
elles se déclinent a travers
notamment notre programme
interne Culture & Conduite et les
grands axes de la politique suivie
en maticre de responsabilité
sociale et  environnementale.
Ce faisant, nous avons intégré
la RSE dans toutes nos activités.
Nous poursuivons I'ancrage d'une
culture de responsabilité dans
la facon dont nous conduisons nos
activités afin de nous conformer
aux meilleurs standards d’éthique
et de conformité. La responsabilité
au sein de la Banque impose une
gestion du risque intégrant les
impacts RSE et est déclinée par
I’ensemble des activités dans ses
diverses dimensions économique,
environnementale et sociale.

Aussi, une partie importante
des objectifs des dirigeants sont
collectifs et adossés a des cibles
extra-financieres en phase avec la
stratégie : satisfaction des clients,
engagement des collaborateurs et
rating extra financier du Groupe.
Au-dela du cercle des dirigeants,
la participation et lintéressement
de 50 000 collaborateurs en France
sont également liés a la performance
extra-financiere mesurée en externe.

Toujours dans votre rapport
intégre, vous avez fait le choix
d’étre transparent sur les 14
indicateurs [inanciers el extra-
[inanciers que vous pilolez
a horizon 2020. Pouvez-vous nous
en dire plus sur ces indicateurs et

sur la facon dont vous demandez
de lassurance quant a leur
fiabilité et quant a latleinte de
vos objectifs ?

Nous nous pilotons évidemment
en lien avec notre Plan Stratégique
Transform to Grow présenté en
novembre 2017. La culture de
responsabilité fait partie des 5
priorités stratégiques de ce plan
et sa réalisation est suivie via des
indicateurs financiers ou extra-
financiers. En complément,
la culture de responsabilité a elle-
méme différents leviers surlesquels
nous nous sommes engagés en
matiere d’éthique, de conformité
ou de RSE. Tout ceci est suivi par
nos équipes au quotidien via des
indicateurs présents dans notre
Déclaration de Performance Extra-
Financiere (DPEF). Un organisme
tiers indépendant a pu apprécier a
I'occasion dela publication de notre
premiere DPEF en mars dernier
la cohérence des résultats et des
indicateurs clefs de performance,
avant que le Conseil n’approuve
le document.

L'IFACI est partenaire du Prix de la
Pensée Intégrée. Quel lien pensez-
vous possible ou souhaitable entre
audil / controle internes et Pensée
Intégreée ¢

L'Integrated Thinking apporte
une vision holistique de Taction
d’'une entreprise, incorporant les
dimensions financiéres classiques
mais ¢également tout le pan de
I'extra-financier et des attentes
des parties prenantes. A ce litre,
il m’apparait completement1égitime
el normal que toutes les fonctions
associées au suivi de notre activité
soient des parties prenantes elles-
mémes intégrées a cette vision.
Notamment pour partager des
standards et se développer dans une
démarche de progres.

« La culture de responsabilite
fait partie des ;5 priorités

I é

siralegiques »

=)
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« Nous sommes pionniers
(...) pour un secteur
bancaire responsable »

Le Rapport Intégré de 2019
précise que le Comité dAudit et
de Controle interne de la SG a
la responsabilité de « veiller a la
qualité de linformation comptable
et financiere ». A Uheure de la
pensée intégrée, de la performance
globale  sur  l'ensemble  des
capitaux, ne pensez-vous pas
qu’il serait hon pour votre comité
d’étendre son périmetre a lextra-
financier 2 Est-ce une attente déja
formulée a I'inspection générale ¢
A laudit interne ?

Dans le cadre de ses travaux, le Co-
mité d’audit et du controle interne,
émanation du Conseil d’adminis-
tration, assure effectivement le
suivi des questions relatives a I’éla-
boration et au controle des infor-

mations comptables et financieres,
mais également le suivi de I'effica-
cité du dispositif de controle in-
terne, de mesure, de surveillance et
de maitrise des risques. A ce titre,
il est amené a traiter de nombreux
sujets extra-financiers : récla-
mations clients et plus largement
protection de la clientele, satisfac-
tion client et des sujets de confor-
mité qui font partie intégrante
de notre politique RSE, adoptant
ainsi une approche des risques
qui ne se limite pas aux seuls as-
pects financiers. La Déclaration de
Performance Extra-Financiere a
dailleurs été présentée et discutée
en début d’année 2019 au sein de ce
comité, avant d’étre approuvée par
le Conseil d’administration.

L'Inspection générale et TAudit
interviennent sur un spectre tres
vaste de sujets dans le cadre d’'un
plan approuvé parle Comité d’audit
et de controle interne, dépassant le
strict cadre comptable et financier.
L’Inspection et I'Audit ont de fait
réalisé, au cours des deux dernieres
années, des missions en lien avec
les engagements RSE du Groupe.
Cet axe de travail fait clairement
partic du mandat de la troisicme
ligne de défense et continuera a se
développer.

Le rapport « Les Amis de la
Terre », rédigé conjointement
avec Oxfam, pointe les banques
francaises et Uinvestissement dans
les énergies fossiles qui accroit le
bilan carbone de la France. A
Uheure de la banque responsable
el transparente (Integrated
Thinking/ Integrated Reporting),
que leur répondez-vous ¢

Le rapport « Banking on Climate
Change 2019 », réalisé par un
collectif d’ONG internationales,
montre que les 4 banques
francaisesinclusesdanscerapport
financent 4 fois moins les énergies
fossiles que les 4 premicres
banques du rapport. Les banques
francaises représentent 7% du
montant total des financements
fossiles, toujours selon ce
rapport. Par ailleurs I'engagement
des banques francaises dans
le seul financement du secteur
renouvelable a atteint 37 milliards
d’euros en 2018, en augmentation
de 41% en l'espace de deux ans.
Cela n’est pas assez et nous allons
continuer a faire progresser ces
engagements, mais le secteur
bancaire francais est déja l'un
des plus avancés sur les sujets
de pilotage, de reporting et
d’engagement en matiere de
climat. Et plus globalement
sur la banque responsable et
transparente, nous sommes
pionniers, par exemple en tant
que signataires des Principes de
I’ONU, pour un secteur bancaire
responsable. Méme si nous avons
conscience du chemin qu’il reste
a parcourir, a I’échelle mondiale,
les engagements durables des
banques francaises sont tres forts.
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et
To U T N J EST Theme principal de la
Conférence de I'lFACI en
Q U ) U N E novembre dernier, la confiance
est au ceeur de nos meétiers :
maintenir cette relation avec
Q U EST I o N D E I’ensemble des parties prenantes

de I’entreprise exige tout d’abord
de comprendre les raisons pour
lesquelles ce lien semble s’étre
distendu, quelles en sont les
conséquences et commenty
remédier. Se tenir informé des
- évolutions et des expériences de
chacun est I'une des clés, comme
en témoignent les intervenants
de notre dossier.

24
L’EXTRA-FINANCIER AU
SERVICE DE LA CONFIANCE

INVENTER LENTREPRISE
DE DEMAIN

LES NOUVELLES TECHNOLOGIES
AU CCEUR DES ENJEUX

DOMPTER NOTRE CERVEAU
POUR PRESERVER
LA PLANETE
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DIRECTEUR GENERAL « OPERATIONS » DE GALILEO GLOBAL EDUCATION FRANCE

NICOLAS BADRE

LEXTRA-FINANCIER AU
SERVICE DE LA CONFIANCE

Ancien directeur financier de Nexans, Nicolas Badré est aujourd’hui directeur général « opérations »
de Galileo Global Education France, leader européen de I'enseignement supérieur privé. Vingt-trois
années passées au sein de grands groupes I'ont convaincu que la seule performance financiére n’était
plus suffisante pour assurer la transformation nécessaire des entreprises. Conviction confirmée par

une étude qu’il a menée cette année avec 'IFACI.

« On avail souvent tendance a oublier que la mis-
sion premiere d’'une entreprise élait son objectif social
el quelle ne devait pas se concentrer uniquement sur
les contraintes financieres, » affirme Nicolas Badré,
« mais ces dernieres années, il v a une vraie prise de
conscience, qui sélargit ». Comment les métiers de
laudit, du controle et de la finance peuvent-ils in-
tégrer cette évolution ? « Cest un sujet qui me tenait
a ceeur et lorsque jen ai parlé a Fean-Marie Pivard,
Président de UIFACL, il m'a encouragé a réaliser une
etude sur Uapprehension de ce changement par les par-
ties prenantes, internes et externes, de ces méliers ».

Nicolas Badré a ainsi mené une trentaine d’inter-
views entre juin et septembre dernier, interrogeant
des responsables de la DFCG (Association Nationale
des Directeurs Financiers et de Controle de Ges-
tion), de la CNCC (Compagnie Nationale des Com-
missaires aux Comptes), de 'AMF (Autorité des
marchés financiers), de fonds d’investissements
comme Sycomore Asset Management et d’agences de
notation... Mais aussi des directeurs financiers, des
responsables Environnement, Société et Gouver-
nance, des administrateurs et des cabinets d’audit.
De son rapport de 30 pages, il ressort des lignes tres
fortes, qui confirment que la prise en compte des en-
jeux ESG change déja en profondeur 'ensemble des
métiers. « Des anciens modeles stratégiques, comme
celui de Porter, deviennent obsoletes aujourdhui : il
est temps de repenser l'avantage concurrentiel de I'en-
treprise, en mettant au ceur de sa stratégie des mo-
deles de création de valeur qui integrent sa manicre
de répondre aux enjeux sociétaux :@ environnement,
impact social, gouvernance sont de ce point de vue des
leviers [antastiques ».

LA CONFIANCE ENVERS LES GRANDES
SOCIETES S’EST CONSIDERABLEMENT
DEGRADEE

Les dix dernieres années ont d’abord été marquées
par une réponse reglementaire et 1égale, avec une

demande croissante de reportings sociaux, en-
vironnementaux et de gouvernance. Il s’est agi

d’identifier les risques, notamment de « non com-
pliance ». Mais nous sommes selon lui passés a la
« phase dapres » : « Aujourd’hui, nous sommes a
un point de bascule : au-dela de la contrainte régle-
mentaire, beaucoup dentreprises ont intégré qu'elles
ont un réel intérét a repenser leur stratégie et leur
mode de fonctionnement en profondeur en inté-
grant ces enjeux. Cela impacte positivement leur lien
avec leurs clients, avec leurs partenaires... ». Mais il
existe aussi une autre raison : la confiance envers
les grandes sociétés s’est considérablement dé-
gradée ces dernieres années, et elles ont de plus
en plus de difficulté a attirer les talents et donc a
recruter si elles ne portent pas un message socié-
tal fort. « 40 % des jeunes diplomés de grandes écoles
veulent créer leur entreprise, » confirme Nicolas
Badré, « et si les entreprises veulent les convaincre
de les rejoindre, elles ne doivent pas se contenter de

La célebre marque anglo-saxonne de
barres chocolatées et d’alimentation
animale a entamé tres tot sa
transformation. « Il y a 15 ans, le PDG

a réuni tous ses cadres, » raconte

Nicolas Badré, « et il leur a demandé :

« quel est le bon niveau de profit d'une
entreprise 2 » La réponse a été que
partager ses performances avec ses parties
prenantes était la meilleure facon de créer
de la valeur, y compris pour Uactionnaire.
Et depuis, cet esprit a piloté toutes les
opérations de Mars en poussant méme

la réflexion tres loin. L'entreprise, qui
avait des difficultés a pénétrer certains
marchés, a par exemple mené une politique
d’entrepreneuriat partagé avec des
distributeurs, notamment au Kenya, avec
beaucoup de succes ».

o
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discours. Elles doivent [aire ce qu'elles annoncent ».
Et ce phénomene ne concerne pas que les mille-
nials, toutes les générations sont touchées.

« Il faut savoir créer
de la confiance
par rapprochement
avec ses parties
prenantes »

Par ou commencer ? « Il v a plusieurs dimensions a
maitriser, » reprend Nicolas Badré, « son écosysteme,
la gestion de Uinformation, ses données (pas seulement
financieres)... Mais les enjeux de gouvernance sont
ressortis de ces entretiens comme un des éléments es-
sentiels. Les conseils d’administration sont les garants
de la performance de Uentreprise, mais certains sont
encore en retard dans leur réflexion lice a Uextra-fi-

nancier et raisonnent encore en silos alors qu’il est
nécessaire d’avoir une vision transversale. Et enfin, il
faut aussi savoir créer de la confiance par rapproche-
ment avec ses parties prenantes : elle met du temps a se
construire et tres peu de temps a disparaitre ».

PRESIDENT : Marc-Francois Mignot
Mahon

80 campus dans 10 pays du monde
42 écoles de référence (Cours Florent,

I'Istituto Marangoni, Strate, Hetic,
Penninghen...)

100 000 étudiants formés par an

En France, les écoles proposent des
formations en management, digital, arts et
culture, design...
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Dossier : TOUT N°EST QU’UNE QUESTION DE CONFIANCE ?

. SOPHIE VERNAY
D()SS]CI‘ PRESIDENTE FONDATRICE DE LA SOCIETE « CONFIANCE&CROISSANCE »

INVENTER L’ENTREPRISE
DE DEMAIN, BASEE SUR
LA CONFIANCE

Sophie Vernay, Présidente fondatrice de la société « Confiance&Croissance », co-autrice du livre

« Etla confiance, bordel ? » et Yann Algan, Doyen de I'Ecole des Affaires publiques de Sciences-Po

el professeur d’économie, se sont penchés sur les raisons pour lesquelles les Francais ont de plus en
plus de difficultés a avoir confiance dans les entreprises, quelles en sont les conséquences et comment
y remédier.
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DOYEN DE L'ECOLE DES AFFAIRES PUBLIQUES DE SCIENCES-PO

Les Francais auraient toutes les raisons d'avoir confiance.
La nationalité francaise vient meme d'étre désignée « la plus
attractive du monde » par le cabinet Henley & Partners.
Et pourtant nous manquons de confiance en nous-memes,
en nos institutions comme en nos entreprises. Comment
lexpliquez-vous ¢

Yann Algan : Tout d’abord nous vivons un grand pa-
radoxe entre « honheur privé » et « malheur public ».
Les études montrent que les Francais sont satisfaits
de leur vie personnelle et pessimistes quant a notre
destin collectif. Et cela vient de plusieurs facteurs :
il existe une défiance dans les institutions qui est
partagée dans de nombreux pays, qui est corrélée
a une incapacité de nos experts, de nos entreprises
et de nos responsables politiques a répondre aux
principaux risques économiques (crises financieres,
chomage...). S’y ajoute une spécificité francaise : le
fonctionnement tres vertical de nos institutions avec
une centralisation tres forte du pouvoir de décision,
que I'on retrouve aussi en entreprise avec un des ni-
veaux de délégation les plus faibles de POCDE. Un
fonctionnement vertical que I'on retrouve aussi dans
I’éducation, ou les travaux en groupe sont rares. Ré-
sultat, le systeme conduit a la sélection d'une petite
¢lite qui reproduit le méme schéma...

Quelles sont les conséquences pour les entreprises ¢

Sophie Vernay : D’abord, les salariés ont du mal a
se projeter dans 'avenir de leur société. 40 % d’entre

YANN ALGAN

euxdéclarentne pas adhérer au projetde entreprise,
ce qui est tres préjudiciable, car la performance de
celle-ci tient a la capacité a se transformer, et I'en-
gagement des collaborateurs est déterminant. Sans
cel engagement, la croissance d’une activité ne peut
pas étre durable. Aujourd’hui, la réussite d’'une en-
treprise est basée sur un triptyque de la confiance :
celle des investisseurs, celle des clients et celle des
salariés.

« La récolution
manageriale
na pas eu lieu »

Comment y remédier ¢

Sophie Vernay : Il faut batir une « architecture de
la confiance » qui repose sur quatre piliers. Premie-
rement, il n'est plus acceptable que la croissance
ne soit pas partagée et ne bénéficie qua quelques
actionnaires. Et il faut que le projet soit tres clair,
avec des indicateurs précis et concrets. Ensuite, les
collaborateurs ont besoin de s’engager dans une en-
treprise citoyenne, solidaire, qui tient compte de
la dimension écologique, et au sein de laquelle une
communication moins hiérarchique existe. Cer-
taines entreprises francaises ont réussi a progresser
sur ces deux premiers points. En revanche, concer-
nant les deux autres, ce nest pas le cas. Il faudrait
d’une part arriver a mettre en place un management
plus participatif, mais la révolution managériale n’a
pas eu lieu. Et il faudrait également parvenir a déve-
lopper une entreprise basée sur 'équité, en donnant
aux gens les moyens d’accomplir leur mission, avec
des procédures de traitement équitables en termes
de RH.

I1y a eu beaucoup de progres de faits, on sent qu’il se
passe quelque chose, mais nous avons encore a in-
venler I'entreprise de demain.

Yann Algan : EL c’est méme une question de survie.
D’une part, le recrutement des jeunes talents va étre
de plus en plus difficile, notamment pour les entre-
prises du secteur financier ou des groupes comme
Total. Il va falloir inventer un modele basé sur la res-
ponsabilité sociale avec un pacte de confiance. 1l va
falloir se transformer en profondeur, sans silos tres
hiérarchiques. De toute facon, avec le numérique, les
informations sont partagées et il n’y a plus vraiment
de filtre. La confiance, qui est, on I’a vu, primordiale,
repose désormais sur de véritables échanges.

* Lt la confiance, bordel 2, Institut Montaigne-Eyrolles.
Alire également : Les origines du populisme, de Yann Algan et Daniel Cohen,
Le Seuil éditions.
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Dossier : TOUT N’EST QU’UNE QUESTION DE CONFIANCE ?

. DAVID METIVIER
DOSSleI' DIRECTEUR DE LAUDIT INTERNE IT ET OPERATIONS DU GROUPE SODEXO

LES NOUVELLES
TECHNOLOGIES

AU CCEUR DES ENJEUX
DE CONFIANCE

Big Data, Intelligence artificielle, cybersécurité... Les nouvelles technologies sont aujourd’hui au
centre de nos métiers. Elles offrent de formidables opportunités mais sont aussi génératrices de
risques importants. Pour David Métivier, Directeur de I'audit interne IT et opérations du groupe
Sodexao, il faut se tenir informé des évolutions et des expériences — bonnes ou mauvaises — afin de
maintenir la relation de confiance avec I’ensemble des parties prenantes de I’entreprise.

Les auditeurs et controleurs internes sont-ils bien
au fait aujourd’hui des nouvelles technologies ? « Fe
dirais : “bien, mais peul mieux faire!” », répond David
Métivier, Directeur de laudit interne IT et opéra-
tions du groupe Sodexo, qui animait récemment un
atelier sur ce sujet lors de la conférence de I'IFACI,
en novembre dernier. « Tout dépend des technologies
auxquelles on fail référence ». Le recours au Cloud est
par exemple pour lui une « tendance de fond, qui in-
téresse de plus en plus les auditeurs internes chargés de
U'I'T », a condition de développer une véritable rela-
tion de confiance avec les hébergeurs.

En ce qui concerne la cybersécurité, qui fait au-
jourd’hui I'objet de toutes les attentions, si les au-
diteurs internes étaient selon David Métivier plu-
tot en avance sur cette question, les entreprises
dans leur ensemble ont fait preuve d'une prise de
conscience tardive. « Il sagit typiquement d’'un sujet
pour lequel on pense que cela n'arrive qu'aux autres »,
explique-t-il, « mais aujourd’hui la donne a change.
Avant, nous avions affaire a des hackers qui étaient
en compétition et ne voulaient qu’une chose : étre les
premiers a pénétrer le systeme d'un grand groupe ou
d'une administration. Désormais, le probleme ce sont
les ransomwares, ou rancongiciel (voir encadré), avec
des malfaiteurs organisés qui veulent de l'argent et la,
c’est un vrai risque qui atteint toules les sociétés ».
Il faut donc parvenir a accepter un « principe tres
simple et malheureux : on se fera forcément attaquer.
1l est donc d’autant plus important d’avoir une forte
capacité de réaction ».

fait bien ce qu’il sait faire, mais il démultiplie aussi

Lintelligence artificielle est bien entendu égale-
ment un sujet d’attention : « Sur ce plan, on peut en-
core dire que l'on débute », poursuit David Métivier,
« on en parle, on voit des applications concretes (bour
la partie comptable notamment), mais la robotique
et lautomatisation suscitent des questions : un robot

ce qu’il fait mal. Il faut pouvoir s’assurer de la honne
conception des algorithmes qui les régissent et il n'est
pas certain que nous, auditeurs, en soyons toujours
capables ». C’est a peu pres le méme constat avec
les objets connectés (IoT, ou « Internet of things »),
pour lesquels il y a une vrai appétence et déja des

©
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déploiements. « Mais il faut savoir comment les
controler et comment étre certains d’étre en conformi-
té avec le RGPD... »

« C'est a la fois une
opportunile, mais
aussi un risque »

Un des points que tient a souligner David Mé-
tivier est également le changement de niveau de
communication engendré par les nouvelles tech-
nologies pour un certain nombre d’entreprises :
« Pour celles qui, comme Sodexo, avaient Uhabitude
de s’adresser a leurs clients, qui eux-mémes commu-
niquaient de facon privilégiée avec le client final, le
consommateur, nous sommes aujourdhui amenés a
avoir directement une relation forte avec ce dernier,
notamment via l'usage du smartphone et des réseaux
sociaux. C’est a la fois une opportunité, mais aussi un
risque : nous nous retrouvons a gérer des quantités
tres importantes d’informations liées a des personnes
physiques et plus seulement morales. Nous devons
veiller a respecter leurs droits et préserver leurs don-
nées, mais nous sommes aussi confrontés a un risque
réputationnel, un consommateur final pouvant com-
muniquer de facon négative sur notre marque si par
exemple il s’estime mécontent d'une application de la
marque... »

« Assurer une
proximite entre
la 1 el la 2% ligne
de défense »

Face a tous ces défis technologiques, le réflexe est
de plus en plus souvent d’externaliser certaines
applications, ce qui n’est pas non plus sans risque.
« Au regard du RGPD et de Sapin 2, les entreprises sont
responsables de leurs prestataires, » confirme David
Métivier, « la question m’a été posée pendant la confe-
rence de U'IFACI : comment auditer les prestataires ¢ Les
contrats et les certifications (Iso 27001, par exemple) ne
suffisent pas, meme si c'est important. Nos prestataires
peuvent également étre hackes. Et par ailleurs, exter-
naliser entraine également un risque de perte de com-
pétences en interne ».

Il est donc d’autant plus important pour les auditeurs
et controleurs internes de se former pour se prépa-
rer a tous les changements que ces nouvelles tech-

o

nologies vont continuer a opérer. « Des formations qui
ne soient pas forcément destinées aux auditeurs, mais
plutot axées I'T par exemple, comme la gestion en mode
cloud, » précise-t-il, « méme si le plus important a mon
sens reste la curiosité quil faut entretenir vis-a-vis de
ces sujets : lecture d'articles sur le risque cyber, les ex-
périences dentreprises hackeées, les GAFA, les réseaux
sociaux... Et il faul également étre attentif a assurer
une proximité entre la 1ere et la 2de ligne de défense de
facon a ce que chacun sache en permanence ce qui est
mis en place d'un point de vue technologique au sein de
lentreprise ».

Arme de prédilection d’une nouvelle
génération de pirates informatiques,

il s’agit d’un logiciel informatique
malveillant, capable de chiffrer et bloquer
les fichiers de données sur un ordinateur
ou dans I'’ensemble d’un réseau. Pour que
I’entreprise puisse y avoir a nouveau acces,
grace une clé de chiffrage, elle doit verser
une somme d’argent, généralement en
crypto-monnaie, ce qui rend la transaction
intracable. Apparus pour la premiere

fois en Russie, les ransomwares font
aujourd’hui des victimes dans le monde
entier. Ils pénétrent les réseaux via un
simple fichier téléchargé ou recu par
email.




Dossier : TOUT N’EST QU’UNE QUESTION DE CONFIANCE ?

. SEBASTIEN BOHLER )
DOSSler ECRIVAIN ET CONFERENCIER, DOCTEUR EN NEUROSCIENCES

DOMPTER NOTRE
CERVEAU POUR
PRESERVER LA PLANETE

Dans son dernier livre, Sébastien Bohler, écrivain
et conférencier, docteur en neurosciences,
explique que nous sommes en grande partie
dominés par une partie de notre cerveau, le
striatum. Formé il y a des millions d’années, il
nous délivre la dopamine, ’hormone du plaisir et
influe encore aujourd’hui sur les principaux traits
de notre comportement. C’est notamment lui qui
nous empécherait de « changer de modéle » et de
meltre tout en ceuvre par exemple pour lutter plus
efficacement contre le réchauffement climatique.

Le constat de Sébastien Bohler nous apprend beau-
coup sur notre capacité a réagir face aux évolu-
tions : « On peut considérer que notre cerveau s'est
structuré sur une période d'un million dannées, qui
couvre en gros lexistence d’homo erectus jusquau
début d’homo sapiens, soit 99 % de notre présence sur
terre. Et c’est sur cetle échelle de temps que notre cer-
veau s’est conformé a ce qui représentait les enjeux de
l'époque. Or, si le monde a considérablement changé
depuis, avec la révolution industrielle el encore plus
vite avec l'ere numérique, il ne faut pas perdre de vue
que le cerveau lui, n'a pas évolué a la méme vitesse... ».
Notre cortex cérébral s’est tout de méme dévelop-
pé et notre cerveau est a peu pres le méme depuis
10 000 ans. Nous sommes devenus capables de pla-
nifier, de concevoir des outils et de créer un monde
de technologie dans une période d’abondance. Mais
le striatum, formé depuis des époques bien plus re-
culées, de plusieurs dizaines de millions d’années,
continue a exercer une influence tres importante
sur nos comportements.

«Nousavons du survivredans un milieuhostile pendant
au moins un million dannées, » poursuit Sébastien
Bohler, « et pour cela nous avons développé cing
grands comportements : la lutte pour la survie a court
terme et donc la recherche de nourriture, la transmis-
sion des genes par le sexe, la pulsion de domination
pour atteindre un statut social, la possibilité de mi-
nimiser ses efforts et donc ses dépenses d'énergie et le
besoin d’informations donnant une certaine capacité
a ¢voluer dans notre environnement... Des comporte-
ments qui liberent de la dopamine et donnent donc du
plaisir. Et quand on éprouve du plaisir, on veut re-
commencer. Un systeme extrémement robuste qui n'a
Jamais failli sur des échelles de temps immenses, et
Jusqua aujourdhui ».

EL si nous observons nos comportements dans la vie
quotidienne, force est de constater que le striatum,
en délivrant des récompenses, joue encore un role
prépondérant. Il y a un an, I'Organisation mondiale
de la Santé (OMS) annoncait que le taux de mortalité
du au surpoids dépassait celui de la malnutrition.
« Notre cerveau, formé a une époque ou la survie élait
liée a la nourriture, est incapable de dire stop », explique
Sébastien Bohler, et ce sont donc les aliments indus-
triels et des plus caloriques qui vont nous donner
du plaisir... De méme pour le sexe : 136 milliards de
vidéos pornographiques sont visionnées chaque an-
née sur Internet, générant une pollution numérique
liée a I'énorme consommation énergétique des da-
tacenters. Et pourtant cette consommation d’images
est croissante. Autre exemple : le succes des réseaux
sociaux est le signe d’'un narcissisme qui augmente,
alors que notre capacité d’empathie diminue en
parallele...

« RETROUVER DE LA CONFIANCE, C’EST
ETRE CAPABLE DE S’ORGANISER
COLLECTIVEMENT SUR DU TEMPS LONG »

Face aux nouveaux défis auxquels nous devons faire
face, a commencer par le réchauffement climatique,
quelle est donc notre capacité d’adaptation ? Avons-
nous la possibilité de lutter contre nos comporte-
ments, pour résoudre les problemes que nous devons
affronter ? « Notre modele économique et financier, lel
quil sest développé au cours des dernieres décennies, est
fait pour donner au striatum ce qu’il demande, toujours
plus de plaisir par le pouvoir de l'argent » reprend Sé-
bastien Bohler, « a nous de créer de nouveaux modeles
allant a Uencontre du striatum. Cest possible, mais cela
exigerail sans doute de renoncer a la croissance, a la do-
mination... Nos réseaux cérébraux en sont capables, mais
nous ne les utilisons pas assez ».

La solution passerait ainsi par le fait de redonner du
sens a ce que nous faisons et aller sans doute chercher
en nous les ressources nécessaires au changement.
« Il faut garder confiance dans notre capacité a se tirer
daffaire tous ensemble et a chercher chacun en soi indi-
viduellement des clés fantastiques comme la méditation
en pleine conscience par exemple, capable de nous aider a
nous affranchir de notre désir pour des gratifications ins-
tantanées. Retrouver de la confiance, c'est élre capable de
s'organiser sur du temps long ».

o
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Idées & stratégies

COMMENT SENSIBILISER
TOUT EN CONTROLANT
LES ORGANISATIONS ?

L’approche méthodologique du controle interne de la Macif - Par Rosita COUSSET et Maxime CIVEL

Comment faire adhérer les métiers a la démarche de controle
interne et permettre aux controleurs daccroitre leurs
connaissances operationnelles afin doptimiser le niveau de
maitrise des risques ¢

Un constat : le controle interne est souvent percu comme
éloigné des contraintes opérationnelles, sans véritable valeur
ajoutée alors qu'il s’agit en réalité d’un processus d’amélioration
continue des activités opérationnelles. 1l est essentiel pour le
controle interne d’étre en relation permanente avec les métiers
pour renforcer le dispositif de maitrise des risques.

Nous tentons donc de répondre a cette problématique en
définissant une méthodologie permettant de concilier les attentes
des fonctions opérationnelles ou métiers etles missions du C.1.

Pourquoi un accompagnement des opérationnels ¢

1Is sont confrontés a deux réalités :

1/ un manque de disponibilité pour définir leur dispositif de
C.I (priorité donnée aleur ceeur de métier),

2/ un déficit d’acculturation au C.1. et du vocabulaire associé
(langage technique versus langage controle interne).

Pour y faire face, cette méthodologie comporte 2 étapes
successives :

1. La premiére étape : « Accompagnement a l'efficacité de
conception » du dispositif de controle interne.

Objectif : améliorer la pertinence du dispositif de controle en
définissant collégialement les controles clés et vulgarisant la
description des activités de controle pour les rendre claires tant
pour le métier que pour le controleur interne.

Pour cela, I'accompagnement se fait principalement au travers
de 2 ateliers de travail :

T atelier : la revue opérationnelle du processus

Apres avoir collecté aupres des métiers des documents
décrivant leur organisation et plus précisément leurs
activités (procédures...), les controleurs internes établissent
conjointement avec les opérationnels une représentation
synthétique du processus analysé, sous forme dun
logigramme, en précisant notamment les acteurs, les actions
réalisées et les systemes d’information.

2 atelier : la définition des activités de controle clés

Une fois le logigramme validé par les opérationnels, les
controleurs internes pré-identifient et décrivent les
caractéristiques des activités de controle clés qu'ils jugent les

plus pertinentes et efficaces pour maitriser les risques dont la
formalisation de la preuve de controle. Le métier peut proposer
des ajustements ou formuler des contre-propositions lors
d'un 2" atelier qui consistera a trouver un consensus pour
obtenir le dispositif de maitrise optimal. Dans le cas contraire,
les divergences sont tracées dans des recommandations afin
que les opérationnels se positionnent formellement.

Alissue de ces 2 ateliers d’échange, le C.1. qualifie les résultats
obtenus (renforcement total, partiel ou non du dispositif).
Cette approche offre une réelle plus-value puisque les
dispositifs de maitrise sont concus et partagés avec le C.L du
groupe Macif, ce qui permet au métier monter en compétence
sur ces sujets et symétriquement aux controleurs internes de
mieux appréhender les processus métiers.

2. La seconde étape : « revue de lefficacité opérationnelle »
du dispositif de controle interne.

Une fois les activités de controle clés définies et réalisées, les
controleurs internes s'assurent de la réalité et de la conformité
de la mise en ceuvre opérationnelle des activités de controle clés
(efficacité opérationnelle). Pour cela, ils effectuent une « revue de
l'efficacité opérationnelle » (controles de niveau 2)lors de laquelle
les preuves de controle, dont la formalisation a été validée avec
le métier lors du 2nd atelier, sont demandées. Ainsi, les résultats
de cette 2nde étape ne sont pas contestables étant donné que les
activités de controle clés et la formalisation de la preuve de leur
réalisation ont préalablement été définies. En cas d’écarts avec
ce qui a été préalablement défini, les controleurs émettent des
recommandations qui seront suivies par le C.I. afin de s’assurer
que le métier les met en place dans un délai raisonnable pour
justifier du niveau defficacité du dispositif de controle.

Cette approche permet de gagner en efficacité et de fiabiliser
J'autoévaluation réalisée par le métier de leur dispositif de
maitrise des risques et la criticité résiduelle du risque.

Cette méthodologie maintient une indépendance sur la
définition et la réalisation des controles tout en accompagnant
les opérationnels dans le déploiement de leur dispositif. C’est
une approche « win/win ».Cette méthodologie maintient une
indépendance sur la définition et la réalisation des controles
tout en accompagnant les opérationnels dans le déploiement
de leur dispositif. ("est une approche « gagnant / gagnant ».
Remerciements a Lydie BAZERQUE & Nadege DAVID pour
leur contribution.»
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Kannelke PINEAU
20 navembing, 18:08 - % Alouter des sujets

Bonjour & tous,

Est-ca qu'il y aurait parmi vous des parsonnes francophones qui ont
prépard ou préparant la CLA avec ls GLEIM en anglais et qui Font passd ou
comgtent ke passer en anglais at non en frangais pour un échange
d'expirienca..,

Blen s vous,

[+} & commentaires Vu par 365 porsonnes
o Jsime 3 commantar A Partagar

0 Stéphane BEAS Bonjour
Le Glaim n'est pas {plus] la référence pour I'llA
La plate-forme alearning est congue paur permettre de préparer
dans e bonnes conditions quelle gue soit |a langue
L]

Jiaime  Répondre 3 sem
a Kannelle PINEAL & Merci pour vetre retour. J'Utilige ca

sLpport C'est pour cela que des retours mintéressent par
rapport & calui &,

J'aima - Ripandre - 3 sem - Mooifid
Karodina Slosse J'al passd le ClA en anglats (én 2016) an me
préparant aves GLEIM. J'a] utiliss lour pacikage complat ot ['an Stais

trizs satisfaite ; la base de questions est tris importante. |'ai réussi
lea 3 partias du premier coup.
©:

Jisime - Répondre - 3 gem

Obah Ludmilla Eurielie MIAMKE Glsim resta pour mai e maiiaur
suppart pour e Cid

Jaime - Répancre - 1 sem

Obah Ludmilla Eurielie RIAMKE J'sl obtenu b ClA grece & GLEIM
en 2017 sans échee

J'aime - Répancre - 1 sem

#GLEIM

4 Julie Feye B crédé un sondage.
5 dicwmbare, 1600 - § Aouter dea susts
Il y & quelques semaines nous avons partage 2 vidéos de
sensibilisation & |a démarche de contrile interne.

{Si vous avez manqué cela, vous pouvez cliquer ici &)

Nous aimerions & présent avoir vos retours, n'hésitez pas
& répondre au sondage et en commentaires de cette
publication !

J'al visionné les viddos 0“‘ & 50
J'ai wisionné les vidéos et je las ai

partaaées sutour de moi, & mon dauipe & .@ vt

par example

Trbsbien P8 -

Je n'al pas visionné les vidéos

G commentaires Yu par 481 parsonnes
oY Saime (D commenter 7 Partager

Marie-France NANSOT bonjour,

J'aime | dgondre - 1 sam

Marie-France NANSOT Je travaille dans une collectivitd
fefritoriale {la Métrapole ce Lyon], vos vidéos mintéressent
besucoup mais des sxemples plus proches de nos processus
sarsiant plus pariants pour nos agents. Bonne journéa
Jraime © Ribpencra <% e (+
@ Julle Faye T Mercl de votre retour Marle-France
NAMSOT, nous en pranens blan note powr de prechains
projats &
L+ ]

'nime - Répondre - 1 sem

Pascal Mahier Ja Ies & mises an figna sur notre chalna viddo du
Contrdle Interne en vislbllitd Groupe sur natre Sharepaint

J'aime - Répondre - | sam

Alexia FAKIRI '8 vu les vidédos Je iea trouve tris bien faltes,
merci, Néanmains, [& ne peux pas fes diffuser & un largs public
chaz nous car trap diolgndes de notre fonctlonnemant Interna
{ee et pas | contrle inlarme qui fait maz | impulse, pilate,
anime ce... Voir plus

J'aime « Rdpondra - 1 sam

Catherine LIOTTIER Je |&s & diffusdes b caux gul sont centrés
sur lgs problématiques risques, conformitd ot qualitd, ot an
particuller au pllote du groupe de traval| "contrile
internejconformité sapin 2" Encore merc pour ces visuels trés
pPédagogiques.

Jeime - fidpondre 6 o

| &£ D

#CYBERSECURITE

Delphine ANDRESS-FINCK
28 octobre - § Ajouter des sujets

Bonjour,

Avez-vous déja eu besoin d'obtenir des Entretiens Professionnels dans
le cadre de certains de vos audits ? Les avez-vous eu sans problame,

ou vous les a-t-on refusé ?

Merci pour vos retours, ils nous aideront peut-étre & débloguer notre

audit en cours *_-

¢

10 commentalres Vu par 332 personnes

o Jaime () commenter (> Partager

Yvon Zadi Bonjour Delphine. J'ai lu votre message au sujet des
entretiens professionnels.

En effet, il existe plusieurs types d'entretien pendant la
déroulement d'une mission d'audit :

= Entretien de démarrage avec les auditiés ou la structutre &
auditer... Vair plus

3
J'aime - Répondre - 7 sem o

Melly Thieriot Bonjour

Parlez-vous des entretiens d'évaluation ou des entretiena

professionnels & réaliser tous les 6 ans? Sl oul, je n'al jamals eu

besoin de les demander (je me suis juste interrogée dans le

cadre du RGPD sur leur mode de conservation) mais vous

dev... Voir plus

Jaime - Répondre - 7 sem (4]
Delphine ANDRESS-FINCK @ C'est bien de cela dont je
parle, je n'étais pas trés claire...
Notre Charte comporte bien un passage relatif & la
déontelogie de I'auditeur, dont le deveir de
confidentialité. Malgré cela, les RH sont trés réticents...
Mais votre réponse me rassure déja un peu.

J'aime - Répondre - 7 sem

Melly Thieriot Delphine ANDRESS-FINCK v'est juste car
J'échangeals li-dessus avec les RH dans un autre
contexte il y a peu que & a fait tit...

Aprés cela fait partie des obligations |égales dela
société done cela fait sens selon le cadre de votre audit
de vous assurer que votre société respecte ses
obligations légales.

J'aime - Répondre - 7 sem

“+ Afficher 3 autres réponses

Eric OLLIVIER Bonjour, pour wérifier la mise & jour d'une
fonctio, "al pu obtenir les fiches de poste; mals je n'al pas eu
I"occasion de demander les EAE lors de mes audits.Cdt

J'aime - Répondre - 6 sem

Marie-Christine de Gournay Bonjour, nous avions besoin de
consulter les EAP (entretiens annuels professionnels) de
certaing cadres pour un audit sur I'erganisation d'une direction
: pour celd, nous nous sommes appuyés sur notre charte
d'auditeur (confidentialité, etc.) + das précis sur le
pourquoi et sur ce que I'on voulait constater (ou non) dans les
EAP. Nous avons eu un code d'accés temporaire & l'ensemble
des EAP. Bien & vous.

2
J'aime - Répondre - 6 sem o

Delphine ANDRESS-FINCK @ Merci pour votre réponse.
C'est ce que nous sommes en train de faire, mais les
craintes sont trés fortes en ce moment...

J'aime - Répondre - § sem

@ |

w Viotre commentaire...

#CONTROLE
INTERNE

#CHARTE DE
CONTROLE

NTERNE

Méline HARDY
9 décemnbre, 15:43 « § dléments Consthutifs, 2 autres rubriques

Bonjour & tous,

Ju suis 3 la recherche de documents types | formats ou exemplaires de
Charte de Cantréle Interne. Notre besoln serait d'identifier les &ldments
conatitutlfs d'une charte, des mentlons qul dofvent nécessalrement
apperaftre afin de proposer un document synthétique et structurant &
notre instance dirigeante gui se lance dans |'dlaboration du dispokitif de
contrile interne.

5| jamals certalns d'entre vous ont des exemples de Charte & partager,
je suls preneuse.

Merci beaucoup par avance,
Blen cordialement,
Miline HARDY

7 commentaires Vu par 244 parsonnes
i Jaime ) commanter A Partagar

Bruno BORODINE une charte o'sudit interne ca tinteresse 7

J'alma - Répondra - 1 sam

Méling HARDY & Oul marcil

Jaime - Répandre - 1 sam

Syhvio LUCAS-COMTE Bonjour Bruno, ¢a m'intéressarait
ausgi |

Jaime - Aépondre - 1 sam

Brung BORODINE voild banne jouméde

20171017, Charte d'audit signee.pdf

Warkplace

Jime - Aépondre - 6 |
@  Aéponde:

Marie Laura Fernandez Vega Dans le document de ['IFACI
intituké des cliés pour b mize en meuvie du contrble nterne,
trouveras en annexe un exempls da charte de contrilie interme,

J'aime - Ripondre « 1 sem
0 Mdline HARDY [ Super! Est-ce que tu peiix m'indiquer

all trouver k& doc? Jal fait une recherche dans fichier
Eana succksl Mercl besucoap de ton alda.

Jaime - Répandre - 1.50m
Marie Laure Fernandez Vega Je peux te | envoyer par
mall. Donne maoi ton edresse mail via workchat

Jiaime - Rdpondre - 1 sam

Vous aussi prenez part a cette
conversation et bien d'autres
sur Workplace

H#RGPD
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Nouveaux outils

« RISK 2030 » :
CARTOGRAPHIER

LES RISQUES

ET LES OPPORTUNITES
DE MANIERE PROSPECTIVE

Pour sa deuxi¢me édition, Arengi réalise I'étude « Risk 2030 », non seulement en partenariat
avec 'AMRAE (Association pour le Management des Risques el des Assurances de I’Entreprise),
mais aussi avec I'IFACI et le CDSE (Club des Directeurs de Sécurité et de Stureté des
Entreprises). L'occasion de dresser ensemble une cartographie des risques et des opportunités
des entreprises francaises a horizon 10 ans, a partir des tendances, lignes de forces et fractures
retenues par les professionnels. Une étude riche d’enseignements a laquelle vous pouvez

contribuer’.

Connu des professionnels de I'audit et du risque a travers
ses missions de conseil et sa plateforme logicielle Arengibox,
le cabinet Arengi a lancé en 2018 pour la premiecre fois
I'étude <« Risk 2030 ». Une étude destinée a « allonger

Uhorizon de temps sur lequel les comités de direction travaillent,
a anticiper les risques et les opportunités, en dépassant les
cycles stratégiques habituels » comme I'explique Gilles Proust,
son président et co-fondateur. Le travail se déroule en

Cartographie-dé; ris_ques et des
opportunites @es entreprises
francaises @ l'horizon 2030

en partenariat avec
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ARENGI

plusieurs phases: des tendances clés sont tout d’abord
identifiées via des ateliers de brainstorming avec Tilt Ideas,
cabinet en innovation et via une consultation en ligne
ouverte a tous : dirigeants d’entreprises (grands groupes,
ETI ou PME), professionnels de la gestion des risques,
journalistes, avocats...« En parallele des contributions, nous
avons mis en place une veille qui permet d'avoir une bonne
base de réflexion et de ne pas laisser échapper des sujels
importants » précise de son coté Audrey Lesueur, associée
du cabinet Arengi. Sur la base de toutes les informations
obtenues, un travail de synthese et structuration est ensuite
réalisé : ainsi, en 2018, 38 tendances ont été retenues.

« Actualiser la
premiere analyse
et mettre a_jour
de noucelles
lendances »

« Enfin, tous les participants sont invités a se positionner sur
ces tendances a Uhorizon 2030 » poursuit Gilles Proust, « en
répondant essentiellement a trois questions : * S'agit-il d'un
risque ou d’une opportunité pour les entreprises francaises 2,
“Y croyez-vous ou non?”, “Selon vous, les entreprises
[francaises sont-elles prétes a répondre a cette tendance 27 ».
Toutes ces informations réunies ont permis en 2018 d’établir
une cartographie des risques et opportunités permettant a
de nombreuses entreprises d’évaluer ces questions sur le
long terme.

« La nouvelle édition de “Risk 2030 7 releve de la méme
approche collaborative, bitie cette fois autour de nouveaux
partenariats, notamment avec U'IFACI mais aussi le CDSE el,

comme en 2018, [AMRAE, explique Gilles Proust, elle va
permettre dactualiser la premiere analyse et d’intégrer de
nowvelles tendances ou de nouvelles priorisations. Sans oublier
de considérer si certaines des tendances de la premiere étude
sont moins pertinentes ou ont cvolue. »

« Les entreprises
ne sont, dans leur
majorite, pas
préeparées a ce qui
peul arricver au
cours des dix
prochaines années »

Mais elle vise aussi a recueillir davantage de données, en
affinantle cas échéantles informations récoltées par secteur
d’activité. Surtout, véritable nouveauté, I'édition 2020
souhaite travailler, au moyen d’ateliers de travail, sur les
leviers et réactions possibles face aux sujets qui émergeront
dans le palmares des risques ou des opportunités.
Pourquoi une nouvelle étude, publiée au printemps 2020,
soit a peine deux ans apres la premiere ? « En fait, ['un des
enseignements de “ Risk 2030 a été que les entreprises ne sont,
dans leur majorité, pas suffisamment préparées a ce qui peut
arriver au cours des dix prochaines années, reprend Gilles
Proust, les cartographies des risques tentent de plus en plus
d’intégrer des questions stratégiques long terme voire tres long
terme en lien par exemple avec les évolutions socictales et
technologiques ou les enjeux de la RSE... autant de sujets qui
font bouger régulicrement les lignes et obligent les entreprises a
se positionner sur des questions comme le climat, par
exemple. “ Risk 2030” peut ainsi les aider a faire leur propre
exercice prospectif de cartographie des risques, a fixer des
priorités et a mettre en place des task forces pour les gérer ».

1. Pour contribuer, rendez-vous jusqu’a fin mars sur www.risk2030.com
Sur www.risk2030.com, vous pouvez également vous abonner a la lettre
de veille hebdomadaire Risk2030.

o
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Point de vue

LES SERIOUS GAMES
SONT-ILS UN TEST
ACCEPTABLE

A de rares exceptions pres, audit interne intervient assez
peu en situation de crise. L’audit est parfois attendu dans
l'analyse, a posteriori d'un événement majeur. Etablir un
retour d’expérience par exemple permet de constater a
froid, les éventuels dysfonctionnements observés et de
proposer des recommandations adaptées, tant sur le plan
matériel qu'organisationnel. Mais c¢’est bien dans le cadre
de sa mission de controle a priori que I'audit est amené a
connaitre du dispositif global de la continuité et a en éva-
luer l’entiereté et Iefficacité. Parmi les points a examiner,
il y a les exercices de crise réalisés. Combien ? Quel péri-
metre ? Quel suivi des recommandations ?

Ces modalités nous amenent a poser la question suivante :
les exercices de crise sont-ils concus et animés de maniére
a répondre aux attentes de l'audit interne ?

X
X
v

DES EXERCICES DE CRISE

De prime abord, la réponse semble positive. Du moins... on peut affirmer qu’il n’y a pas d’incompatibilité. Laudit
s’assure que les objectifs assignés aux exercices ont bien été atteints, que ces objectifs démontrent un niveau d’exi-
gence supérieur année apres année et ce, conformément au programme de maintenance en conditions opération-
nelles. Laudit vérifie a travers ces tests que les solutions de repli sont opérationnelles, que les utilisateurs sont en
capacité de se connecter aleur environnement informatique, que les informations sont bien remontées ala cellule
de crise... En cas d’écart, des recommandations sont établies et donnent lieu a des plans d’actions.

DES CRISIS GAMES

D’un autre coté, certains exercices de crise sont aussi le moyen de s’affranchir de la stricte évaluation d’un sys-
teme. Ils permettent d’engager de la pédagogie sur les actions réflexes a mettre en ceuvre en situation dégradée.
Cette approche convient en général a des dispositifs jeunes (qui nécessitent une forte appropriation des acteurs
de crise mobilisés) ou alors a des dispositifs plus matures (pour lesquels il importe de re-communiquer sur les
grands principes fondateurs). Dans ces cas, ce n’est plus un dispositif de maitrise du risque qui est évalué mais
plutot la capacité individuelle et collective a faire preuve de résilience. Aussi, au-dela des mises en situation
« sur table », il est conseillé de mettre en ceuvre des leviers différents. Plateformes digitales de jeu, Crisis game,
Lego serious crisis... Autant de possibilités de traiter d’'un événement majeur sous un mode a la fois ludique et
stratégique.

59)
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La gamification repose sur la construction d’interactions multiples avec un ou plusieurs joueurs qui vont étre
projetés dans un univers fortement dégradé dans lequel est compromise la survie de 'organisation. Ces joueurs
peuvent s’inscrire dans différents contextes :

Ces modalités fonctionnent tres
bien dans un environnement de lutte contre la malveillance. Dans le cadre d’un cyber-jeu par exemple, il est
possible d’opposer une équipe de hackers externes versus une équipe de défenseurs, issus de I'entreprise...

Ici, l'objectif est de définir la meilleure stratégie pour arriver au point
final. Différentes options sont proposées aux joueurs, charge a eux de prendre la bonne décision afin de pou-
voir évoluer le plus loin et le plus longtemps possible. Un sinistre majeur s’inscrit dans plusieurs composantes
dimensionnelles : juridique, opérationnelle, client, média, RH... Laquelle adresser de maniére prioritaire ?

Il s’agit de contraindre les participants en les enfermant dans une énigme a
résoudre, ce qui nécessite de trouver des solutions ad-hoc pour s’en affranchir selon une logique Escape game.

Dans le domaine de la gestion de crise, I'intérét de la gamification est double. D’une part, pouvoir sensibiliser
un large public, qui dépasse le cercle de la cellule décisionnelle avec ses membres titulaires et suppléants. Et
favoriser d’autre part, I'émergence de nouveaux ambassadeurs plus jeunes, plus réactifs et plus digital native,
qui auront 'opportunité de parler de leur expérience immersive de crise avec leurs collegues.

Mais il existe d’autres avantages a ces jeux de crise qui militent en faveur de leur déploiement en parallele des
exercices classiques. D’abord, parce que déployés sur des supports numériques, ils peuvent étre utilisés par-
tout et a tout moment. Ensuite du fait qu’ils sont susceptibles de favoriser I'’engagement de tout collaborateur
grace a I'incarnation de fonctions tres improbables au regard de la réalité (« Je suis le Directeur général »). Ils
permettent enfin de challenger des décisions et de se dépasser sans sentiment de contrainte ni de perte, voire
en éprouvant des gratifications (« Aujourd’hui nous avons réussi a sauver tant de personnes... »).

INTEGRER L’AUDIT INTERNE

Ces enjeux ne sont pas fondamentalement éloignés de ce que peut observer I'audit interne dans le cadre de ses
investigations. C’est pourquoi, il n’est pas non plus tout a fait inconcevable de faire participer I'audit a I'’élabo-
ration de tels jeux de crise pour s’assurer que ces formats, mémes décalés, constituent des tests acceptables...
Parce que « jouer a se faire peur » permet d’instrumentaliser les situations extrémes pour apprendre collecti-
vement, a la fois de ses échecs et de ses succes.

Par Clotilde Marchetti, Associée Grant Thornion,
Eric Caspers, IFACI Hauts de France et DFCG Hauls de France,
Yoes Levant, SKEMA.
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i ALAIN GOURET
Formatlons EN CHARGE DE FORMATION SUR LE CONTROLE INTERNE

CONTROLE INTERNE ET
RGPD : DES FORMATIONS
OPERATIONNELLES AU
CATALOGUE DE L’IFACI

Le catalogue de I'lFACI s’enrichit encore. Avec au programme notamment cette année des formations
nouvelles ou revues en profondeur sur le controle interne mais aussi le RGPD (Reglement général

de la protection des données), un an et demi apres la mise en place de cette nouvelle réglementation.
Deux des formateurs de I'IFACI nous donnent de plus amples détails sur ce que peuvent apporter les
sessions qu’ils vont animer.

ALAIN GOURET, CHARGE DE filiale du Crédit mutuel de Bretagne, il a ensuite pris la
FORMATIONS SUR LE CONTROLE Direction des opérations d’'un autre établissement. « 7e
INTERNE c/mpeaulqz..f un certain nombr({ de bac/f—o/].zces,. el apres
celte expeérience opérationnelle, je pense que je suis devenu
un meilleur controleur interne », estime-t-il. « 7ai pour-
Suivi ma carriere ensuite en tant que Directeur des risques
el de la conformité et du controle permanent au sein de la
meme organisation ».

« Une déemarche
d’acquisition ou
d’approfondissement
de compétences »

Désormais consultant et formateur au sein de I'IFA-
CI depuis février 2018, les formations proposées
sadressent aussi bien a des controéleurs internes débu-
tants que plus expérimentés. « Sinitier a la maitrise des
risques el au controle interne », « Elaborer un dispositif de
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ALICE BOISSON
CHARGEE DE FORMATION ﬁ
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laquelle les outils utilisés vont étre précisés, sadressera
plus aux controleurs internes expérimentés.

« I est nécessaire de
sadapter régulierement
aux changements... »

« Fe suis un produit bancaire » : cest ainsi que se définit
Alain Gouret quand il présente son parcours. Auditeur,
puis ancien Responsable du pole d’audit interne d'une

controle interne », ou « Faire vivre le dispositif de controle
interne » aborderont les notions fondamentales pour les
débutants. « Piloter la fonction de controle interne », dans

« ... Ce qui permet toute une démarche dacquisition ou
d'approfondissement de compétences. Ces formations
existaient déja pour la plupart mais nous les avons re-
vues en profondeur pour les rendre encore plus opéra-
tionnelles, en v ajoutant a chaque fois une dimension
maitrise des risques » explique Alain Gouret. C’est le
cas par exemple de « Piloter la fonction de controle in-
terne » - qui donne des pistes pour utiliser le CI de
manicre a améliorer son dispositif et a créer de la va-
leur en associant une stratégie de management par
le risque. « Les méthodes restent globalement les mémes,
mais il est nécessaire de sadapter régulierement aux
changements, aux nouvelles technologies ou aux nou-
velles réglementations, comme le RGPD. »

ALICE BOISSON, CHARGEE DE FORMATION
« LE ROLE DE L’AUDITEUR INTERNE
FACE AU RGPD »

Alice Boisson travaille depuis toujours dans la gestion
des risques, que ce soit dans le domaine de I'audit, du
controleinterne oudelaconformité.D’abord encabinet
puis dans de grandes entreprises et depuis 7 ans, elle
a rejoint le secteur du numérique. Co-responsable
en 2017/2018 du groupe de travail de I'I[FACI, elle a pu
mesurer a quel point le numérique entrainait une
transformation de nos métiers et la difficulté d’abor-

der la transformation digitale. « On est aujourdhui
obligés d’avoir une vision a 360° des problématiques et
des enjeux, » explique-t-elle, « cela va tellement vite que
l'on ne peut pas étre en retard et suivre a posteriori. Au-
Jourd'hui, par exemple, le rythme des décisions dans les
entreprises du numérique ou jai travaillé est a léchelle
du trimestre et non d'une année ».

Depuis an et demi s’est ajoutée la nouvelle disposi-
tion RGPD. La formation quanime Alice Boisson « va
dabord permettre de réexpliquer les grands concepts, car
beaucoup de crovances sont fausses, » explique-t-elle, « le
RGPD n'est pas qu'une réglementation administrative. On
ne peut pas juste se dire : “ j'ai un délégué a la protection
des données (DPO), j’ai mon registre des traitements et
jai un plan de mise en place, donc je suis tranquille”.
Cela nécessite de renforcer des dispositifs déja existants et
de mettre laccent sur la sécurité du SI, parfois mal ou peu
appréhendeée par lensemble de la Direction. Pour les audi-
teurs internes, la question est nolamment de savoir a quel
moment ils doivent intervenir. »

« Il faut revoir tous
les processus a travers
le prisme de la protec-

tion des données
personnelles »

Le RGPD est un sujet transverse, qui concerne aussi
bien les systemes d’information que les RH, le recru-
tement, la vente, les achats... Et qui, comme tout sujet
transverse, est compliqué a gérer dans une organisa-
tion. « Il faut revoir tout le processus a travers le prisme
de la protection des données personnelles, et identifier
les bons interlocuteurs, » affirme Alice Boisson. La for-
mation qu'elle anime propose des pistes pour se po-
sitionner : doit-on réaliser un audit de déploiement,
un audit spécifique RGPD, effectuer une revue des
procédures a la lumiere du RGPD ? En confrontant la
théorie a la pratique, cette session permet a chaque
participant(e) de se positionner et d’ « accélérer sa de-
marche ». « Car il faut bien étre conscient que la donnée
est le « cash » du XX siecle, qui apporte de la valeur a
une entreprise, » rappelle Alice Boisson, « il faul savoir
non seulement comment elle est produile, sa sources, si
acquise a lextérieur produit mais aussi comment elle est
protégée. »

Le catalogue complet des formations de I'TFACI est disponible sur le site:
https:/www.ifaci.com/formation-certification/formation/

o
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