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PREAMBULE

Cette production est le fruit des réflexions menées dans le cadre du groupe de travail de I'audit du
RGPD lancé en mai 2019. L'objectif du projet est d'appliquer la démarche d'audit au sujet que repré-
sente le RGPD et de fournir a la commmunauté des auditeurs un guide pratique d'audit qui permette
a son utilisateur de déterminer son référentiel d'audit (définition d'un cadre de référence, analyse

préliminaire des risques, identification des actions de maitrise et des points de contrbles).

Les échanges au sein du groupe de travail furent riches et variés tant sur le plan méthodologique
que sur le plan pratique. La complémentarité des différents profils composant le groupe de travail
(auditeurs, contrbleurs internes, gestionnaires des risques, juristes, délégués a la protection des don-
nées) a permis d'enrichir la publication de différents points de vue et particulierement d'aboutir a la
production de livrables qui seront utiles a tous les acteurs qui participent a la maitrise des risques liés

au traitement des données a caractére personnel d'une organisation.

En termes de livrables, ce guide présente un référentiel pour la mise en conformité au dispositif
RGPD, une démarche d'analyse des risques assez détaillée permettant une appréciation selon les
exigences réglementaires (réeglement, lignes directrices, jurisprudence), des actions de maitrise, une
méthode d'auto-évaluation ainsi que des conseils et orientations pour effectuer les travaux d'audit.

Ces informations sont également utiles pour les autres lignes de maitrise liées au RGPD.

L'auditeur peut construire son programme de travail sur base de la détermination des risques et des
points de contréles décrits dans le référentiel, afin de mener a bien les objectifs d'audit définis.
Le contréleur interne peut effectuer une cartographie des risques et un plan de contréles associé.

Le Délégué a la Protection des Données peut, quant a lui, effectuer une analyse de sa démarche
(cartographie et plan de contréle). Il a également la possibilité d'effectuer une auto-évaluation de
son dispositif et de suivre son évolution dans le temps tout en étant en mesure de faire rapport sur le

taux de conformité du dispositif.

Enfin, ce guide mentionne - a titre informatif - références, directives, normes et bonnes pratiques qui

permettront d'approfondir les travaux.

Nous tenons a remercier toutes les personnes qui ont contribué aux différents ateliers, et celles qui

ont interagi via le Workplace de I'lFACI.
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DISCLAIMER

Ce document est le fruit d'une initiative des membres du Groupe de travail RGPD de I'lFACI. Les
Groupes de travail de I'lFACI ont pour objectif d'échanger sur des thématiques spécifiques d’'un sec-
teur d'activité, d'un domaine, ou d'une fonction. Ces échanges peuvent, le cas échéant, faire 'objet de
publications destinées aux professionnels de la gestion du risque, auditeurs et contrbleurs internes

du secteur concerné.

Ces publications sont réalisées sous la responsabilité des membres du Groupe de travail, et leur
contenu technique n'‘engage ni les organisations auxquelles appartiennent les participants de ce
Groupe, ni I'lFACL.

Le Groupe de travail RGPD a élaboré ce document a titre informatif et pédagogique. L'IFACI n'a pas
exercé de vérification exhaustive de son contenu. Cette publication n'a pas vocation a apporter de

réponses définitives a des cas précis, et est uniguement destinée a servir de guide.

L'IFACI, ainsi que le Groupe de travail RGPD déclinent toute responsabilité pour les cas ou des lec-

teurs se fieraient exclusivement a ce guide ou ne trouveraient pas satisfaction dans cet ouvrage.
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CHAPITRE1-INTRODUCTION
1. LE PERIMETRE ET LES LIMITATIONS

Cette publication prend en compte le réglement RGPD (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016, relatif a la protection des personnes physiques a I'égard du traitement

des données a caractere personnel et a la libre circulation de ces données. Les lignes directrices

du groupe de travail 29' (1) (2)? ainsi que celles du Comité Européen de la Protection des Données

(CEPD) sont également retenues.

Bien que le référentiel RGPD présenté dans cette publication tienne compte des exigences résultant
du reglement RGPD et des lignes directrices, le cadre reste général. En effet, les spécificités décou-
lant des |égislations nationales ou des déclinaisons en fonction de secteurs d'activité spécifiques,
tels que les soins de santé qui impliquent le traitement d’'une grande quantité de données sensibles

n'‘ont pas été prises en compte de maniére spécifique dans cette publication.

De ce fait, chaque organisation devra adapter ce cadre a son secteur d'activité, aux traitements de

données a caractére personnel qui lui sont spécifiques et a sa taille.

Dans cette démarche, un aspect important concerne la prise en compte de I'étendue du traitement
gui couvre le cycle de vie des données a caractére personnel. Face au flot d'informations disponibles,
I'entreprise devra déterminer quelles sont les données a caractére personnel (DCP) nécessaires au

traitement et conformes au but poursuivi, et ce, a chague étape du cycle de vie, schématisé ci-aprés.

P OEPED <L,

CREER | STOCKER | UTILISER | PARTAGER | ARCHIVER | EFFACER

Schéma 1- Cycle de vie de traitement des DCP

1 Le Groupe de travail « Article 29 » (GT art. 29) est le groupe de travail européen indépendant qui traitait les questions relatives a la
protection de la vie privée et aux données a caractere personnel jusqu’au 25 mai 2018 (avant I'entrée en vigueur du RGPD). Toutes les informa-
tions archivées sur le groupe de travail « Article 29 » peuvent étre consultées sur le lien (61). A compter de I'entrée en application du Réglement
général sur la protection des données le 25 mai 2018, il est remplacé par le Comité Européen de la Protection des Données (CEPD) (64).

2 Les numéros entre parantheses renvoient vers les références bibliographiques en annexe.
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En effet, chaque étape du traitement des données du cycle de vie, a partir de la collecte jusqu’a I'ef-
facement, fait I'objet d’'exigences spécifiques.

Le RGPD étant un dispositif récent dans les organisations, sa mise en ceuvre doit pouvoir s'intégrer et
s'articuler dans les structures et les mécanismes de gouvernance en place. Son impact sur la gouver-
nance des données, la gestion des risques et la sécurité de l'information est conséquent et l'aligne-

ment continu avec les exigences réglementaires est incontournable.

Il en ressort qu'en sus de la mise en place de la conformité, sa pérennité dans le temps doive étre
établie. Enfin, il s'agit de garantir que les différents dispositifs de maitrise soient en phase les uns
avec les autres (risques, conformité, contréle interne, sécurité des systémes d'information, sécurité

de l'information, gestion des projets, etc.). (3)
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2. OBJECTIF & PUBLIC VISE

En partant des exigences du reglement RGPD et des lignes directrices, I'objectif de cette publica-

tion est de proposer une méthodologie pour évaluer les risques, identifier les actions de maitrise

destiné a atténuer ces risques et a effectuer des audits pour s'assurer de l'efficacité du dispositif
RGPD.

Ce guide est destiné aux Auditeurs, Délégués a la Protection des Données® (DPO) et au Contrble
Interne. Ce cadre de lecture commun et harmonisé permet de réaliser une évaluation objective du
dispositif par les parties prenantes des lignes de maitrise et les tiers. Pour les organes de gouver-
nance, il facilite la prise de décision, le pilotage et la surveillance (cf. Schéma 2 — Modéle des 3 lignes

de maitrise).

3 Le Délégué a la Protection des Données est la personne chargée de la protection des données au sein d'une organisation. Dans
cette publication, nous avons opté pour I'abréviation DPO qui correspond au terme anglais « Data Protection Officer ».

Certaines organisations qui ne pas soumises a I'obligation de nommer un DPO choisissent de nommer avec un titre différent tels que « res-
ponsable a la protection des données ». Sans étre le représentant Iégal de 'Autorité de Protection des Données comme le DPO, la plupart des
exigences du DPO s'appliquent également a ces responsables.
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3. LE MODELE DES LIGNES DE MAITRISE ET LE RGPD

Afin de garantir une gouvernance, une gestion et une surveillance efficaces en matiére maitrise

des risques et de contrdle interne du dispositif RGPD, le modeéle des « Trois lignes de maitrise » (4)

fournit des recommandations utiles quant a la définition claire des responsabilités en matiere de

gestion des risques et d'organisation du contrdle interne.

Les organes de gouvernance « donnent le ton » dans I'organisation et doivent souligner I'importance
de la protection des données a caractére personnel aupres de toutes les parties prenantes suscep-
tibles d'interagir avec ces données. lls sont responsables de la protection des données et doivent

également désigner un DPO et/ou un responsable équivalent (5) (6).

Le modele des trois lignes de maitrise aide les organisations a identifier les structures et les proces-
sus optimaux pour réaliser leurs objectifs et renforcer leurs dispositifs de gouvernance et de gestion

des risques, également en matiere de gestion des données a caractére personnel.

ORGANE DE GOUVERNANCE
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CLE = Diavair ge Cuidgatian, plobags Afpremant, coondnaion
Maye Coifgna FREEOUCed. S R bii i CoFETRInicEnn
rapering ool aboradios

Schéma 2 - Modéle des 3 lignes de maitrise
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La gouvernance d'une organisation doit reposer sur des structures et des processus appropriés en
matiére de gestion des données a caractére personnel permettant aux organes de gouvernance
d'assumer leur devoir de rendre compte ; au management de mener les actions nécessaires pour
réaliser les objectifs, grace a prise de décision fondée sur les risques et aux ressources disponibles ; et

a une fonction d'audit indépendante.

En particulier, 'approche définit des taches et responsabilités spécifiques a chaque ligne de maitrise :
Des activités de contrble définies et mises en ceuvre par les opérationnels, permettant, entre
autres, la maitrise des risques au jour le jour ;

Un dispositif structuré et coordonné par la deuxieme ligne de maitrise, constituée des services
fonctionnels responsables de domaines d'expertise et des fonctions dédiées a I'animation du
dispositif global de maitrise des risques (fonctions de gestion des risques, de contrdle interne, de
conformité, le DPO, le RSSI4, le responsable qualité...) ;

Une évaluation globale et indépendante du dispositif conduite par la troisieme ligne, assurée par

la fonction d'audit interne indépendante et rattachée au plus haut niveau de I'organisation.

Les responsabilités de la premiére ligne de maitrise

L'équipe de gestion opérationnelle (les managers) définit les processus appropriés de protection des
données a caractere personnel, ainsi que les réles et les responsabilités, et met en place des activi-
tés de contrble de ces processus. Les moyens de maitrise peuvent étre composés, entre autres, de
politiques, de procédures, de garanties techniques et organisationnelles, d'analyses d'impact sur la
protection des données, de codes de conduite et de certifications en matiére de sécurité et de res-

pect de la vie privée.

Les métiers devraient disposer d'une cartographie actualisée des données traitées et des applica-
tions liées a I'utilisation de ces données, voire aux traitements de données. Cette cartographie est
parfois établie conjointement par les DSI et les Directions Métiers, parfois accompagnée par la ges-
tion des risques. Certains départements tels qu'lnnovation, Marketing ou Ressources Humaines dis-
posent généralement de traitements manuels ou automatisés de données a caractére personnel
(site web, gestion de la relation clientéle, application commerciale sur internet, gestion de la paie,

suivi des formations, évaluation des compétences, etc...).

4 Responsable de la Sécurité des Systemes d'Information
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La Direction marketing et/ou Ventes est en lien avec le client au travers d'un site web, de I'envoi de

newsletters ou de toute autre moyen de communication et de collecte de données. Toutes les activi-
tés de prospection commerciale y compris par voie électronique n'est autorisée que moyennant un
consentement préalable®. Dans le cadre de I'analyse des habitudes d'achat, les équipes peuvent étre
amenées a réaliser des mesures de trafic. Une attention particuliere doit étre accordée aux questions
lices au dépdt de cookies afin de s'assurer que toutes les regles applicables dans ce domaine sont
respectées. Le marketing peut également initier des activités avec des partenaires commerciaux en
vue de collecter ou d'échanger des données a caractere personnel.

La Direction des Systemes d'Information (DSI) constitue un rouage essentiel de la mise en ceuvre

du RGPD. Tout développement de logiciel devra assurer une protection adéquate des données et
également respecter la protection par conception et par défaut « Privacy by Design/Default ». Ces
obligations entrainent pour la DSI une attente de conformité « dés la conception du logiciel jusqu'a

sa mise en ceuvre opérationnelle »,

La Direction des Ressources Humaines (DRH) collecte dans le cadre de la gestion du personnel des

données a caractére personnel des collaborateurs et des candidats. Dans le cadre de I'exécution de
ses responsabilités (recrutement, paie, etc.) la DRH peut étre amenée a échanger ces données avec
plusieurs partenaires différents. Elle assure également la conformité vis-a-vis des régles de droit du
travail, et veille notamment a ce que les obligations d'information des salariés et des instances repré-
sentatives du personnel soient respectées. Elle s'assure également que le personnel externe sur site

(intérimaires, prestataires, etc.) respecte les régles applicables.

La Direction de la Communication doit veiller a ce que les documents utilisés dans le cadre de I'in-

formation ou de la collecte des informations soient mis en conformité et contiennent les mentions

requises.

La Direction Juridigue joue un rble important de conseil et d'accompagnement dans la gestion des

données a caractére personnel. Le juridique doit étre en mesure de fournir son expertise concer-
nant l'application conforme du réglement et de mettre en garde contre les risques juridiques. Le
juridigue est aussi consulté pour la rédaction d'avis juridiques, de mentions légales, de conditions
générales d'utilisation, de mentions d'information dans les documents commerciaux, les formulaires
de collecte de données, les brochures d'information... Le juridique doit étre impliqué dans les dé-
marches de mise en conformité des contrats de sous-traitance ainsi que dans la mise en conformité

des contrats de gestion du personnel.

5 La CNIL a reconnu des codes de déontologie pour la prospection par voie électronique : https://www.cnil.fr/fr/les-codes-de-
deontologie-pour-la-prospection-par-voie-electroniqueO-
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Les responsabilités de la seconde lighe de maitrises

Le Délégué a la Protection des Données (DPO) doit agir dans le respect des principes d'absence
de conflit d'intéréts, de confidentialité, d'indépendance et de secret professionnel, pour assister le
Responsable du Traitement dans l'application conforme des traitements des données a caractere
personnel. Il est chargé de :
Informer et conseiller le Responsable du Traitement ou le Sous-Traitant sur les obligations qui lui
incombent en matiére de protection des données, ainsi que I'ensemble de leur personnel ;
Controler le respect de la législation applicable en matiére de protection des données a caractere
personnel et des régles internes du Responsable du Traitement ou du Sous-Traitant en matiere
de protection des données a caractére personnel, y compris en ce qui concerne la répartition des
responsabilités, la sensibilisation et la formation du personnel participant aux opérations de trai-
tement, et les audits s'y rapportant ;
Dispenser des conseils sur demande, en ce qui concerne l'analyse d'impact relative a la protec-
tion des données et Vérifier I'exécution de celle-ci ;
Coopérer avec 'autorité de contréle : le DPO devra faciliter I'accés par l'autorité aux documents et
informations dans le cadre de I'exercice des missions et des pouvoirs de cette autorité;
- Faire office de point de contact pour I'autorité de contrdle sur les questions relatives au traite-

ment et mener des consultations, le cas échéant

La Gestion du Risque et le Contréle Interne facilite la mise en place et le monitoring des mesures de

contréle afin de maitriser les risques liés a la conformité avec le reglement RGPD. Il comprend un
ensemble de moyens, de comportements, de procédures et d'actions pour assurer 'efficacité opéra-
tionnelle, I'utilisation efficiente des ressources et |la préservation des avoirs (y compris réputationnels)

de l'organisation concernant les traitements de données a caractére personnel.

Le Responsable de la Sécurité des Systémes d'Information (RSSI) constitue un composant incontour-

nable du systeme de sécurisation des données a caractére personnel. Le Responsable du Traitement
et le Sous-Traitant mettent en ceuvre les mesures technigues et organisationnelles appropriées afin
de garantir un niveau de sécurité adapté au risque et en conformité avec les exigences du RGPD
selon les types de données a caractére personnel et les types de traitements. L'équipe de sécurité,
devrait étre en position de réaliser les études d'impact sur la vie privée (AIPD) telles que requises par
le RGPD, en collaboration avec le DPO.

6 Dans la version mise a jour du Modele des Trois Lignes (4), les roles de premiére ligne englobent a la fois les activités « coeur de
métier » et les activités de « support » tels que services RH, services administratifs, services généraux, direction des systémes d'information...,
tandis que les roles de deuxiéme ligne intégrent les activités complémentaires axées sur les risques.
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La responsabilité de la troisieme ligne de maitrise

Les fonctions d'audit donnent une assurance indépendante concernant la gouvernance, et l'efficaci-

té et l'efficience des contréles mis en ceuvre pour couvrir les risques liés aux RGPD.

Lors de la conception du programme de travail de I'audit interne, les éléments majeurs du référentiel

RGPD doivent étre couverts par des tests.

Un tel audit doit permettre d'évaluer I'adéquation et l'efficacité du systéme de contrble interne afin

de minimiser le risque d'infraction au Reglement Général sur la Protection des Données.

Ensemble, les rbles des 3 lignes de maitrise contribuent a la création et a la protection de la valeur
provenant de la gestion des données a caractere personnel, dés lors que les traitements de celles-ci
seront alignés avec les intéréts des parties prenantes, en particulier des personnes concernées.
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4. LE REFERENTIEL RGPD

L'adoption d'un référentiel systématique par toutes les parties prenantes concernées a pour ob-

jectif de garantir une approche structurée couvrant les différents domaines d'application du re-

glement.

Ce référentiel RGPD a été développé en respectant 3 principes :

1. Leréférentiel s'appuie sur un modeéle conceptuel, qui assure une cohérence entre les 4 domaines
du modele pour une mise en ceuvre organisée et structurée.

2. Leréférentiel est conforme au reglement RGPD et les différentes directives émises par I'Article 29
et le Comité Européen de la Protection des Données (CEPD).

3. Le cadre ouvert et flexible permet l'ajout de nouveaux contenus et la possibilité d'aborder de
nouvelles questions de la maniére la plus souple possible, tout en maintenant I'intégrité et la co-
hérence du référentiel. Chagque organisation quelle que soit sa taille ou son secteur doit pouvoir

adapter le référentiel a ses propres besoins.

Le référentiel RGPD est structuré en 4 domaines majeurs.

-
e o
-
el
s 4 i
ol "
|'=13 .
8 Rl
i
ol
¥

A, B.Organisation 'C. Gestion 0. Surveillance
Gouvernance du dispositif | oparationnells et Revusn

Riles et Muesuras et Frocossus et Macanismes da
respansabilicds, processus & procédures & surveillance, dea
organas de mettra an déplonner pour SUlvl, da revue at da
pilatage, CELIYME pour rendra contrila du dispositf
politiques et répondre aux opérationnel s dicrioyed selon les
directives gui exigances du pratection des exigences du
permettant une riglerment données a reglement RGPD et
gouVEr nEnce RGP caracters diz sas Fgnes
adéguake da |a persannel de directrices.
protection des maniére conforme La survelllance vise a
donnees & au reeglement sassurer que be
caraciiee RGPD. did positil fonctionne
parsonnal au sedin comme prévu et elle
de 'organisation permettra de werifier
que [2 gestion du
risgue est efficace

dans la durée. (7}

Tableau 3 - Domaines du référentiel RGPD
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Les 4 domaines se déclinent au total en 21 thémes:

[
*a* A. Gouvernance
Al. Engagements du Responsable du Traitement (RT)
AZ. Politiques et organisation de |la protection des données
A3. Organes de gouvernance, riles et responsabilités
A4, Déldgué & la Protection des Données (DPD)

@ B. Organisation du dispositif
B1, Licéité du traitement (base légale & finalité)
BZ. Registre des activités de traiterment
B3. Analyse d'impact relative & la pratection des données (AIPD)
B4. Protection par conception et par défaut (« Privacy by Design/Default =)
BS. Utilisation et durée de consarvation des DCP
BE. Gestion de |la sous-traitance
B7. Transferts hors de 'Espace Economique Eurapéen (EEE)

#% C. Gestion opérationnelle

C1. Pllotage et mise en ceuvre

C2. Droits de la personne concernde

3. Informaticn et transparences

C4. Sensibilisation et formation

C5. Gestion de la continuité des activités et des services (PCA)
CE. Gestion et notification des violations des DCP

C7. Pratection et sécurité des DCP

JI".'I" D. Surveillance et revue
D1, Suivi et revue du dispositif (par le DPO)
D2. Revue du dispositif RGPD (par les acteurs des lignes de maitrise)
D3. Contrdle par I'Autorité de Protection de Données (APD)

Tableau 4 - Domaines et themes
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Le référentiel RGPD (cf. Chapitre 3) présente pour chague theme, les rubriques suivantes :
Objectif de contrdle, définissant le but a atteindre ;
Exigences du RGPD, sur base des articles du RGPD et des lignes directrices du CEPD ou du
G209, et éventuellement des exigences conditionnelles;
Situations a risque, utiles pour évaluer les situations pouvant impacter négativement I'at-
teinte de l'objectif;

Bonnes pratiques a mettre en ceuvre pour atteindre I'objectif de controle ;

Actions de maitrise, permettant de réduire soit la probabilité, soit I'impact des événements

impactant négativement la réalisation de l'objectif;

Points de controle, pour s'assurer de la mise en ceuvre adéguate des actions de maitrise ;
Techniques d’audit, permet d'évaluer de maniére indépendante la réalisation des objectifs
par une conception adéquate des actions de maitrise et leur mise en ceuvre effective ;
Sources d'information, renvoyant vers des référentiels ou des publications utiles ;

Sanctions, présentées a titre d'exemple.
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CHAPITRE 2 - LAPPROCHE METHODOLO-
GIQUE

L'approche méthodologique se décompose selon les étapes classiques de la gestion du risque, adap-
tée au RGPD.

DA QDA

Compréhension Identification  Analyse Actions de Réalisation
du contexte desrisques  desrisques maitrise de l'audit

Une démarche d'évaluation débute inévitablement avec une compréhension du contexte via la
consultation de la documentation et des entretiens avec les acteurs clefs, en autre le DPO, le RT, les
propriétaires des traitements de données, la direction des SI, le responsable de la sécurité (RSSI). Et

n'oublions pas les sous-traitants qui peuvent étre des acteurs importants lors des traitements.

L'identification des risques consiste a établir la liste de tous les aspects RGPD potentiellement ex-
posés a un ou plusieurs risques. Cette identification s'appuie sur les situations a risque, qui sont pro-

posées dans le référentiel.

Lors de I'analyse des risques, ces scénarios sont évalués pour en estimer la probabilité et impact.
Les conséquences peuvent étre financiéres a la suite de pertes de revenus ou des amendes ap-
pliguées par I'Autorité de protection des données. Elles peuvent également concerner les impacts
opérationnels résultant de révisions des traitements de données, la réputation ou la performance
opérationnelle. La cartographie des risques permet de déterminer quels risques sont inacceptables

par rapport a I'appétence au risque.
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Les actions de maitrise permettent de mettre en ceuvre des mesures de contrble pour mitiger ces

risques.

Finalement, lors la réalisation de I'audit I'auditeur s'assure non seulement de la bonne conception

des mesures, mais évalue également l'efficacité opérationnelle de ces mesures de contréle et for-

mule des recommandations d'amélioration a partir des constats réalisés.

Un cas pratique est présenté dans le chapitre 4.

La méthodologie de gestion des risques du RGPD

Rappelons la définition de risque selon ISO 31000 : le risque est l'effet de l'incertitude sur l'atteinte
des objectifs.
La méthodologie de gestion des risques est largement inspirée par la norme ISO 31000 (8), représen-

tée dans le schéma ci-dessous.

1500 31000

Etablizsenent Lo
du conieiie .

Appréciation du risgue

Icbentification
dis risque

Arshyse du

rismue

Evaluation du
risgua

Schéma 5 - Relation entre la gestion des risques sur base de I'ISO 31000 et la méthodologie du

guide.

La méthodologie de gestion des risques est abordée de maniére détaillée dans le standard ISO 31000.
Le groupe de travail s'est penché sur son application pour le RGPD et la présentation d'un cas pra-
tique.

20

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéres
1. Introduction
2. L'approche méthodologique

3. Le référentiel RGPD
4. Etude de cas RGPD
Annexes

9,

1. LA COMPREHENSION DU CONTEXTE

De maniére similaire a toute gestion des risques, la bonne compréhension du contexte de traitement

des données a caractére personnel est essentielle comme étape préliminaire.

Dans ce cadre, il est utile d'examiner les aspects suivants liés a I'environnement de 'organisation (9) :
Culture du risque : Quel est le degré d'intégration des risques a tous les niveaux du processus de
décision et de fixation des objectifs de I'organisation ?

Gouvernance des risques : Dans quelle mesure toute l'organisation participe-t-elle au processus
de management des risques par I'intermédiaire de collaborateurs qualifiés et compétents en la
matiere ?

Processus de management des risques : L'organisation a-t-elle déployé des processus et des pro-
cédures pour l'identification, priorisation, traitement, suivi et reporting des risques dans toute

I'organisation ?

En outre dans le cadre de la protection des données, il a lieu de:
Comprendre les traitements des données a caractere personnel ;
Examiner la mise en ceuvre du Réeglement Général sur la Protection des Données dans l'organi-
sation;
Considérer I'environnement de contrdle en prenant en compte les valeurs éthiques et l'intégrité,
la philosophie et le style de fonctionnement de la direction, I'exercice de l'autorité, la structure
organisationnelle, les politiques en matiere de ressources humaines.

Evaluer le niveau d'aptitude des pratiques RGPD,

7 cf. Annexe 4 — Evaluation de l'aptitude
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Le référentiel RGPD sert également de checklist pour s'assurer de I'exhaustivité des informations

relatives au contexte RGPD dans 'organisation.

Dans chague théme, on se pose notamment les questions génériques suivantes :
Quels sont les documents, procédures, manuels qui existent ?
Qui en le propriétaire ?
Quels sont les réoles et les responsabilités
Qui assume la responsabilité ultime pour les pratiques du theme ?
Qui assure la supervision ?

Comment les pratiques ont-elles été mises en ceuvre ?

Est-ce que les pratiques font I'objet de revues et de mise a jour ?

A l'issue de cette étape les informations recueillies et les documents collectés permettent d'avoir
une compréhension adéquate des traitements des DCP et de |la gestion de la protection des don-

nées. Ces informations sont indispensables pour les étapes ultérieures.
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A

2. IDENTIFICATION DES RISQUES

Sur base du contexte, I'identification des risques relatifs a la protection des données a caractere per-
sonnel comprend l'identification (8) :
Des sources derisque :tout élément qui présente un potentiel intrinséque d'engendrer un risque ;

Des événements : occurrence d'un ensemble particulier de circonstances;

Le référentiel RGPD présente pour chaque théme, sous la rubrique 3 les situations a risque.

Ces situations générales sont des exemples de pratiques qui peuvent potentiellement entrainer
des conséquences néfastes pour I'organisme, tels que des conséquences financieres a la suite de
sanctions de I'Autorité de Protection des Données, I'arrét temporaire ou définitif de I'exécution
de certains traitements, des conséquences négatives sur la réputation, ou des révisions majeures
concernant la mise en ceuvre des traitements des DCP.... Ces situations représentent des risques

inhérents qui doivent étre identifiés selon le contexte spécifique de chagque organisation, en uti-

lisant, en adaptant et/ou en complétant les situations proposées dans le référentiel.

Le référentiel ne présente pas un inventaire exhaustif des risques. Chaque organisation doit
prendre en compte les spécificités de ses traitements de DCP pour déterminer si les situations
a risque du référentiel sont pertinentes. D'autre part, des risques spécifiques non répertoriés

peuvent y étre rajoutés.

8 Le risque inhérent est le risque existant en habsence dvaction du management qui pourrait en modifier bhimpact ou la probabilité
(définition COSO), par opposition au risque résiduel.
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3. ANALYSE DES RISQUES

L'analyse des risques consiste a associer a chaque situation a risque un niveau (8). Elle est matériali-
sée dans une cartographie de risques, comprenant fréquence/probabilité et I'impact de la situation
identifiée a risque. Une représentation additionnelle reprend selon le niveau de risque, le degré de

mafitrise des mesures de contrble mises en oeuvre.

A l'issue de cet étape, I'ensemble des scénarios de risque identifiés a |'étape précédente ont été
évalués. Les probabilités et les impacts, ainsi que les niveaux de maitrise ont été déterminés. La

cartographie des risques et celle du niveau de maitrise des risques permettent de présenter vi-

suellement les résultats aux organes de gouvernance.

A. Détermination de I'impact

Critéres d’appréciation de I'impact des risques

En prenant en compte les conséquences potentielles liées a gestion des DCP et aux exigences du
RGPD, des criteres d'appréciation des risques sont proposées en ce qui concerne I'impact. Ces consé-
guences potentielles peuvent étre de nature:

Financiéere (F) :

1. CoU(t des investissements a réaliser pour se mettre en conformité (ressources humaines tels
gue le DPO, révision des processus et des procédures, mise a jour des logiciels de gestion des
DCP, mise en ceuvre de mesures de protection des données, adaptation des outils de com-
munication tel gu'un site web) ;

2. Perte de revenus a la suite de limitations de la prospection et du ciblage par I'exercice des
droits des personnes concernées en matiere de refus de « profiling » ;

3. Perte de revenus a la suite de non-conformités avec le RGPD qui conduisent a des limitations
dans les traitements des DCP (p.ex. non-utilisation volontaire ou imposée d'une base de pros-
pection par absence de preuve de consentement) ;

4. Paiement d'une amende a la suite d'une sanction de I'Autorité de Protection des Données,
etc.

Réputation (R) : impact sur I'image de la société résultant :

1. De la publicité donnée a une mise en demeure ou des sanctions de 'Autorité de Protection
des Données;

2. D'un manque de confiance des clients et prospects dans I'utilisation adéquate des données
a caractere personnel ;

3. De failles de sécurité avec impact sur les libertés individuelles des personnes concernées.
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Performance opérationnelle (P), c.-a-d..:

1. Lourdeurs de gestion ou ralentissement dans I'exécution des processus, résultant de la mise

en ceuvre de nouveaux processus de gestion des traitements des DCP ou de nouveaux

contrbles;

2. Ralentissement dans le développement de nouveaux traitements de DCP, suite a la mise en

ceuvre du « Privacy by Design/Default » ou de lI'implémentation de mesures de protection des

données;

3. Arrét volontaire d'un traitement non visé en amont par le DPO et s'avérant non conforme

(p.ex.: arrét de tout un sous-processus a cause du déploiement d'un logiciel non conforme

avec le RGPD).

Echelle de 'impact

L'impact est défini selon une échelle a 5 niveaux, dont la signification est différente pour chaque

critére. Certaines organisations peuvent avoir défini une échelle d'impact propre a leur organisation.

Dans ce cas, cette échelle sera utilisée de maniére préférentielle, pour autant que les critéres d'im-

pact soient adaptés pour évaluer les conséquences liées aux traitements de données a caractere

personnel.

Miveau
dae
risque

Mégligeable

Financier
(A )

Proche de
(2]

Baputation

Pas d'impact sur les
PRISONNES CONCETEes

Impact limite a
quelques personnes
COMNCETHEEs

Impact des persennes
CONCRITHMES, SAMNS
diffusion dans les
madias.,

Credibilita impacten
par ung
communication locale
el restreinte

Credibilité impactéa
par la communication
dans les médias
nALiGaALX ol
internationaus

Farformance
operationnelle

Consdgquences
migligeabies pour les
traitements des DCP

Des traitemants mineurs
doivent &tre modifiés

Des traitements majeurs
daolvent étre modifiés

Duzg Craitermants dolvent
atre gelés ou
definitivement stoppas,
Factivité est partiellement
Blnguées

Des traitements doivent
étre gelés ou
défiriitiverment stoppés,
Fectivitd eit Blogquée dans
une large mesune,

Tableau 6 - Criteres d'évaluation de I'impact
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B. Echelle de la fréquence
La probabilité est proposée sous la forme d'une échelle a 5 niveaux, en estimant 'occurrence de 'évée-
nement:

Négligeable : Inférieur a 15%

Faible:de15a 40 %

Modérée : de 40 a 60 %

Elevée : de 60 a 85%

Certaine : supérieur a 85%

Les organisations qui disposent d'une échelle de probabilité du risque en interne utiliseront de ma-

niere préférentielle leur échelle. Le nombre de niveaux de I'échelle peut d’ailleurs différer.

C. Le niveau de risque
Le niveau de risque déterminé est le résultat de I'impact maximum des 3 critéres (financier, réputa-
tion, performance) et de la probabilité (voir le tableau 7)

Cartographie du risque
- Exposition significative

Exposition modérée

Exposition négligeable Exposition faible

Probabilité | négiigeabie Modérée Certaine

Tableau 7 - Cartographie des risques

La cartographie ci-dessus permet de déduire le niveau d'exposition au risque, de significatif a négli-
geable, présenté dans le tableau 8 ci-aprés :
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Niveau de risque Action attendue

(3 L WS =10 =0 Mitigation immediate du risque
Exposition modérée
Exposition faible

‘Actions de mitigation a moyen terme

Aucune action nécessaire

Exposition négligeable Opportunite pour diminuer les controles

Tableau 8 - Explication des niveaux de risque

Le niveau d'exposition au risque est comparé au niveau de risque acceptable pour I'organisation,

déterminée par l'appétence au risque. Et chaque organisation déterminera les actions attendues en
conséquence.

Les organisations qui ont élaboré leur propre échelle I'appliqueront de préférence pour assurer la
cohérence entre leurs évaluations de risque.

L'évaluation du risque peut se faire de maniére détaillée au niveau de chaque situation a risque rete-
NU ou peut se réaliser de maniére plus globale au niveau de chaque théme.

D. Evaluation de la maitrise du risque

Pour chaque situation a risque, la maitrise de ce risque sera évaluée sur base des actions de maitrise
mises en ceuvre :

Niveau de maitrise Explication

Maitrisé (M) Les mesures adaquates ont &té prises pour réduire |e
Msque & un niveau acceptable

Largement maitrisé (L) De nombreuses mesures ont 8té prises, mais des
améliorations sont envisageables,

Partiellement maitrisé Les mesures prises sont Incomplétes et par
(P) conséquent ameliorablas

MNon maitrise (N) Aucune mesure de controle n'est actuellement mise
£n oeuvre pour mitiger ke risque

Risque accepté par la Les organes de direction acceptent le risque ot par
direction [A) ConSEquent aucune Mesure Ne sera prise,

Tableau 9 - Explication des niveaux de maitrise de risques
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Cette évaluation est utilisée pour présenter la criticité du risque en fonction de leur niveau de mai-
trise sous forme graphique et permet deés lors de présenter la maitrise du risque par rapport a leur
criticité de maniere visuelle a des organes de gouvernance tels qu'un Comité d’Audit ou un Comité

de Direction.

Criticité du risque

Exposition - . i .
significative isques a pilote Risques a surveiller

B (Plans d'action) (Audit interne)

Exposition faible

Exposition Risques tolérés Risques a optimiser

negligeable

Niveau de Partiellement Largement Maitrisé
maitrise | maitrisé maitrise maitrise

Tableau 10 - Evaluation de la maitrise du risque

Risques a piloter : Risques critiques faiblement maitrisés et prioritaires pour la mise en ceuvre de
plans d'actions.

Risques a surveiller : Risques critiques a priori adéguatement maitrisés et qui doivent étre surveil-
lés notamment par I'audit interne

Risques a optimiser : Risques de faible importance ou un effort d'optimisation permettrait de
réduire les colts

Risques tolérés : Risques de faible importance qui peuvent étre acceptés par le Responsable du

Traitement.
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4. LES ACTIONS DE MAITRISE

Les risques a piloter (cf. Tableau 10 — Evaluation de la maitrise du risque) doivent faire I'objet de déci-
sions de maitrise des risques, avec l'objectif de réduire I'exposition au risque a un niveau acceptable
par rapport a l'appétence, défini par les organes de gouvernance de l'organisation. Ces décisions sont

catégorisées selon les 4 types de traitements (4T) des méthodologies de risque :

Schéma 11 - Actions de maitrise

- Traiter: Le traitement du risque est destiné a réduire I'impact et/ou la probabilité du risque inhé-
rent. Les moyens de traitement du risque généralement mis en ceuvre impliquent le renforce-
ment de la gouvernance, de la mise en place d'un dispositif de contréle interne et du pilotage de
I'activité et des processus.

« Transférer: Le transfert du risque consiste a le transférer a un tiers. Ceci est le cas lorsque pour
la mise en ceuvre d’'une nouvelle solution de traitement de données a caractere personnel, l'or-
ganisation décide de faire appel a une tierce partie qui dispose de I'expérience et de la compé-
tence pour mettre en ceuvre des solutions techniques adéquates, notamment en respectant la
protection par conception et par défaut « Privacy by Design/Default ». Ce transfert ne diminue
pas la responsabilité (« accountability ») du Responsable du Traitement, qui doit veiller a ce que le
risque résiduel soit dans I'exposition au risque acceptable.

+ Terminer : L'activité concernée est arrétée parce gue le niveau de risque est trop élevé ou la mi-
tigation du risque est trop onéreuse. Par exemple, suite aux exigences du RGPD, certaines orga-
nisations ont décidé de ne plus recourir a des actions de prospection en utilisation des bases de
données louées ou achetées aupres de courtiers spécialisés.

« Tolérer: 'acceptation du risque consiste pour le management a accepter le risque en 'état. Cette
décision de tolérer le risque se prend en connaissance de cause du niveau de risque. Elle consti-
tue en principe l'action retenue pour les risques inférieurs a I'appétence, tout en mettant en place

une surveillance continue pour s'assurer que le niveau d'exposition reste acceptable.
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Le référentiel RGPD propose pour chague théeéme, sous la rubrigue 5 des actions de maitrise.

Les actions de maitrise des risques ont pour but de traiter le risque, c-a-d de réduire soit la proba-
bilité de survenance du risque, soit les conséquences (impact).

Etant donné que les situations a risque sont spécifiques a chaque organisation et que les mesures

de maitrise proposées sont génériques, ces dernieres devront étre adaptées aux situations spéci-

fiques a chaque organisation.
A l'issue de cette étape, les actions de maltrise appropriées auront été déterminées.
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5. UAUDIT DU RGPD Q

A. Méthodologie d’audit

La méthodologie d'audit préconisée correspond a la conduite d'une mission d'audit telle que décrite
par I'lFACI (10). Le programme de travail de I'auditeur sera structuré comme suit, en se basant sur le
référentiel RGPD du chapitre 3:

Processus  Risques Moyens de  Tests ou Constats

maitrise techniques
attendus d'audit

Domaines,/ Possibilité de Toute mesure  Détermination des  Constats

thémes survenance de contrile tests pour s'assurer réalisés par
d'un événement visant & traiter de I'efficacité l'auditeur par
qul avra un & risque conceptuelle et de  rapport a
impact sur la Iefficacité I"'objectif de
réalisation des operationnelle contréle,
objectifs

Dans le cadre de ses travaux, I'audit interne devrait coordonner ses travaux avec ceux de la seconde
ligne de maitrise (11). L'analyse de risque réalisée pourra étre utilisée pour éviter les doubles emplois.
En l'absence d’'une analyse de risque RGPD ou si celle-ci n'est pas fiable, 'audit interne effectuera sa
propre analyse de risques. L'auditeur reste évidemment pleinement responsable des conclusions et
des opinions de l'audit.

Plutét que de présenter un programme d'audit complétement élaboré, comme vous pouvez en
trouver dans les références présentées dans les annexes, cette publication fournit une méthode pour
construire votre propre programme d'audit. Celui-ci pourra se moduler selon les objectifs d’'audit :
un audit orienté risque ou un audit de conformité. Le périmeétre de la mission dépendra du champ
d'application retenu: audit complet ou un audit de la mise en ceuvre, selon 'approche : un audit
spécifiqgue ou une intégration dans les audits des processus de l'organisation, selon I'importance
ou la criticité du théme dans votre organisation (volume important des DCP, présence de données

sensibles...).

B. La boite a outils de I'auditeur
Lorsque les themes couverts par I'audit ont été sélectionnés (périmétre), que les risques ont été éva-
lués et que les moyens de contrble attendus ont été déterminés (référentiel d’'audit), le programme

d'audit sera complété par les techniques d'audit a utiliser. Un questionnaire de contréle interne (QCI)
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peut également étre utilisée dans le cadre de la préparation de l'audit.

Analyse du

Echantillonnage
cheminement

Controles Analyse de Constats
a évaluer & preuves

Alyse
des pistes
d'audit

Schéma 12 — Techniques d’audit

Les techniques courantes sont :

32

Analyse du cheminement des processus® pour comprendre et s'assurer de la bonne conception

des processus de gestion et de traitement des DCP, comme par exemple le schéma d'urbanisa-
tion des systémes d'information et des flux de données a caractere personnel, expliqué par l'ar-
chitecte d'entreprise ou des propriétaires de processus;

Revue des politiques, processus, procédures et pratiques notamment en matiére de traitement
des DCP, de l'exercice des droits de personnes concernées, de la conservation des données,
d'identification des failles et de leur notification, etc.;

L'examen des documents contractuels avec les Sous-Traitants et les contrats de travail, des for-
mulaires de collecte de DCP, des sites web d'information et le contréle de conformité des poli-
tiques de protection des données, des processus de traitements relatifs aux DCP, les inventaires
des DCP, le registre des activités de traitement, etc.;

La revue de la matrice des responsabilités et des fiches de fonction permet de s'assurer de l'attri-

bution adéquate et compléte des roles et des responsabilités du Responsable du Traitement, du
DPO, des référents, des organes de gouvernance, etc.;

Les entretiens avec les acteurs clés tels que le DPO, le Responsable du Traitement, le RSSI, les
gestionnaires des projets chargés de mettre en ceuvre la protection par conception et par défaut
« Privacy by Design/Default », etc.;

L'observation permet de vérifier I'application sur le terrain des processus, des procédures, des

contrbles.. p.ex. en observant le traitement d'une plainte d'une personne concernée;

Process walkthrough
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Le testing ou la réexécution d'un processus permet de vérifier le fonctionnement des procédures,
par exemple, en simulant des requétes fictives, I'audit peut s'assurer de I'exécution des droits des
personnes concernées;

L'échantillonnage permet de sélectionner un nombre de cas pour vérifier la bonne application
des procédures, par exemple le suivi en matiere d'exercice des droits des personnes, la mise en
en ceuvre adéquate des habilitations, la bonne compréhension des politiques de protection des
données par les collaborateurs;

L'analyse des données pour réaliser des vérifications dans des bases de données p.ex. la présence
d'une preuve de consentement dans une base clientéle, I'identification des incidents de sécurité
dans les bases des tickets d'incidents, etc.:

L'analyse des pistes d'audit permet de vérifier le respect des procédures par exemple pour vérifier

les personnes qui ont accédé a des données sensibles dans les bases de données;

L'évaluation de l'aptitude permet d'estimer lI'aptitude de I'organisation a mettre en ceuvre les
pratiques du référentiel RGPD™.

Le référentiel RGPD propose pour chague theéme, sous la rubrigue 7 les techniques d'audit.

Les informations des rubriques précédentes concernant les objectifs de contrdle, les exigences,

les bonnes pratiques, les actions de maitrise avec leurs points de contréle constitueront des infor-

mations fort utiles lors de I'exécution de 'audit.

C. Les types d’audit

En fonction de la taille de l'organisation, du secteur d'activité, de I'importance des données a ca-
ractere personnel, du niveau de la réglementation, diverses combinaisons d'approches d’'audit sont
envisagées. Le département d'audit, éventuellement en collaboration avec le Comité d'Audit, déter-

mine I'approche la plus adaptée par rapport aux objectifs d'audit.

1.  Audit de mise en place du RGPD orienté risques

Dans les organisations ou la gestion des DCP revét un caractére critique ou une complexité impor-
tante, la réalisation d'un audit de mise en ceuvre du RPGD est vivement conseillée. Le périmeétre
de l'audit devrait dépendre de I'analyse des risques réalisée. Les thémes qui ne comportent pas de
risques significatifs (selon lI'appétence au risque) retiendront moins d’attention dans le programme
d’'audit, ainsi que les risques largement maitrisés. Lorsque les audits opérationnels réalisent une éva-
luation RPGD systématique (cf. point 3 ci-dessous), le périmeétre peut se restreindre aux aspects

10 Cf. Annexe 4. Evaluation de l'aptitude.
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organisationnels en matiere de gouvernance et de procédures.

2. Audit de conformité au référentiel RGPD

L'organisation peut choisir de mener un audit de conformité aux exigences réglementaires. Dans ce
cas, I'applicabilité de chaque théme est déterminée aprés avoir pris connaissance du contexte. Par
exemple, si aucune donnée personnelle n'est transférée a I'étranger, les exigences du theme s'y rap-
portant ne s'appliguent pas, ainsi que les étapes qui correspondent a l'identification et a I'analyse des
risques. Le programme d'audit inclut tous les thémes applicables avec leurs exigences respectives.
Lors de lI'exécution de l'audit, I'application de I'exigence sera Vérifiée en s'assurant de son efficacité
opérationnelle et I'audit conclura par un résultat conforme ou non conforme a l'exigence en ques-

tion.

3. Intégration du risque RGPD dans les programmes d'audit opérationnel

Dans cette optique, la conformité ou les risques liés au RGPD sont pris en compte lors de I'audit des
processus de 'univers d'audit.

Lorsque l'auditeur aura la compréhension suffisante du contexte du processus audité, il pourra dés
lors identifier les traitements des DCP et le type de données que le processus traite. L'audit des
risques et des thémes liés au RGPD et leur mise en ceuvre sont intégrés dans les programmes d'audit
des processus de l'univers d'audit.

Pour les processus qui traitent effectivement des données a caractere personnel, le rapport d'audit
contiendra une section consacrée 3 I'évaluation de la conformité et/ou de la maitrise des risques par

rapport au RGPD.

4. Audits RGPD technigues

La réalisation d'un audit technigue concernant les mesures de protection des données complétera

utilement les audits organisationnels et opérationnels. L'auditeur disposera des compétences tech-
niques en matiére de protection des données pour s'assurer du choix adéquat et de l'efficacité opé-
rationnelle de ces mesures p.ex. en matiere d'anti-intrusion, de détection des cyberattaques, de chif-
frement des données, de I'encryptage des échanges des données, etc. Les annexes 2 et 3 reprennent

les exigences générales concernant la sécurité de l'information.

Dans le cadre de sa mission d'audit, l'auditeur évalue la conception et l'efficacité opérationnelle des
mesures de maitrise, mises en ceuvre pour gérer les risques et respecter les exigences RGPD, et leur

attribue un degré de sévérité. Le cas échéant, ces constatations donnent lieu a une recommandation.
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CHAPITRE 3 - LE REFERENTIEL RGPD

Le référentiel RGPD s'applique au cycle de vie des données a caractére personnel et contient les in-
formations requises lors de la mise en ceuvre de la méthodologie. Les pages suivantes reprennent
ces informations selon les 4 domaines permettant de gouverner, d'organiser, d'exécuter et de surveil-

ler le RGPD dans l'organisation.

CREER | STOCKER | UTILISER | PARTAGER | ARCHIVER | EFFACER

(=)

ORGANISER &_T /’

OAO SN

CONTEXTE | IDENTIFICATION | EVALUATION | MAITRISE | AUDIT

CYCLE DE VIE DES DONNEES ® METHODOLOGIE ® REFERENTIEL

Schéma 13 - Schéma synoptique
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Guide de lecture du référentiel RGPD

Le référentiel RGPD comporte les éléments d'informations repris ci-dessous : ces objectifs, selon un
champ d'application structuré en 4 domaines et 21 thémes, comportant des composants de contrble
et d'audit.

Pour faciliter la lecture, les informations du référentiel ont été structurées par theme en 9 rubriques :

Catégories d'nbjectifs

Champs
d'application

Gouverner

Composants Organiser

de maitrise )
Exécuter

Surveiller

Schéma 14 — Référentiel RGPD

1/ Objectif de Controéle
L'objectif de contréle décrit le but poursuivi par théme, c.-a-d. la cible, a atteindre afin d'évaluer l'effi-
cacité conceptuelle et opérationnelle des contréles en matiére de gestion et de protection tant des

traitements et des données a caracteére personnel.

2/ Exigences du RGPD

Etant donné que le programme d'audit RGPD doit couvrir 'ensemble des exigences du Reglement

Général sur la Protection des Données, les informations pertinentes du RGPD et des lignes direc-

trices sont identifiées.

A. Articles RGPD : Les articles pertinents du Reglement sont identifiés et repris de maniére synthé-
tique.

B. Lignes directrices CEPD & G29: Les informations provenant du préambule du Réglement, des
lignes directrices publiées par I'Article 29, le Contréleur Européen de la Protection des Données

36

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéres
1. Introduction
2. L'approche méthodologique

3. Le référentiel RGPD
4. Etude de cas RGPD
Annexes

(CEPD) sont reprises.

Guide de lecture : Le titre du document est mentionné en caractere gras. Lorsqu’'une publication
existe en francais cette version sera préférée, sinon la version anglais est mentionnée. Le numéro
entre parentheéses renvoie vers les références en annexes. Les libellés précédés de numéros sous
le titre correspondent aux sections pertinentes du document.

C. Exigence conditionnelle : Certaines exigences sont soumises a des critéres ou a des conditions.

Des schémas aident a comprendre les alternatives et a effectuer les choix adéquats.

3/ Situations a risque

Ces situations a risque sont des exemples de situations auxquelles les organisations peuvent étre
potentiellement confrontées entrainant un risque de ne pas d'étre en conformité avec les exigences.
Ces situations a risque sont des risques inhérents qui doivent étre validés, adaptés et complétés se-

lon le contexte spécifique a chagque organisation.

4/ Bonnes pratiques
Les bonnes pratiques sont les activités considérées comme essentielles pour atteindre l'objectif et in

fine respecter les exigences RGPD.

5/ Actions de maitrise
Lorsque la décision consiste a traiter le risque, des mesures de traitement sont proposées. Celles-ci

devront étre revues en fonction des risques spécifigues au contexte de I'organisation.

6/ Points de contréle

Les points de contrdle sont des éléments tels que des documents, des procédures, des registres ou
des livrables qui permettent de s'assurer de la mise en ceuvre des processus ou des actions de mai-
trise.

7/ Techniques d'audit
Les activités utilisées par I'auditeur pour donner une assurance sur la conformité et l'efficacité des
pratiques RGPD.

8/ Sources d'information
Des publications, des référentiels y compris ceux des Autorités de Protection des Données, des
guides, des outils, etc. utiles en rapport avec le theme sont référencées. L'annexe 7 reprend l'en-

semble de références.
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9/ Sanctions

Quelques cas de jurisprudence mentionnés qui ont une fonction informative, fournissent des indi-
cations sur les sanctions potentielles. Le montant de I'amende mentionné peut concerner un en-
semble de manquement, alors que seul I'élément correspondant au theéme est expliqué.
L'absence de jurisprudence pour un théme donné ne signifie nullement qu’il n'existe pas de risque
de sanction. Les Autorités de Protection des Données se fixent des priorités qui évoluent et s'enri-

chissent au fil du temps.

38

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéres
1. Introduction
2. L'approche méthodologique

3. Le référentiel RGPD
4. Etude de cas RGPD
Annexes

...
1. DOMAINE DE GOUVERNANCE ..‘

Roéles et responsabilités, organes de pilotage, politiques et directives qui permettent une gouver-

nance adéquate de la protection des données a caractére personnel au sein de I'organisation.

Domaine A. Gouvernance
Théme Al. Engagements du Responsable du Traitement (RT)

Mise en ceuvre d'une gouvernance effective des libertés individuelles au niveau
= des arganes de gouvernance, notamment e conseil d'administration et |a
1/ Dbjeckifs | i oction

de contrale Traduction de la gouvernance en charte de protection des données 3 caractére

personnel et en politigues de gouvernance des donnees,

Chapitre 1 : L= responsable prend connaissance des conditions d'application du RGFD et
analyse l=s champs d'application matérie| =t territorial de son entreprise ou groupa
d'entregrise.

Aticle d |

« Responsable du Traitement =, |3 personne physigque ou morale, 'autorite publique, ie
Service oU un autre organisme qul, seul ou conjointement avec d'autres, détermine les
finalités et les moyens du traitement ;

2/ Exigences

RGPD Article 24 Bl Le Responsable du Traltement preénd des mesures techniques et

organisationnelles appropriées aux risques pour les drolts et lberiés des personnes
physiques pour s'assurer et démontrer la conformité de ses traitements de données a

a) Articles caractére personnel. St nécessalre, CES MBSUres sont réexaminéas et actualisées.

RGPD
Aficle 26 &1 : Lorsgue deux Responsables du Traitement ou  plus déterminent
conjointement les finalités et les moyens du traitement, ils sont s Responsasles
Conjoints du Traltement.

Article 26 §2 - LU'accord qui regit les relations entre les responsables conjoints refléte
leurs rdles respectifs dans le traitement et vis-g-vis des personnes Cconcernéss.
Laccord n'est pac opposable & I'exercice des droits de 13 personne concernde 3 "égard de
al conlre chacun des Responsabies,

¢ Lignes directrices du CEPD sur les notions de responsable du traitement, de
sous-traitant et de responsabilité conjointe du traitement dans e cadre du
réglement (UE) 2018/1725 = (12]
Le chapitre 2 expligue la notion de = Responsable du Trartement =, définit son role et ses
recpansabilitds, et présente ensuite quelgues dtudes de cas |
biLignes L= chapltre 5 expligue la notion de = responsabilité conjointe du tralkement =, défnit la
directrices réle et l=s responszabilicés des responsables conjaints du traitement.

CEPD B

G29 « Lignes directrices sur la protection des données a caractére personnel pour la

gouvermance informatique et la gestion informatigue des institutions
européennes » |3

4, Cadre jundigue de la prolection des donnees

4_1. Exigences en matigre de protection des don reées

« Guidelines 3,/2018on the territorial scope of the GDPR {Article 3) » [13)
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Domaine

A. Gouvernance

Théme Al. Engagements du Responsable du Traitement (RT)

Etes-vous Responsable du Traitement (RT), Sous-Traitant (ST) ou
responsable conjoint du traitement ?

Ce schéma permet de déterminer vos responsabilités. Dans le cas ol un traitement
comporte des activites pour lesquelles les finalites et les moyens sont déterminés de
maniére différente, veuillez appliguer le schéma a chague ensemble d'activités dont la
finalité et les moyens essentiels sont détermings de la méme maniére,

Déterminez-vious Y
Ia finalité et
les moyens
du traitemen

c) Exigence
conditionne

lle Quelle ast la
relation avec
I"autre partie

(e)

Vous determiner Vous datermingr
seul la finalite &t conjointement la finalita
les moyens et les moyens
du traitement du traitement

} |
Vous étes
vu:sei:e;rn‘r responsable
conjoint avec B

Schama 15 - Type de responsabilite

Un Sous-Traitant ne détermine pas la finalité du traitement, ni les moyens mais exécute le
traitement en tant gue prestataire pour le compte dun Responsable du Traitement. Le
Sous-Traitant sera trés probablement €galement Responsable du Traitement pour certains
traitements de DCP, par exemple ceux gqui concernent la gestion de ses propres ressources

humaines.

*  Absence de prise en compte du sujet par la direction et les organes de gouvernance
matérialisée par le mangue de moyens définis pour le DPO, de soutien de la direction,
de priorisation / connaissance du sujet ou de suivi périodique.

3/ Situations ; — ;

3 i *  Absence de documents ou documents incomplets et/ou non diffusés, non accessibles,

risque non Connus.

* Existence et visibilité d'une démarche de protection des données (projet de
déploiement, bilan de la démarche, parcours d'intégration, points de contacts).
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Al. Engagements du Responsable du Traitement (RT)

* Anneyer un code de dén ntolggle, auw contrat de mavall ou au F'Eglﬂ‘-ﬁliﬂt Inta&rleUur,
apposabie sy Travallleuars

* Dispnser dune politgque de profection des DOP [iﬂllfgr!ft dans fe corpus de politigues
de l'organisation),

4/ Bonnes * Présenter |3 policigue et ke programmie de protection des DOP au cemine ¢'audit du Caf

pratiques TS5 ou @nuivaient, au comitg de direction.

=  Disposer d'une Charte confidentizlité etfou mettre & jour le réglement d'ordre int&nsur

*  Metire de manigre recurrente la protection des DCP a I'agenda du COmite executif,

* En cas de coresponsables du traitement, sigrer unfe cenvention entre les
coresponsabies & rendre public les grandes lianes de "accord.

5/ Actions de maitrise 6,/ Points de contrdle

Momre de cormmunicacions ou de réunicons réalisdes sur le sujal gu
l'gvoguant par la Direction

Théme

Cormmunication de la Direction

Mantant du budget est alloud au des dépenses sulvies dans la

Moyens alloucs (budget) comprabilité analytique en % du budget global

Implication da la Cirection dans les
réurdons pariodigues et réactivitd Camptes-randus da réunions signés
sur solliciation du DPD

Inforration du DPO das sujets
ahardés lors des Comings
Operabionnels

PV de réunlons indlquant la présence du DPD {ou accés du DPO gux
ordres du jour &t PyY)

Rapport annuel du DPRD au

‘Flan a a
Responsable du Traiemeant Aevue annueelle des acthons (Plan action f rapport annuel signd)

*  Interview du Responsable du Traitement et des organss de direction
* Reyvue de la charbe o2 vie prives, vedfication de apprcbaticn par les organes de
gouvernance, evakluation de la diffuslon et de |2 comprébension par lntendsw d'un
7/Technigues echantlllon représentatif des collaborateurs.
d'audit * Revue du budget allowé et des missions du DPQ,
*  Evaluatien par rapport aux activitds du RGPD

*  Revyue des communications, des compies-rendus, des PY de réunion &t du APPOrT
annuel du PO

8/ Sources

Méank
d'information
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Théme

Al. Engagements du Responsable du Traitement (RT)

Fesponsable de traitement
«  CHIL{SAN 2017 006) - FACEBOOK  Armends de 150,000

C MO i qualité de responsables de traitermant des societds FACEBCOOE [NC.
Et FACEROOK [RELAND

Responsabilité Conjointe :
w  Cour de justice Europdenne - Arreét dans Paffaire C-40/17 Fashion TD GmbH & Co,
K Verbraucherrenirale WRW W

9/ Sanctions + Explication : Le gestionnaire d'un site Internst équipé du Douton = ['aime =
da Facebook peutl Gtre conjointement responsable avec Facebook de la
collects &t de la transmission & Fecebook des donndes & caractéra personnes
des visiteurs de son site, Le gestionnaire d'un site Tnternet (@ que Fashion
[} en tant qua {cojresponsable de certaines opérations de raitement de
daonnées des visiteurs de son site, comme |z collecte des données st leur
ransmission 3 Facebook Ireland, doit fourmin au mament de 3 collecie,
certaines informations a ces visiteurs, comme son identité et les finalités du
traitement.

Tableau 16 — Al. Engagements du Responsable du Traitement
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Théme A2. Politiques et organisation de la protection des données

1/ Objectifs Des mesures de protection des données personnelles et de sécurité seront établies a l'aide
de controle de politiques et de structures organisationnelles adéguates.

Article 5 E1 : Les donnees a caractére personnel doivent étre :
* traitées de maniére licite, loyale et transparente ;
* collectées pour des finalités déterminées, explicites et légitimes ;
* adeguates, pertinentes et limitées ;
*  exactes et tenues a jour

conservées pendant une période n'‘excédant pas celle nécessaire au regard des

2/ Exigences finalités ;
RGPD *  fraitées de fagon a garantir une securite appropriée,
icl Article 5 §2 : Le Responsable du Traitement est responsable du respect des principes
EJ:‘;:‘:EES de traitement et est en mesure de démontrer gue celui-ci est respecté.
Article 24 81 : Le Responsable du Traitement prend des mesures technigues et
organisationnelles appropriées aux risgues pour les droits et libertés des personnes
physigues pour s‘assurer et démontrer la conformité de ses traitements de données
a caractére personnel. Si nécessaire, ces mesures sont réexaminées et actualisées.
Article 24 82 : Le Responsable du Traitement prend des mesures technigues et
organisationnelles appropriees et notamment la mise en ceuvre de politiques
appropriées en matiére de protection des données lorsgue cela est propertionng au
regard des activites de traitement.
« La gouvernance informatique et la gestion informatique des institutions
européennes » (3)
3. Gouvernance informatique, la gestion informatique et la responsabilité
3.1 Gouvernance informatique et gestion informatique
b)Lignes i % : :

directrices 3.2 Responsabilité en matiére de protection des données

CEPD G29 4. Cadre juridigue de la protection des données

& CEPD

5. Exigences de protection des données au cours du cycle de vie d'un systéme
infarmatigue

« Security Measures for Personal Data Processing » (14)

1.2.2. Basis of Information Security Risk Management {ISRM)

*  Absence/non complétude des mesures de sécurité techniques et organisationnelles :
déclinaison des politiques et principes.

3/ Situations

Absence de communication des measures de sécurité

a risque 3 e o3
* Les politigues et mesures de sécurité ne sont pas connues ou ne sont pas appliquées
par le personnel.
* Intégrer la protection des DCP dans la politique de sécurité des systémes d'information.
4! Sonnes * P t:rlt%I ! : Il liti Ip q a i as d t d
prathues ublier les nouvelles politigues ou les mises a jour aupres des managers et des

responsables de l'organisation afin gu'ils relaient I'information.
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Théme A2. Politiques et organisation de la protection des données

5/ Actions de maitrise 6/ Points de contrble

Charte informatique ou charte de Veérification du corpus documentaire : existence des documents et
protection des DCP mises a jour réguliéres {max 2 ans)

Politigue de Protection des données et | Contrdle de 'existence d'une procédure et mise a jour réguliére {max
procédure de gouvernance 2 ans} + accessibilité

Déclaration de confidentialité Werification de la clause dans le contrat de travail (et/ou charte, si

annexée au réglement intérieur)

Politigue de la sécurité des systémes Contrdle de 'existence d'une PSSI et connaissance de celle-ci auprés
d'information (PSSI) et des procédures | du personnel

notamment en matiére de
sauvegarde, tragabilité, chiffrement

* Revue de la charte informatique

7/
*  Rewvue des politigues de sécurité et adéquation par rapport au réglement RGPD
Techniques ; e 9 PECTRER o ;
d’audit *  \eérification de la diffusion des politiques et la connaissance auprés d'un échantillon de
responsables et/ou de collaborateurs.
* ANSSI, PSSI — Guide d'élabeoration de politiqgues de sécurité des systémes
8/ Sources

dinformation (15)

r
d’information |, ANSSI, Charte d'utilisation des moyens informatigues et des outils numériques (16)

Absence de politigue d'accés aux bases de données des patients

« CNPD - 'établissement hospitalier "Heospitalar Barreiro-Montijo” : Amende de 400

000 EUR
Matif : La sanction est justifiée par les 3 raisons suivantes :
9/ Sanctions o Violation des principes dintégrité et de confidentialité des données : € 150
0o00.- ;

o Violation du principe de limitation d'accés aux données : € 150 000.- ; et

o Incapacité pour le Responsable du Traitement des données a garantir
l'intégrité des données. € 100'000.-

Tableau 17 — A2. Politiques et organisation de la protection des données
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Théme A3. Organes de gouvernance, riles et responsabilités

Etablissement des pouwvoirs de responsabilisation et de prise de décisions au sein des
organes de gouvernance et délégation de maniére approprige et efficace.

1/ Objectifs .Eta.hl.issement des rﬁlgﬁ et des responsg:bilifféﬁ en matiére de prptection de; libertés
de contréle |nd|1.f|dl._4|ellt_25 et des traitements des _durmEES a cara_cterte personnel a tous les niveaux de
I'organisation, avec des canaux clairs de communication et |'escalade des matiéres de
respect de la vie privée. Les risques lies aux traitements des données a caractéere personnel
sont examinés dans le contexte des autres risques de l'organisation.

2/ Exigences

RGPD Article 5 §2 : Le Responsable du Traitement est responsable du respect des principes
de traitement et est en mesure de démontrer que celui-ci est respecté.
a)Articles
RGPD
« Accountability on the ground Part I: Records, Registers and when to do Data
Protection Impact Assessments » (17)
2. Responsibilities - who does what?
b)Lignes i di ; : 5 . ¢
gnes directrices sur la protection des données a caractére personnel pour la
directrice gouvernance informatigque et la gestion informatique des institutions
ZE;PD & européennes » (3)

2. Gouvernance informatigue, la gestion informatique et la responsabilité
* 3.1 Gouvernance informatique et gestion informatique
* 3.2 Responsabilité en matiére de protection des données

3/ .

Absence ou incomplétude du dispositif de pilotage de la protection des données
Situations a P P prakeg P

(fréquence, membres, modalités de prise de décision, compte-rendu, suivi)

risque
* Etablir les riles et responsabilités en matiére de protection des données sous la forme
de matrice de responsabilités (RACI) couvrant les acteurs [DPO, Réseau des DPO ou
représentants du DPO, RSSI, Responsable conformité..] et les parties prenantes
[métiers].
4/ Bonnes * Intégrer la protection des DCP dans les :
pratiques o comités de gouvernance de projet SI.

o comités de gouvernance de données.
o activités récurrentes daudit et de contréle interne,

*  Evaluer régulierement {périodicité annuelle)} le respect des réles et faire les ajustements
eventuels [DPO, contrile Interne, Audit)

5/ Actions de maitrise 6/ Points de contrdle

Comité de pilotage des données ou Comité
de gouvernance des données (analyse des
flux)

Revue des procés-verbaux du comité ou de la fiche projet {visa
DPO sur nouveaux projets)

Comite des projets (protection des DCP ; Revue des procés-verbaux du comité projet ou de la fiche projet
décision Go ou MoGo projets ; visa DPO sur
nouveaux projets)
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Domaine

Théme

A3. Organes de gouvernance, roles et responsabilités

Veérification des modalités dinformation dans |4 procédure

Information au Conseil d'Administratien et | gouvernance et sa mise en euvre
Lomite o Audit Revue des procés-verbaux du Conseil d®dministration st duo
Comité d'Audit,

K verification des riles et FE5PDH53D|||lé5 des organes de gouvernance ef des foncdons

7/ epéciglisges (DPD, CISO.)
Techniques | °~ FRevue des PV das comies et des organes de gouvernance (Consell dAdministration ou
daudit Comibe d'Aaudit)
*  Wérification des visas du DPD sur les nouveaus projets.
B/ Sources Méant

d'information
9/ Sanctions Neant

Tableau 18 — A3. Organes de gouvernance, réles et responsabilités
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Théme A4. Délégué a la Protection des Données (DPO)

Détermination et déploiement du DPO ou du « champion » de la protection de la vie privée
au sein de l'organisation, en rendant compte de maniére réguliere au Responsable du
Traitement.

1/ Objectifs
de contrdle

Article 37 : Le Responsable du Traitement, ou Sous-Traitant, désigne un DPO soit
volontairement scit par exigence du droit de |'Union ou d'un Etat Membre.

Article 38 §2 : Le Responsable du Traitement et le Sous-Traitant aident le DPO fournissent :
* |es ressources nécessaires a l'exercice de ses missions,
*  |'accés aux données personnelles et aux opérations de traitement,
* les moyens d'entretenir ses connaissances spécialisees.

Article 38 §3 : Le Responsable du Traitement et le Sous-Traitant veillent a ce que le Délégué
a la Protection des Données {DPO) ne recoive aucune instruction dans |'exercice de
2! Exlgences ses missions. Iis ne peuvent relever le DPD de ses fonctions ou le pénaliser pour l'exercice

RGPD de ses missions,
Article 38 §6 : Le Responsable du Traitement et le Sous-Traitant veillent a ce gue le Délégué
a)Articles a la Protection des Données {DPO) exécute ses autres missions et taches, s'il en a, sans
RGPD conflit d‘intéréts avec ses missions.

Article 39 §1 : A minima le DPO

* informe et conseille le Responsable du Traitement, le Sous-Traitant et les employés

* contrdle |le respect des dispositions réglementaires en vigueur en matiere de
protection des données

* dispense des conseils, sur demande, relatifs a I'analyse d'impact et les conditions
d'exécution

* coopére et fait office de contact avec l'autorité de contréle et méne des
consultations.

« Lignes directrices concernant les délégués a la protection des données » (18) :
2. La désignation du délégueé :
* 2.1 Désignation d'un DPO {correspondant a article 37 du RGPD)
3. La fonction de DPO :
* 3.2 Ressources nécessaires {correspondant a article 38 §2 du RGPD)

b)Lignes * 3.3 Instruction et exercice de la mission en toute indépendance (correspondant
directrice a article 38 §3 du RGPD)
s CEPD & . L G
G29 3.5 Conflits d'intéréts (correspondant a article 38 §6 du RGPD)

4, Missions du DPO :
* 4.1 Contréle du respect du RGPD
* 4.2 Réle du DPD dans la dispense d'analyse d'impacts
* 4.3 Coopérer avec l'autorité de contrdle

* 4.4 Approche fondée sur les risgues
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Ad4. Délagué a la Protection des Données (DPO)
Faut-il désigner un DPO dans 'entreprise ?

Domaine

Théme

Secheur . Donnecs E:-'WEEM Non
F EFma qIJE
Public? Sensibles? i

£} Exigance |
conditipnmclie bPO
requis

Bphgune [0 - Dagmnalion du 060

Le DPO est requis sl jes traltements cormespondant & une des trois conditions |
" Les tratements des DCP sont réalisés dans le secteur public ;
*  Les tratements de DCP sensibles sont réalisés a grande échelle ;
. "I;E 54|.|i'-.r| régulier at systematigue des personnes concernées esk reéalise a grande
chalka

Méma =i le DPD niest pas requis, es organisations peuvent faire |2 choix d'en ddsigner un
qui, dans oo cas de figure, devra dgalement rdpondra a toutes les exigences du RGPD, Cans
le cas ol ke DPO mest pas obligatolre, certaines organizations nomment un « responsable &
la protection des données = pour dviter g5 exigences réglementairgs, par exemple en o2 gui
concerne le non=cumul avec certaines aubres responsabilibes.

* Absernce ou mauvalse désignation du PO (respect des prérequis)

37 *  Positionnement non appropre du DPO (visibilité du DPO dans 'organigramme, situatons
Situations a de conflits dintéréts, pas dappul de i diraction, ete.].
ﬂmﬂ * Absende U mMoyens Insuffsants (Formation, femps dispenible sl double fonction,

accompagnement du OPO dans le déploiament, etc. ).
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Théme A4. Délégué a la Protection des Données (DPO)

*  Déterminer la nécessité ou non de nommer un DPO.

*  Nommer un DPO dans le respect des exigences, des moyens, des compétences et de
missions reguises (19) et formaliser les missions confiées (lettre de mission,
engagement de confidentialité, budget, charge de travail).

* Rattachement du DPO au niveau supérieur de |'‘organisation etfou a ses organes de
gouvernance [Conseil d'administration ou Comité de direction ou Secrétariat Général].

* Disposer d'une organisation de la protection des DCP rattachée au DPO et composée de
DPO des entités ou de représentants du DPO (référents RGPD).

* Etablir une fiche de poste ou lettre de mission et organigramme
4/ Bonnes *  Communiguer les coordonnées du DPO aux autorités de contréle.

pratiques *  Communiguer la nomination du DPO et de ses représentants au sein des entités de
l'organisation.

* Mettre a disposition les coordonnées du DPO et de ses représentants (via l'intranet ou
les moyens de communication habituels de I'organisation).

* Veiller & la participation du DPO aux comités de décision de nouveaux projets par
rapport aux mesures de protection des DCP

* Faire approuver les décisions de projets impliguant des DCP par le DPO
*  Eventuellement nommer des référents RGPD

*  Permettre au DPO, et également au référents RGPD d'accéder a toutes les informations
et données utiles pour I'exercice de leur fonction.

5/ Actions de maitrise 6/ Points de contrdle
Justification du DPO d'au moins 2 ans
d'expérience ou disposition d'une MNombre d'année d'expérience du DPO (certification éventuelle)

certification adéquate

Positionnement du DPO : voir fiche de poste ou lettre de mission et

Rattachement du DPO a la Direction organigramme (et rattachement hiérarchique et rattachement
Genérale et clairement identifiable dans | fonctionnel}

'organigramme en position

T Communication de la nomination du DPO au personnel.
indépendante.

Declaration du DPO a I'Autorite de Protection des Donnees (APD).

Absence de conflit d'intérét, si le DPO a | Nature de la deuxiéme fonction éventuelle du DPO
une seconde fonction (ex. : DSI)

Disponibilité du temps de la part du

DPO {en cas de double fonction) 3 0 : .
. ) ) Répartition du temps entre fonction DPO et autres fonctions
Accés a des formations pertinentes 1
e A e R Mombre d'ETP sur la mission de DPO
Participation a des activites de réseau

{veille réglementaira).

Accompagnement du DPO lors du Nature de I'accompagnement : Bindme ? Equipe ? Référents RGPD ?
déploiement (Référents RGPD, Consultant externe ?

assistance en interne ou recours a des
compétences externes).
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A4, Délagué a la Protection des Données (DPO)

*ooInterview du DPD, et avenfusllement de quelgues référants RGPD et de 13
2/ ComMmuUnication au personne

Techniques |. o ... jec sctivités du DPO sur base des PV et plans d°action,

Domaine

Théme

¥,
-d audit *  wérification de la momination et du role des réferents RGFD
| B Sources
Charte de déantologle du DPO (20
d'informatio 9 L
n Fiche ge paste DPO ef lettke de mission (21)

Abserce de designation de DPO oy désignation mon conforms :

=  BIDI - Socidté de gestion, de recouvrement el de traitement des préldyaments
automatigues Rapidata @ Amende de 10.000 C

9/ Sanctions o Motf : Absence de nomination d'un DPO
- APD Belge - Opérateur téléphonique Proximus @ Amende da 50,000€
Matif ;: DFO an conflic dintérét et DPOD de paills

Tableau 20 - A4. Délégué a la Protection des Données (DPO)
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2. DOMAINE D'ORGANISATION DU DISPOSITIF

Mesures et processus a mettre en ceuvre pour répondre aux exigences du réglement RGPD.

Domaine

Théme

B. Organisation du dispositif
B1l. Licéité du traitement (base légale & finalité)

1/ Objectifs
de contrble

Toutes les données a caractére personnel sont traitées de maniére licite, éqguitable et
transparente vis-a-vis de la personne concernée, puis collectées et traitées a des fins
spécifiees, explicites et lagitimes.

Les catégories de donneées spéciales (données sensibles) ont été identifiées.

2/ Exigences
RGPD

Article 5 §1 : Les donnees a caractére personnel sont traitées de maniere licite, loyales
et transparentes pour des finalités déterminées, explicites et légitimes.

Article & §1 : Un traitement est licite si la personne consent au traitement ou si le

aj::itll,c[:es traitement répond aux conditions de licéité imposées par la reglementation en vigueur.
« Lignes directrices sur la transparence » (22) :
* Introduction
*  Signification de la transparence
* Informations a fournir a la personne concernge
* Derogations a I'ebligation de fournir une information
« Lignes directrices sur le consentement » (23} :
1. Intreduction
3. Eléments d’'un consentement valable
*  Consentement explicite
*  Consentement specifigue
b)Lignes * Colnsentement éclairé N
directrices 4, Obtention d'un consentement explicite
CEPD & 6. Consentement et autres bases juridigues
G29 : :

profilage » : (24)
II. Définitions

III1. Dispositions générales

IV. Dispositions spécifigues

« Lignes directrices du CEPD portant sur |'évaluation du caractére proportionné
des mesures » (25):

I1. Analyse juridigue : application du critére de la proportionnalité aux droits a la vie privee
et a la protection des données a caractére personnel

« Lignes directrices 2/2018 relatives aux dérogations prévues a l'article 49 du
réglement (EU) 2016/679 » (26)_:_

2.1 La personne concernée a donné son consentement explicite au transfert envisage
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Théme B1. Licéité du traitement (base légale & finalité)

*  Traitement illicite en raison d'un deéfaut de fondement légal du traitement (choix de
fondement errené, mauvaise gualification, consentement non conforme, etc.).

3/ Situations |® Traitement illicite en raison de finalité non respectée ou non définie.

a risque * Plainte conduisant a linterruption temporaire ou définitive de traitement, a la
suppression des DCP.

*  Surcolt de mise en conformité a postériori.

* Etablir le fondement légal et la finalité de tous les traitements des DCP [DPO,
Responsable métier, Juridigue].

Mettre en ceuvre la collecte du consentement de maniére conforme au RGPD et
sauvegarder les preuves de consentement.

4/ Bonnes : : .

ratiques *  Eventuellement, ajuster les traitements pour se conformer aux finalités et au

P q fondement légal, voir arréter les traiterents non conformes.

*  Veérifier I'application de la protection par conception et par défaut « Privacy by Design/
Default » (sur les aspects fondement |égal et finalité) dans les comités de projet SI (et
autres si nécessaires).

5/ Actions de maitrise 6/ Points de contrdle

Procédures de traitement des données Questionnaire reférent RGPD sur la prise en charge des actions de
base

Proportionnalité et minimisation des Contrdle formulaire de collecte de données

collectes de données.

Conformiteé des zones de commentaires Extraction zones de commentaires libres : contrdle (et correction)

libres {ZCL) assurée par prévention ou

interdiction des saisies et contrile

Dictionnaires des données Contréle de |'existence de la cartographie des DCP et mise a jour

Identification des données sensibies réguliére

Formalisation des recueils de Vérification du suivi des consentements (le consentement est

consentements et suivi de leur suppression | notifié sur le traitement le nécessitant) sur toutes les thématiques

dans les délais convenus avec la personne | et de |'existence des recueils signés par les personnes concernees

Concernee.

Gestion des oppositions Contréle de 'existence d'un suivi fiable des oppositions, contrdle
prise en compte des oppositions par échantillonnage par
thématigue

*  Revue des finalités et des bases legales respectives.

7/ *  Veérification de la proportionnalité et de la minimisation des données

Technlques *  Revue de la procédure de recueils de consentement et de la gestion des oppositions

d’'audit = Vérification de la preuve du consentement (échantillonnage par thématigue) en

recourant éventuellement a l'analyse des données.

8;{ Sources Ko

d’'information
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Finalités :
«  CNIL, DARTY {SAN-2018-001): Amende de 100.000 €

Théme

o Motif : Absence de détermination par la société des finalités et des moyens
de traitement pour les activités d'une entité qui propose sur son site web un
formulaire permettant aux clients de la société de déposer une demande de
service aprés-vente

« CNIL, OPH de Rennes (SAN-2018-007) : Amende de 30.000 €

o Motif : un courriel avait été envoye par |'Office Public de |'Habitat de Rennes
a ses locataires au sujet d'une décision gouvernementale. Ce traitement
était incompatible avec la finalité pour laguelle ses donnees étaient
initialement collectées (a savoir la gestion du patrimoine immaobilier).
Consentement :
« CNIL (SAN 2017 006) - FACEBOOK : Amende de 150.000€

o Motif : Manguement a 'obligation de disposer d'une base legale pour les
91 Sanctions traitements mis en uvre ;

o Motif : Manguement a l'obligation de procéder & une collecte et a un
traitement loval des données ;

o Motif : Manguement a l'obligation de recueillir le consentement des
personnes concernées pour le traitement de données sensibles relatives aux
opinions politiques ou religieuses et a la vie sexuelle.

= CNIL (MED-2018-005), DIRECT ENERGIE : Mise en demeure

o Motif : non-respect de certaines conditions de recueil du consentement
concernant les données des compteurs communicants

Licéité du traitement :
= CNIL (SAN 2017 009}, BDE : Amende de 1.000 EUR

o Motif : collecte et conservation des données excessives par la mise en ceuvre
du systéme de vidéosurveillance qui place les personnes travaillant pour la
société sous une surveillance permanente et constante,

Tableau 21— BI. Licéité du traitement
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Théme

1/ Objectifs
de controle

B. Organisation du dispositif

B2. Registre des activités de traitement

Des enregistrements des activités de traitement des données a caractére personnel sont
maintenues pour tous les processus traitant des données personnelles.

2/ Exigences
RGPD

Article 30 81 ; §2 et §5 : Le Responsable du Traitement tient un registre des activités
de traitement. Le Sous-Traitant tient un registre des catégories de traitement effectugs
pour le compte de chaque Responsable du Traitement. Sauf exceptions, les entreprises de

a)Articles moins de 250 employés ne sont pas obligées de tenir un registre. (Voir l'exigence
RGPD conditionnelle ci-dessous).
« Lignes directrices concernant les délégués a la protection des données » (18) :
b)Lignes 4. Mission du DPO :
directrices * 4.5 Réle du DPO dans la tenue du registre
CEPD &
|29 « Accountability on the ground Part I: Records, Registers and when to do Data
Protection Impact Assessments » (17)
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Théme B2. Registre des activités de traitement

Quel est le format du registre des activités de traitement ?

Le format du registre est différent selon le type de responsabilité : Responsable du
Traitement ou Sous-Traitant.

Faut-il enregistrer le traitement des données a caractére personnel dans
le registre des activités de traitement ?

Par traltement
de DCP

c) Exigence g, ; Exemption
conditionne Aedrrph Sonsibles? de mention
lle dans registre

Traitement
requis dans
registre

Schéma 22 - Registre des activités de traitement

Pour les organisations ayant au moins 250 eéguivalents temps plein (ETP), tous les
traitements de DCP doivent étre repris dans le registre.

Lorsque le nombre d'éguivalent temps plein (ETP) est inférieur a 250, le registre ne
comportera que les traitements qui répondent au moins a une des 3 conditions :

*  Le traitement des DCP est un traitement regulier (non occasionnel) ;
* Le traitement comporte des risques pour les libertés individuelles ;

Le traitement concerne des données sensibles.

* Absence d'un registre des traitements ou registre non mis a jour, éventuellement par
absence de cartographie.

3/ Situations |° Mature du registre incorrectement identifié : Responsable du Traitement ou Sous-

3 rlsque traitant.
*  Registre incomplet : traitements manquants, informations partielles.

* Registre comportant des informations inutiles.
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Théme B2. Registre des activités de traitement

*  Déterminer si l'organisation est soumise a l'obligation de tenue d'un registre des
traitements.

Inventorier les traitements existants sur la base des déclarations a I'ADP (sur base de
I'ancienne législation) et des exemptions de déclarations prévues par I'ADP et/ou les
principaux SI des métiers de 'entreprise pour identifier les traitements et commencer
le registre.

4/ Bonnes "

Déterminer l'affectation d'un traitement (Registre RT, Registre ST, les deux).
pratiques g

Définir le format des registres (Strictement nécessaire selon Article 30 RGPD ; Mention
non obligatoires pour utilisation pratique) (ex le fondement legal n'est pas requis dans
le registre mais doit étre facilement accessible)

* Intégrer la mise a jour du{des) registre(s) dans la gestion des projets de SI.

* Disposer d'une procédure de mise & jour récurrente du(des) registre(s) et de
vérification annuelle.

5/ Actions de maitrise 6/ Points de controle
Registre de traitement exhaustif Contrdle de |'existence du registre Responsable du Traitement et des
{personnes concernées, mesures registres Sous-Traitant, le cas eéchéant.

technigues et organisationnelles, durée | contrgle de la mise & jour réguliére sur échantillonnage par registre.
de conservation...) et réguliérement

mise a jour.
S'assurer de l'exhaustivite des Vérification de l'exhaustivité par rapport a la cartographie des
traitements et de la description des processus

traitements, les informations devant
étre exactes,

Accompagnement des référents RGPD | Vérification de la contribution des reférents RGPD sur les nouveaux
pour identifier des traitements, finalités | traitements
ou données a caractére personnel.

Accés du DPO a toutes les DCP. Déclaration de blocages rencontrés par le DPO

7/ Techniques |- Revue du registre des activités de traitement et de 'exhaustivité des informations et
d’audit de la tenue a jour

8/ Sources

d’'information fieans
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Théme B2. Registre des activités de traitement

Tenue du registre des activités :
+« CNIL (SAN 2019 025), BOUTIQUE.AERO~ Mise en demeure
o Motif : non-respect de l'obligation d'établir un registre des activités de

traitement
+ Office national polenais de protection des données personnelles, Mairie de
9/ Sanctions Aleksandréw Kujawski - Amende de 9.380€

o Motif : omission d'indiquer dans le registre des activités de traitement de
DCP, pour les activités liées a la publication d'informations sur le site Web
du bureau municipal d'Aleksandrow Kujawski, les destinataires des données
et omission d'indiguer pour ces activités de traitement la date prévue de
suppression des données de maniére a garantir le traitement des données
conformément au principe de stockage limite.

Tableau 23 - B2. Registre des activités de traitement
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Théme B3. Analyse d’'impact relative a la protection des données (AIPD)
Assurer la réalisation des analyses d'impact des opérations de traitement envisagees
1/ Objectifs ) Sk ; 4 :
de contréle concernant la protection des donnees a caractere personnel, afin de s‘assurer gue les
risques d'atteinte aux droits et libertes des personnes concerneées soient atténueés,
Article 35 §1, §3, 84, §5, §6 et §10 : Le responsable de traitement effectue une analyse
dimpact des opérations pour les traitements susceptibles d’engendrer un risque
élevé pour les personnes concernées. Le DPO conseille le Responsable de Traitement sur
demande et vérifie la réalisation des AIPD.
2/ Exigences L'analyse diimpact est requise pour certains traitements. A contrario et sauf disposition
RGPD réglementaire contraire, |'analyse d'impact n'est pas requise pour les traitements
necessaires au respect d'une obligation |égale ou de l'execution d'une mission d'intérét
a)Articles public
RGPD
Article 36 : Le Responsable du Traitement consulte |'autorité de contrile préalablement
au traitement lorsqu'une analyse d'impact indique gue le traitement présenterait un
risque élevé, si le Responsable du Traitement ne prenait pas de mesures pour atténuer le
risque
« Lignes directrices « Analyse d'impact a la vie privée » _(27):
Introduction
3. Analyses d'impact : Explications du RGPD
* A, Sur guoi porte une Analyse dimpact
* B. Les traitements qui requiérent une Analyse d'impact
*  C. Comment effectuer une Analyse d'impact
« Lignes directrices relatives a la prise de décision individuelle automatisée et
rofilage » ; (24
b)Lignes P 9 (24)
directrices 5. Enfants et profilage
Eg;n - 6. Analyse d'impact et délégué a la protection des données
« Lignes directrices concernant les délégués a la protection des données » (18) :
4. Mission du DPO :
* 4.2 Réle du DPO dans les analyses dimpact relatives a la protection des
données
« Accountability on the ground Part I: Records, Registers and when to do Data
Protection Impact Assessments » (17)
« Accountability on the ground Part II: Data Protection Impact Assessments &
Prior Consultation » {28}
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Théme B3. Analyse d'impact relative a la protection des données (AIPD)

Les lignes directrices concernant 'Analyse d'Impact relative a la Protection des Données
(AIPD) permettent de déterminer si le traitement est « susceptible d'engendrer un risgue
elevé » aux fins du RGPD (27).

Il convient de prendre en compte les 9 critéres ci-aprés et, lorsqu'un traitement satisfait a
au moins 2 critéres, une AIPD doit étre réalisée :

1. Evaluation ou notation, v compris les activités de profilage et de prédiction, portant
notamment sur des « aspects concernant le rendement au travail de la personne
concernée, sa situation économique, sa santé, ses préférences ou centres d'intérét
personnels, sa fiabilitd ou son comportement, ou sa localisation et ses
déplacements » ;

2. Prise de décisions automatisées avec effet juridigue ou effet similaire significatif ;

3. Surveillance systématique : traitement utilisé pour observer, surveiller ou controler
les personnes concernées, y compris la collecte de données via des réseaux ou par
« |la surveillance systematigue d'une zone accessible au public » ;

4. Données sensiblfes ou les données a caractére hautement personnel (voir lexique
pour la définition exacte des 2 termes) ;

5. Données traitées a grande échelle. Pour la définition de « grande échelle =, il faut
tenir compte des 4 facteurs suivants :

c) Exigence

conditionne ; ;i Ao
lle proportion de la population considérée |

2. le nombre de personnes concernées, soit en valeur absolue, soit en

b. le volume de données etfou l'éventail des difféerents éléments de données
traitées ;

c. la durée ou la permanence de l'activité de traitement de données ;
d. |'étendue géographique de l'activité de traitement.
6. Croisement ou combinaison d'ensembles de données ;

7. Données concernant des personnes vulnérables : ce type de données est un critére
en raison du déséquilibre des pouvoirs accrus qui existent entre les personnes
concernées et le Responsable du Traitement ;

8. Utilisation innovante ou application de nouvelles solutions technologiques ou
organisationnelles ;

9. Traitements en eux-mémes gui = empéchent les personnes concernées d'exercer un
droit ou de bénéficier d'un service ou d‘un contrat »,

L'AIPD doit étre effectuge « avant le traitement = et 'AIPD doit &tre considérée comme un
outil d'aide a la prise de decisions en ce qui concerne le traitement. {29)

Lorsque le Responsable du Traitement ne parvient pas a identifier des mesures suffisantes
pour réduire les risgques a un niveau acceptable (a savoir que les risques résiduels
demeurent élevés), une consultation de I'autorité de contrdle est gbligatoire.
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Théme B3. Analyse d’impact relative a la protection des données (AIPD)

* MNon réalisation des AIPD répondant a 2 des 9 critéres (risque de sanction en cas
d'incident, mesures de sécurité non adéguates car AIPD non ou mal réalisées, risque
3/ Situations dimpact non maitrisé, conseguences sur les personnes et par reépercussion sur

a risque Himage).

*  Absence d'implication des acteurs clés (RS5SI, Responsable métier, DPO).
* Absence de procédure de réalisation, de validation et de contréle des AIPD.

* Disposer d'une procédure de réalisation des AIPD. Déterminer les critéres applicables a
I'organisation et au traitement.

Former le DPO et ses référents RGPD, RSSI, chefs de projets et responsables métier a

4/ Bonnes la réalisation d'AIPD.
prathuas * Enregistrer les AIPD en annexe du registre des traitements.

*  Inclure la revue des AIPD dans :

* |les comités de projet des systémes d'information (et autres si nécessaires) ;

» |a revue réguliére du(des) registre(s) de traitement.

5/ Actions de maitrise 6/ Points de contrdle

Determination sur base des critéres Werification de I'exhaustivité des AIPD (par rapport liste CNIL)
d'applicabilité des AIPD (30)

Determination de la méthodologie d'AIPD Formalisation de la methodologie d'AIPD.

AIPD réalisées avec les Responsables du Vérification des résultats AIPD
Traitement et respectant les préconisations.

Les impacts sont identifiés de maniére
exhaustive pour en cas d'incident, étre en
mesure de maitriser les conséquences sur les
personnes et par répercussion sur l'image.

Implication des acteurs clés (RSSI, Juridigue, | Contrdle guestionnaire AIPD renseigneé pour les nouveaux

DPO} projets
Des mesures de sécurité adéquates sont Contrdle adéguation cf. réduction du risgue et mise a jour
définies pour mitiger les risques identifiés. réguliére (évolution mesures de sécurité)
*  Vérification de |'application adéquate des critéres permettant de déterminer les AIPD a
réaliser.
7/ Techniques ° Revue de méthodologie d'AIPD mise en ceuvre.
d’audit *  Revue de I'exécution des AIPD et du suivi adéquat permettant de gérer les éventuelles
déficiences.
*  Verification de la consultation de I'APD en cas de risque résiduel inacceptable de I'AIPD
*  CNIL, Analyse d'impact relative a la protection des donnees (30)
*  CNIL, Etude d'impacts sur la vie privée (FIA) {31
B! SOpCes * ICO, Conducti i i i t y { ’c;I { I:I} f ki 32
d’information , Conducting privacy impact assessments code of practice (32)
* CNIL, Liste des types d'operations de traitement pour lesquelles une analyse d'impact
relative a la protection des données est requise (33)
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B3. Analyse d'impact relative a la protection des données (AIPD)

Absence d'AIPD :
« Data Protection Authority of Sweden - Ecole & Skellefted: Amende de 18.630€

o Motif : manguement a l'obligation de realiser une analyse d'impact dans le
cadre de la reconnaissance faciale utilisée pour contréler l'assiduité des
etudiants

Théme

9/ Sanctions

Tableau 24 - B3. Analyse d’impact relative a la protection des données (AIPD)
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Théme

B. Organisation du dispositif

B4. Protection par conception et par défaut (« Privacy by Design/
Default »)

1/ Objectifs
de controle

Veiller a ce que, lors de la conception des activités de traitement des données a caractére
personnel, les mesures technigues et organisationnelles appropriées scient prises pour
protéger de maniére adéguate et réduire au minimum les données a caractére personnel.

2/ Exigences
RGPD

Article 25 §1 : Le Responsable du Traitement met en oceuvre, au moment de la
détermination des moyens du traitement comme au moment du traitement, des
mesures techniques et organisationnelles appropriées.

Article 25 §2 : Le Responsable du Traitement met en ceuvre les mesures technigues et

a)Articles organisationnelles appropriées pour garantir, par défaut, que seules les données
RGPD personnelles nécessaires ne sont traitées au regard des finalités pour lesguelles elles ont
éte collectées.
« Lignes directrices concernant les délegués a la protection des données » (18) :
2. Deésignation d'un DPO :
* 2.5 Expertise et compétences du DPO
3. Fonction du DPO :
b)Lignes * 3.1 Association du DPO a toutes les questions relatives a la protection des DCP
directrices | « Lignes directrices sur la protection des données a caractére personnel pour la
CEPD & gouvernance informatique et la gestion informatique des institutions
G29 européennes » (3)

3. Gouvernance informatique, la gestion informatique et la responsabilité
3.3. Protection des données dés la conception et protection des données par défaut

5. Exigences de protection des donnees au cours du cycle de vie d'un systéme
informatigue

3/ Situations

* Absence de mise en osuvre d'une évaluation de conception des selutions ou de la
minimisation du traitement des DCP (colt de la mise en conformité a posteriori,

a rlsque annulation livraison projet pour non-conformite).
* Inclure la protection dés |la conception et par défaut « Privacy by Design/Default » dans
la méthodologie de gestion des projets.
*  Former les chefs de projets et autres acteurs clés [développeurs, MOE, MOA] a la
4/ Bonnes protection des DCP.
prathues * Inclure la revue des fondamentaux de la protection dés la conception et par défaut
« Privacy by Design/Default » (finalité, fondement légal, minimisation des données,
durées de rétention, données sensibles, ...) dans les comités de projet SI (et autres si
necessaires, p.ex. comite d'engagement)
5/ Actions de maitrise 6/ Points de contrdle

Procédure de gestion des projets intégrant | Contréle de |'explication et l'obligation d'utiliser les fiches projet
le « privacy by design = dans la procédure de gouvernance {cf. A3)

Formation des chefs de projets et autres | Vérification que les fiches projets sont disponibles et connus des
acteurs clés [développeurs, MOE] en ce | référents RGPD
qui concerne la protection des donnees
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B4. Protection par conception et par défaut (« Privacy by Design/
Default »)

Systématisation et tracabilité de l'analyse | Contréle que les fiches projet sont renseignées pour tous les
des projets dés la conception pour éviter le | nouveaux projets

colt de la mise en conformité a posteriori,
ou l'annulation de la livraison d'un projet
pour non-conformite.

Théme

7/ . _ . . . _
*  Revue de l'approche « Privacy by Design » dans la méthodologie de gestion de projet.
Techniques PEIER S AREUTRERLS ¥ By bDesigh = _ giedeg - Proj
- *  \érification de la mise en ceuvre du « Privacy by Design » dans la methodologie.
d'audit
8/ Sources *  CNIL, Guide RGPD du développeur (34}

d'information |- ENISA, Privacy by design in big data (35)

9/ Sanctions |MNéant

Tableau 25 — B4. Protection par conception et par défaut (« Privacy by Design/Default »)
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Théme B5. Utilisation et durée de conservation des DCP

Toutes les données a caractére personnel doivent étre utilisées dans la finalité pour
1/ Objectifs |laquelle elles ont été collectées, et ne pas étre traitées ultérieurement d'une maniére
de contrdle incompatible avec ces finalités et pendant une durée n‘excédant pas celle nécessaire au
regard des finalités, sauf justification contraire.

Article 5 §1 : Les données a caractére personnel sont traitées de maniére licite, loyales
et transparentes, pour des finalités déterminées, explicites et légitimes de maniére

2/ Exigences a garantir leur intégrité et leur confidentialité.

RGPD Les données traitées sont exactes et tenues a jour, et collectées de maniére adequate,
pertinente et limitée, et conservées sous une forme permettant l'identification de la

a)Articles personne pour la durée limitée et neécessaire au traitement.
RGPD Article 28 §3 : Le Sous-Traitant supprime toutes les données a caractére personnel ou les

renvoie au Responsable du Traitement au terme de la prestation de services relatifs au
traitement, et detruit les copies existantes.

b]:;:g"'ﬂsl « Lignes directrices sur le consentement » (23} :
rectrices ;
CEPD & 5.2 Retrait du consentement

G29 7.3 Les droits des personnes concernges

*  Rétention au-dela de |a finalité sans raison valable.

Fuite de données gqui auraient dd étre effacées {augmentation de I'impact de la fuite en
fonction du volume de données).
* Absence de référentiel des durées de conservation

3‘, Situations * Absence de systémes d'archivage et d'effacement des données

a risque
q * Absence de mode opératoire d'effacement des donnees.
*  Systemes non déployés sur la base du référentiel des durées,
* Absence de montée en wversion des systémes d'information pour intégrer des
technigues d'effacement manuelles ou automatiques.
* Etablir un guide des durées de rétention pour les principaux métiers [RH, Finance,
Services Géneraux, Vente & Marketing, etc...}.
*  Vérifier 'application de la protection par conception et par defaut « Privacy by Design/
4/ Bonnes Default = (sur les aspects « données » : minimisation, sensibilité, rétention) dans les
pratiques comités de projet SI (et autres si nécessaires).
*  Disposer d'une procédure ou d'un meécanisme d'effacement des DCP.
* Inclure les durées de rétention et les modalités d'effacement dans les contrats
{nouwveau ou en renouvellement) avec les Sous-Traitants.
5/ Actions de maitrise 6/ Points de controle
Existence d'un référentiel des durées de Contrdle de l'existence d'une procédure d'archivage
conservation et d'une procédure
d'archivage.
Procédure d'archivage, effacement des Contréle de l'existence de procédures et leur mise a jour
données réguliére (max 3 ans)
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Domaine B. Organisation du dispositif

Théme B5. Utilisation et durée de conservation des DCP

Déploiement de systemes d'archivage et | Contrdle de I'existence de régles automatigues {numerigues)
d'effacement y compris pour les documents

papier

Existence d'un mode opératoire Contrdle de |'existence d'une procédure de suppression des
d'effacement des données données, mise a jour reguliére et contrdle de son application
Intégration de technigues d'effacement Contréle de |'existence de régles manuelles et connaissance des
manuelles ou automatiques dans les collaborateurs

systémes d'information.

Contréle qu'il n'y pas de rétention au-dela Contrdle du suivi de 'archivage et des effacements numeérigues

de la finalité sans raison valable. {échantillonnage)
?! - ap e i P E i

Revue de la politiqgue et des procedures d'archivage et d'effacement
Techniaues * \erificati =chantill de l'efficacite opérati 1
d’audit erification par echantillonnage de l'efficacite operationnelle.
B;i Sources Nérit
d’'information

Données incorrectes :

« CNIL (SAM-2017-001) - CARREFOUR BANQUE : Avertissement

o Traitement de données inexactes de plus de 38 000 personnes pendant 4 ans

Conservation des données :
« CNIL (SAN 2017 002) - ALLOCAB : Amende de 15.000€

o Motif : conservation des données relatives aux coordonnées bancaires au-dela
9/ Sanctions du temps necessaire a |a reéalisation de la transaction et absence de purge des
données des clients ayant demandé la suppression de leurs comptes ;

« CNIL (SAM 2017 006) = FACEBOOK : Amende de 150.000€

o Motif : manguement & I'obligation de définir et de respecter une durée de
conservation proportionnée a la finalité du traitement

« CNIL (SAM 2019 005) - SERGIC : Amende de 400.000€

o Motif : manguement a I'obligation de conserver les données pour une durée
proportionnée

Tableau 26 — B5. Utilisation et durée de conservation des DCP
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Domaine

Théme

1/ Objectifs
de controle

B. Organisation du dispositif

B6. Gestion de la sous-traitance

Les activités des Sous-Traitants seront effectuées pour le compte du Responsable du
Traitement et les responsabilités seront définies dans un contrat de traitement de données.

2/ Exigences
RGPD

Article 4 :

« Responsable du Traitement », la personne physique ou morale, l'autorité publigue, le
service ou un autre organisme gui, seul ou conjointement avec d'autres, détermine les
finalités et les moyens du traitement ;

« Sous-Traitant », la personne physigue ou morale, I'autorite publigue, le service ou un
autre organisme qui traite des données a caractére personnel pour le compte du
Responsable du Traitement ;

Article 28 §1 : Le Responsable du Traitement s'assure que les Sous-Traitants présentent

des garanties suffisantes dans la mise en ceuvre et la protection des droits de la
pErsonne Concernée.

Article 28 §2 : Le Sous-Traitant ne recrute pas un autre Sous-Traitant sans |'autorisation
ecrite préalable du Responsable du Traitement.

Article 28 §3 : Pour é&tre valide, le traitement effectué par un Sous-Traitant est régi par un

a)Articles contrat spécifiant que.
RGPD * Les données a caractére personnel ne sont traitées que sur instruction documentée
du Responsable du Traitement ;
* Les personnes autorisées a traiter les données a caractére personnel s'engagent a
respecter la confidentialité ;
*  Toutes les mesures de sécurité seront prises ;
*  Une aide est donnée dans le traitement des reguétes ;
* Les DCP sont supprimées a la fin du traitement ;
* Les audits sont parmis.
Article 29 : Le Sous-Traitant et toute personne agissant pour le Responsable du Traitement
ou le Sous-Traitant ne peut traiter des données personnelles que sur instruction.
« Lignes directrices concernant les délégués a la protection des données » (18) :
2. Désignation d'un DPO :
* 2.2 DPO du Sous-Traitant
« Lignes directrices du CEPD sur les notions de responsable du traitement, de
b)Lignes sous-traitant et de responsabilité conjointe du traitement dans le cadre du
directrices | .jiement (UE) 2018/1725 » (12)
CEPD & duch
G29 1. Intreduction

3. La notion de « Responsable du Traitement =
3.1 Definition du Responsable du Traitement
3.2 Obligations et responsabilités du Responsable du Traitement

3.4 Quand une institution ou un organe de |'Union est-il Responsable du
Traitement ?

c) Exigence
conditionnel
le

Voir B.2.2 Le type de responsabilité

Le type de responsabilité a également un impact sur le format du registre d'activité (voir
B2).
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Domaine B. Organisation du dispositif

Théme B6. Gestion de la sous-traitance

* Absence d'identification d'un Sous-Traitant
*  Mauvaise qualification des partenaires

3/ Situations Absence d'inventaire des contrats

a risque * Absence de clauses ou de mise en ceuvre des clauses de sous-traitance.

* Défaut d'appréciation de la responsabilité (Sous-Traitant, Responsable du Traitement,
Co-RT..) ! la responsabilité du Sous-Traitant ne peut étre engagée, perte maitrise des
DCP

* Disposer des clauses type RGPD. [Juridique ; Achats].
Intégrer les exigences RGPD dans les appels d'offre.

Etablir des critéres de choix intégrant les exigences RGPD et évaluer les offres sur base
d'une check-list

* Cartographier les Sous-Traitants par famille d'achats incluant la sous-traitance de DCP

:iai‘l:z:‘:s {i.e. traitement de DCP pour le compte du Responsable du Traitement). [DPO ; Achats].
* Identifier les contrats existants appartenant a ces familles et inclure la protection des
DCP lors du renouvellement de ces contrats. [Achats]
* Former les acteurs responsables des achats [DPO ; Juridigue ; Achats]
*  Vérifier 'application des clauses contractuelles par les Sous-Traitants (annuelle, ou en
cas de suspicion de violation).
5/ Actions de maitrise 6/ Points de contrdle
Inventaire des Sous-traitants et des| Contréle de |'existence de catégories de Sous-Traitants
contrats

Rédaction d'un avenant au contrat pour les | Revue de l'avenant-type
contrats en cours

Formation des acteurs responsables des | Vérification de la connaissance des principes et des procedures par
achats les collaborateurs

Suivi de la mise en ceuvre de la conformité | Contrdle périodigue des Sous-Traitants
des Sous-Traitants

* Interview des acteurs responsables des achats et du service juridique
*  Revue de l'inventaire des Sous-Traitants

7/ s
*  Examen des avenants signés
Techniques 3 ¢
d‘audit = Vérification de la mise en ceuvre effective des obligations

*  Planifier et réaliser les audits des Sous-Traitants de DCP en fonction des risques, et
chez |es prestataires essentiels

8/ Sources §

CNIL, Guide du Sous-Traitant (36
d’'information (5]
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Sous-traitance :
« CNIL (SAN 2018 010}, ALLIANCE FRANCAISE PARIS : Amende de 30.000€ :

o Motif : Manguement a l'obligation de vigilance renforcée du responsable de
traiterent sur son sous-traitant. La circonstance sefon laguelle une violation
de données ait pu aveir pour origine une erreur commise par un sous-
traitant est sans influence sur 'obligation pesant sur le responsable de
traitement d'assurer un suivi rigoureux des actions menées par ce dernier.

« Data Protection Authority of Brandenburg = Nom inconnu - Amende de 50.000€

o Motif : Enfreinte a l'obligation de conclure un contrat de traitement de

9/ Sanctions donneées par écrit, avec un prestataire de services pour la fourniture
d'informations a des personnes physigues. La correspondance relative a la
fourniture d'informations a été effectuée sous le loge du prestataire de
services. Les demandeurs d'information ne savaient pas qu'il s'agissait d'un
prestataire de services, et ils n'ont pas pu identifier le responsable du
traitement des donnges.

= Office national polonais de protection des données personnelles, Mairie de
Aleksandrow Kujawski - Amende de 9.380€

o Motif : fourniture des données personnelles a un prestataire, sans la
conclusion préalable d'un accord de traitement des données personnelles,

Tableau 27 — B6. Gestion de la sous-traitance
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Domaine

Théme

B. Organisation du dispositif

B7. Transferts hors de |I'Espace Economique Européen (EEE)

1/ Objectifs
de controle

Tout transfert de données a caractére personnel vers un pays tiers ou une organisation
internationale ne doit avoir lieuw gue si les garanties appropriées pour les personnes
concernges sont prévues.

2/ Exigences
RGPD

Article 44 : Un transfert de données personnelles destinées a faire |'objet de traitement ne
peut avoir lieu que dans les conditions requises par la réglementation en vigueur.

Article 45 : Les transferts sont autorisés vers les pays ou organisations internationales
faisant I'objet d'une decision d'adéquation de la Commission Européenne.

Article 46 §1 : En |'absence de décision d'adequation, le responsable peut transférer des
données personnelles hors Union Européenne s'il a prévu des garanties appropriées et
si les personnes concernées disposent de droits opposables et de voies de droit effectives,

a)Articles Article 47 §1 : En l'absence de décision d'adéquation, le responsable peut transféerer des
RGPD données personnelles hors Union Européenne s'il a adopté des régles d’'entreprise
contraignantes.
Article 28 §3 : Le Sous-Traitant ne traite les données a caractére personnel gue sur
instruction documentée du Responsable du Traitement, ¥ compris en ce qui concerne les
transferts de données a caractére personnel vers un pays tiers ou a une organisation
internationale.
« Lignes directrices 2/2018 relatives aux dérogations prévues a l'article 49 du
réglement (EU) 2016/679 » (26):
1. Généralités
2. Interprétations particulieéres de |'article 49
« Note d‘information sur les transferts de données post BREXIT =» {37)
b)Lignes « Reégles d'entreprise contraignantes (Responsable du Traitement) » (38):
directrices
CEPD & Introduction
G29

1. Nouveaux éléments

2. Modifications a apporter aux BCR. déja adoptées

« Reégles d'entreprise contraignantes pour les Sous-Traitants » (39):
Introduction
1. Nouveaux éléments

2. Modifications a apporter aux BCR déja adoptées

3/ Situations
a risque

Absence de mesures de sauvegarde des informations lors des transferts hors Union.
Défaut d'analyse des flux.

Absence d'encadrement des transferts.

Reégles de transferts non sécurisées.
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* Disposer d'une veille |égale sur le niveau de protection des DCP par les pays tiers ou les
organisations internationales tel que validé par les autorités de protection des DCP et la
Commission de |'UE.

4/ Bonnes * Identifier les flux de données hors EEE (ou pays adequat).

pratiques * Identifier la mesure de protection adaptée pour chagque traitement (BCR, garanties

appropriées, exception) et l'inscrire au registre.

* Inclure la revue des protections des transferts de DCP dans les comités de projet SI (et
autres si nécessaires).

5/ Actions de maitrise 6/ Points de controdle

Identification de flux de données hors UE Contrale de I'existence de la description des flux de données des
DCP ou de la cartographie et mise a jour réguliére

Cartographie des données des systemes
dinformation

Mesures de protection et securiteé Existence d'une procédure ou regles transmission de DCP {ex.
adéquates lors des flux de données plateforme d'envoi sécurisée)

Clauses contractuelles type ou Régles Contréle de l'existence de « clauses contractuelles type »
d'Entreprise Contraignantes {BCR) adeguates pour les transferts hors UE

* Revue de la veille légale sur le niveau de protection des pays
7/ * Identification des flux de données hors UE

Techniques
d’audit * Evaluation des mesures de sauvegarde

Werification |'identification des transferts dans le registre

*  Examen des engagements contractuels

8/ Sources

d’'information et

Transferts hors de I'EEE
= CNIL (SAM 2019 010}, FUTURA INTENATIONALE : Amende de 500.000 €

@ Motif : manquement a |'obligation d'encadrer les transferts hors de |'union
europeenne. La societe effectuait un transfert de donnees vers des Etats
considerés comme n'assurant pas un niveau de protection adéguat au regard de
I'article 45 du RGPD (Cdéte d'Ivoire, Maroc, Tunisie) a travers son logiciel

9/ Sanctions Progibos. Compte tenu de |'absence d'adéguation, il revenait a la société de

prevoir des garanties appropriées, conformément aux dispositions de 'article 46

du RGPD. Le responsable de traitement a fait le choix d'encadrer le transfert des

données personnelles a ses sous-traitants situés hors du territoire de I'Union
europeenne par des clauses contractuelles, Ces clauses ne répondent pas aux
exigences posées par le RGPD puisqu'elles n‘ont été adoptées ni par la

Commission européenne ni par une autorité de contréle, contrairement a ce

gu'impose l'article 46 du RGPD.

Tableau 28 — B7. Transferts hors de I'Espace Economique Européen
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3. DOMAINE DE GESTION OPERATIONNELLE Ik

Processus et procédures a déployer pour rendre opérationnel la protection des données a caractére

personnel de maniére conforme au reglement RGPD.

Domaine C. Gestion opérationnelle
Théme

C1. Pilotage et mise en ceuvre

1/ Objectifs |un pilotage disposant des moyens nécessaires est mis en place pour garantir la mise en
de controle oeuvre du dispositif.

Article 37 : Le Responsable du Traitement, ou Sous-Traitant, désigne un Délégue a la
Protection des Données (DPO) soit volontairement soit par exigence du droit de I'Union
ou d'un Etat Membre.

Article 38 §2 : Le Responsable du Traitement et le Sous-Traitant aident le Délégué a la
2/ Exigences | Protection des Données (DPO)en fournissant :

RGPD * Les ressources nécessaires a 'exercice de ses missions,
*  L'acces aux données personnelles et aux opérations de traitement
a)Articles P P i
RGPD * Les moyens d'entretenir ses connaissances spécialisées.

Article 38 §3 : Le Responsable du Traitement et le Sous-Traitant wveillent a ce que le
Délégué a la Protection des Données (DPO)ne recoive aucune instruction dans
I'exercice de ses missions, et ne peuvent relever le DPO de ses fonctions ou le pénaliser
pour l'exercice de ses missions.

« Lignes directrices concernant les délégués a la protection des données » (18) :
2. Designation d'un DPO
3. Fonction du DPO

i)l anae * 3.1 Association du DPO a toutes les questions relatives a la protection des DCP
directrices _ . _ oe
CEPD & * 3.3 Instruction et exercice de « leurs fonctions et missions en toute
G29 indépendance »

* 3.5 Conflits d'intéréts
4. Les missions du DPO :
* 4.1 Contréle du respect du RGPD

* Absence de dispositif ou dispositif non approprié

3/ Situations

Risque lié a la planification et a la mise en ceuvre du dispositif

a risque _ i _ T TR
* Risque de non-maitrise ou de mauvaise maitrise du dispositif
* Définir et réaliser un programme de construction du dispositif RGPD (Politique,
Organisation, Registre, Traitement des réclamations et reguétes, Formation, Protection
par conception et par défaut, « Privacy by Design/Default », Audit et Contrdle Interne).
4/ Bonnes * Définir et suivre des tableaux de bord :
pratiques

* du dispositif RGPD.

+ des actions de mise en conformité par le Responsable du Traitement et des parties
prenantes.
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Domaine C. Gestion opérationnelle

Théme C1. Pilotage et mise en cesuvre

5/ Actions de maitrise 6/ Points de contrble

Planification de la mise en conformité Contréle de |'existence d'un plan d'action global, revue annuelle.
Intégration des processus externalisés Vérification de la couverture des processus externalisés par le plan
dans les plans. d'action

Gouvernance des données : Capacité de Vérification de la couverture de tout le cycle de vie des données.
rendre opérationnel les exigences RGFD
dans tout le cycle de vie.

Animation d'un réseau de Référents RGPD | Contrdle de 'existence de référents RGPD, vérification de

pour le déploiement I'acculturation des réferents et prise en charge de leur mission
Dispositif de suivi (feuille de route, Contréle de l'existence de plans d'actions par métiers ou/et de
responsables, échéances, actions a fiches pratiques par processus, mises a jour regulierement

réaliser, etc.) : information réguliére,
contréle des changements planifiés et de
leurs conséquences,

Tableau de bord du dispositif RGPD Contréle de 'existence d'indicateurs de la conformiteé revue
{globaux et détaillés) annuelle.
?1 *  Revue du plan d'action, des indicateurs et du suivi
Techniques *  Revue des comptes-rendus des réunions de mise en ceuvre
d’audit * Interview des acteurs du pilotage
B; sources * CNIL, RGPD : se préparer en b étapes (40)
d’'information |+ 1sacA, Implementing a Privacy Protection Program (41}
p g cy g
9/ Sanctions |Méant

Tableau 29 - CI. Pilotage et mise en ceuvre
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Domaine C. Gestion opérationnelle

Théme

C2. Droits de la personne concernée

Des mesures appropriées sont prises pour permettre |'exercice des droits d'acces, de
rectification, d'effacement, de limitation du traitement et pour garantir la portabilité des
données personnelles de la personne concernge.

1/ Objectifs
de controle

Article 15 : Sur demande, et sauf disposition réglementaire contraire, le Responsable du
Traitement ouvre I'accés aux données a caractére personnel du demandeur.

Article 16 : Sur demande, et sauf disposition réeglementaire contraire, le responsable
rectifie ou compléte les données a caractére personnel du demandeur.

Article 17 : Sur demande, et sauf disposition réglementaire contraire, le responsable
efface les données a caractére personnel du demandeur.

Article 18 : Sur demande, et sauf disposition réglementaire contraire, le responsable

2/ Exigences |‘ - i ;
/ g limite |e traitement des donneées a caractére personnel du demandeur.

RGPD
Article 20 : Sur demande, et sauf disposition réglementaire contraire, le Responsable du
a)Articles Traitement transporte les données a caractére personnel de la personne concernée a un
RGPD autre responsable, dans un format structuré, couramment utilisé et lisible par machine.

Traitement arréte le traitement des données a caractére personnel de la personne
concernée. A contrario, la personne concernée a le droit de s'opposer, & tout moment, au
traitement de donnees a des fins de prospection, v compris pour le profilage.

Article 22 : Sur demande, et sauf disposition réglementaire contraire, le responsable
retire |le demandeur des processus permettant la prise de décision fondée
exclusivement sur un traitement automatisé.
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Domaine C. Gestion opérationnelle
Théme

C2. Droits de la personne concernée

« Lignes directrices sur la transparence » (22) :
Exercice des droits des personnes concernées

« Lignes directrices sur le consentement » (23) :
7.3 Les droits de personnes concernées

profilage » ; (24)

II1.D, Droits de la personne concernge

IV.E. Droits de la personne concernee

V. Enfants et profilage

« Security Measures for Personal Data Processing » (14)

h]:;IIE:::‘ICES 2. Interpretation of Article 22 of the Regulation
CEPD &
G29 « Lignes directrices relatives au droit A la portabilité des données » (42):

1. Introduction
2. Quels sont les principaux éléments de la portabilité des données ?
3. Quand la portabilité des données s'applique-t-elle ?

4. De guelle maniére les régles génerales regissant l'exercice des droits de la
personne concernée s'appliqguent-elles a la portabilité des données ?

5". De guelle maniére les données portables doivent-elles &tre fournies ?

« Lignes directrices concernant les délégués a la protection des données » (18) :
2. Designation d'un DPO :
* 2.5 Expertise et compeétences du DPO

: . —— T

5. Server side processing, tracking and profiling

* Incapacité a répondre aux demandes d'exercice de droit.

3/ Situations |,

Mon-respect des délais de réponse

a risque , . O
* Réponse inappropriée ou illégitime.
*  Disposer d'une procédure de réponse aux demandes d'exercice de droits.
* Disposer d'un kit de réponses « standardisées =» préparées avec le departement
juridigue.
4/ Bonnes

i *  Vérifier systématiguement les identités des demandeurs {par rapport aux £léments
pratiques connus de l'organisation).

* Disposer d'un outil de collecte ordonnée et de suivi des demandes d'exercice de droits.
* Disposer d'un reporting sur les temps de résolution.
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Théme

C2. Droits de la personne concernée

5/ Actions de maitrise 6/ Points de contrdle

Procédure d'exercice des droits (accés, Contréle de l'existence d'une procédure et mise a jour réguliére
rectification, effacement, limitation,
portabilité, opposition).

S'assurer que la procédure est connue. Vérification de la connaissance des régles par les collaborateurs
Formation du personnel en contact avec
les personnes concernées {clients ou
collaborateurs).

Mettre en place un récépisse de demande | Contrile de I'application de la procédure et suivi des demandes

pour le suivi des demandes notamment dans les délais sur échantillon de 3 demandes et au-dela de 20
calcul du délai de réponse. demandes par an sur 10% des demandes

Recenser les tables de données Contréle de l'existence d'une cartographie des données et
personnelles et identifier les DCP a verification de I'exhaustivité des DCP contenues dans les systémes
communiquer aux personnes concernées d'information.

Procédure encadrant la gestion d'une Contrdle de I'existence de consignes de gestion des plaintes dans
plainte la Procédure Droit des Personnes

*  Revue de la procedure de l'exercice des droits

*  Veérification de la communication de |'exercice des dreits dans les documents,

?j formulaires, sites web, etc.

Techniques *  \érification par échantillonnage de la bonne exécution des droits et du respect des

d’audit délais, et eventuellement en recourant a I'analyse des donnees.

* Tester, sur base de quelgues exemples, le fonctionnement opérationnel de la
procédure.

8/ Sources :

CMIL, Les droits pour maitriser vos données personnelles (43
d’'information L P & (43)

Droits d'accés et d'effacement :

= APD de Belgigue - une association sans but lucratif spécialisé en des soins
infirmiers : Amende de 2.000€
¢ Motif : Une personne concernge avait demandé I'accas a ses données
personnelles, ainsi que l'effacement de ses données, apres avoir regu un
courriel politigue de I'administrateur délégué de l'organisation. Les éléments
de preuve suggérent que |'association n'a pas donne suite a ces demandes

*» APD des Pays-Bas - Bureau Krediet Registratie (BKR): Amende de §30.000€

o Motif : Viclation du libre accés aux données a caractére personnel. Les
personnes concernées peuvent accéder a leurs données personnelles de
maniére électronique contre paiement ou demander par voie postale une
copie gratuite.

« CNIL (SAN 2017 D08), Cabinet dentaire : Amende de 10.000€
o non-respect du droit d'acces du patient a son dossier médical

9/ Sanctions

Tableau 30 — C2. Droits de la personne concernée
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C. Gestion opérationnelle

C3. Information et transparence

1/ Objectifs | Toutes les mesures techniques et organisationnelles nécessaires sont prises pour assurer
de controle un niveau approprié de protection et de sécurité des données.
Article 7 82 : Le responsable apporte la preuve du consentement de la personne concernée
pour les traitements concernés et s'assure que la demande est présentée sous une forme
distincte, compréhensible et aisément accessible par la personne concernée, et
rédigée en des termes clairs et simples.
Article 12 : Le Responsable du Traitement informe les personnes concernées sur leur
traitement de maniére concise, transparente, compréhensible et aisément
accessible en des termes clairs et simples surtout si les données sont relatives a un
enfant, par écrit ou voie électronique lorsque c'est approprié ou oralement si le
2/ Exigences |demandeur en fait la demande.
RGDP Article 13 : Lorsque le responsable collecte des données a caractére personnel, il fournit,
au préalable, des informations sur les finalités gqu'il scuhaiterait effectuer ultérieurement
a)Articles ainsi gue toute information pertinente a la personne concernée.

REED Article 14 : Si le responsable de traitement n'a pas collecté les données auprés de la
personne concernee, il fournit dans un délai raisonnable et un mois au maximum, des
informations sur les finalités qu'il souhaiterait effectuer ultéricurement ainsi gue toute
information pertinente a la personne concernee.

Article 34 §1 : Le responsable de traitement communigue une violation présentant un
risgue éleveé dans les meilleurs délais a la personne concernée.
Article 34 §2 : La communication d'une violation & la personne concernée décrit en des
termes clairs et simples |la nature de la viclation.
« Lignes directrices sur la transparence » (22) :

Introduction

Signification de la transparence

Informations a fournir a la personne concernée

Dérogations a |'obligation de fournir une information
« Lignes directrices concernant les délegués a la protection des données » (18) :

b)Lignes 2. Deésignation d'un DPO :

directrices ; e e

CEPD & = 2.4 Joignabilité et localisation du DPO

G29 * 2.6 Publication et communication des coordonnées du DPOD
« Guidelines on the protection of personal data processing through web services
provided by EU institutions» (44):

3. Personal data processed via a web service
4. Consent and information to users for cookies and other client side technigues
5. Server side processing, tracking and profiling
6. Processing by external organisation and transfers of personal data
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*  Traitement illegitime pour défaut d'information et/ou de transparence,

Mon-respect de I‘obligation d'information ou mentions d’informations non mises a jour.
Informations non conformes, incomplétes, erronées (formulaires, Conditions Générales

3/ Situations

a risque dutilisation du web, Cookies, etc.)

* Consentement (Base légale) non wvalide pour defaut d'information etfou de
transparence.

*  Ajouter une annexe (non signée) au contrat de travail informant les salariés sur les
traitements génerigues les concernant {Administration du personnel, Paie, Gestion des
frais, Voyages, Véhicules, Sécurite, Accés aux sites, Evaluation, Formation, annuaires,
systémes informatigues et télécommunication).

* Demander systématiguement aux entreprises mettant du personnel a disposition, les
informations personnelles nécessaires a |'exécution du contrat (et non aux personnes
concernées). Ajouter une annexe au contrat informant sur les traitements concernés
(Seécurité, Systémes informatigues...).

4/ Bonnes * Mettre a disposition une notice dinformation (soit papier, soit électronique) informant
pratiques les visiteurs des locaux de I'organisation.

*  Inventorier les supports de collecte de données personnelles (papier, numérique,
enregistrement}

Verifier systématiquement la présence des clauses d'informations sur les sites internet
et extranet de |'organisation ou les applications ouvertes a des personnes extérieures a
l'organisation avant toute publication et mise & disposition du public. [Clauses revues
avec les juristes etfou le DPO].

*  Veérifier les modalités de recueil, conservation et retrait du consentement lorsgu‘il est
utilisé comme base juridique d'un traitement.

5/ Actions de maitrise

6/ Points de contrble

Inventaire des supports de collecte de
données (enregistrement, papier,
numéerigue)

Contréle de |'existence d'un inventaire des supports de collecte

Mentions d'informations mises a jour,
conformes et complétes (formulaires,
Conditions Générales d'Utilisation du
web, Cookies, etc.)

Contrile de |'existence et de |la disponibilité d'un répertoire des
mentions légales pour les référents RGPD

Accessibilité des informations pour les
personnes concernees (et controles a
distance de |'APD)

Contrile de I'existence et de 'accessibilité des informations clients
{politigue, charte de confidentialité...}, utilisateurs {Conditions
Géneérales d'Utilisation et politique des cookies) et salaries
{Conditions Geénérales d'Utilisation intranet, info traitements donneées
RH}

Tragabilité de la transparence apportée
aux personnes concernées {externe)

Contrdle des preuves d'information aux personnes concernges clients
(liste d'envoi, signature contre remise, etc.) ; utilisateurs (opt-in)

Tragabilité de la transparence apportée
aux personnes concernées (interne)

Contréle des preuves d'information aux personnes concernées (liste
d'envoi, signature contre remise eftc.)
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*  Revue de l'inventaire des supports de collecte et des mentions légales

7/
*  \eérification de la présence des mentions requises dans les informations publiées sur
-;F::;::ques base d'un échantillon
*  Vérification de la tracabilité de la transparence
8! Sources b
d’information

Gestion des cookies @
=« CNIL (SAMN 2017 006) - FACEBOOK : Amende de 150.000€
o Motif : Manguement a 'obligation d'informer les personnes

o Motif : Manguement a 'obligation de mettre a disposition un moyen valable
d'opposition aux informations {cookies) stockées sur "égquipement terminal de
communications électroniques des utilisateurs

9/ Sanctions Devoir d'information

« CNIL (SAN 2019 001), GOOGLE LLC: Amende de 50 000 000€:
o Mangue d'information et de transparence, absence de consentement
« CNIL (SAM 2015 010), FUTURA INTENATIONALE : Amende de 500.000 €

o Motif : manguement a l'obligation de procéder a l'information des personnes
concernées

Tableau 31- C3. Information et transparence
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Théme C4. Sensibilisation et formation

Veiller & ce gue des activités de sensibilisation et de formation des employés soient
1/ Objectifs réguliérement organisées concernant la compréhension des risques, les garanties, les
de contrdle mesures de protection des donnees et les droits en matiére de traitement des données a
caractére personnel.

Article 24 §1 : Le Responsable du Traitement met en ceuvre des mesures technigues et
2/ Exigences | organisationnelles appropriges pour s'assurer et étre en mesure de démontrer que le

RGPD traitement est effectué conformément au présent reglement.
Article 39 B1 : Le Delégue a la Protection des Données {DPO) contrile le respect des
a)Articles dispositions réglementaires en vigueur en matiére de protection des données, y compris
RGPD en ce gui concerne la répartition des responsabilités, la sensibilisation et la formation

du personnel participant aux opérations de traitement, et les audits s'y rapportant.

« Lignes directrices concernant les délégués a la protection des données » (18] :
2. Deésignation d'un DPO

b)Lignes * 2.5 Expertise et compétences du DPO
directrices 3. Fonction du DPO :
CEPD & ' o
G29 = 3.2 Ressources nécessaires

4. Missions du DPO :
* 3.2 Approche fondée sur les risgues

* Absence ou insuffisance de sensibilisation ou de formation des collaborateurs et
personnels des Sous-Traitants.

3/ Situations |.

Mangue d'implication ou de portage de la fonction Ressources Humaines sur la

a rlsqua problématique de formation

*  Formations inadaptées aux meétiers.

*  Présenter les plans de formation au Comité d'Audit du Conseil d'Administration ou
equivalent, du comité de direction. (Dans la cadre de la présentation des actions sur la
protection des données personnels).

*  Suivre et informer de I'avancement du plan de formation.

4/ Bonnes * Impliquer la fonction RH dans la construction et le déploiement des formations sur la
pratiques protection des DCP.

* Impliguer les metiers dans la construction des scénarios de formations adaptés a leur
cas particuliers (RH, Marketing, Services généraux et Sécurité, Achats, etc.).

* Faire des tests annuels de vérification de la connaissance.

* Inscrire les obligations de formations dans les contrats des fournisseurs.

5/ Actions de maitrise 6/ Points de contréle
Plan de formation adapté et continu Contréle de |'existence d'un plan de formation (éventuellement

{sensibilisation, formation, développement | inclus dans plan d'action)
des compétences, etc.)

Sensibilisation et formation des acteurs du | Audience des formations et personnalisation par rapport aux
traitement, en particulier de référents fonctions exerceées,
RGPD pour mettre en ceuvre et contriler
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Communication des régles au personnel, Taux de sensibilisation global sur campagne et taux de
notamment par des actions de sensibilisation des nouveaux arrivés

sensibilisation et des formations

Accessibilité des informations liées au Contréle de l'existence d'un rappel des régles régulier (newsletter
dispositif ou email etc...)

Tragabilité des sensibilisations. Contréle de la tracabilité des formations {attestations par rapport

au nombre de salariés) et de l'exhaustivité de la sensibilisation des
nouveaux arrivants

Evaluation réguligre et suivi en lien avec Vérification de la connaissance des régles par les collaborateurs ;
les revues du dispositif. vérification par quizz

Wérification de |'appropriation par enguéte | Vérification de l'appropriation (fréguence 2 ans)
ou quizz

Mise a disposition d'une veille Publication de fiches pratiques, actualisées suivant la
réglementaire réglementation

* Interview des responsables de sensibilisation et de |la formation
*  Rewvue du plan de formation

7/ Techniques °~ Vérification des supports de sensibilisation et de formation
d’audit * Revue des feuilles d'émargement

*  Veérification de |'appropriation par la revue des guiz

*  Revue de la veille réglementaire

8/ Sources i

, CNIL-BPIfrance-Le Lab, Guide Pratique de sensibilisation au RGPD {45)
d'information

9/ Sanctions | Néant

Tableau 32 — C4. Sensibilisation et formation
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C5. Gestion de la continuité des activités et des services (PCA)

1/ Objectifs | Les mesures appropriées sont prises pour assurer la continuité des activités relatives aux
de controle données a caractére personnel a I'égard des personnes concernées.

2/ Exigences G ; ; ;
! 9 Article 5 §1 : Les données a caractére personnel sont traitées de de fagon a garantir une

RGPD securité approprieée des donnees a caractére personnel, y compris la protection contre la
perte, la destruction ou les dégats d'origine accidentelle, a |'aide de mesures
a)Articles technigues ou organisationnelles appropriges
RGPD
b)Lignes
directrices | « Guidelines on personal data and electronic communications in the EU
CEPD & institutions » (46)
G29

* PRisgue de perte ou indisponibilité des données,
3/ Situations A v ¥

Risque de perte de confidentialité due aux mesures de contournement mise en ceuvre

a risque pour assurer la continuite d'activite.
* Identifier dans les traitements les besoins de continuité d'activité au regard de la
4/ B protection des DCP.
l{atlu:'l:is * Inclure les traitements correspondants dans le PCA de I'organisation.
P a *  Veérifier la conservation du niveau de protection des DCP dans le cadre de la mise en
ceuvre du PCA,
5/ Actions de maitrise 6/ Points de contréle
Existence d'un Plan de Continuité d'Activité Contrdle de |'existence d'un PCA mis a jour réguliérement

(PCA) actualisé en intégrant les éléments du
dispositif de protection des données.

Test du PCA realisé regulierement. Contrale gue le PCA a eteé testeé et que les corrections
nécessaires ont &té apportées

Complétude du PCA qui doit permettre de se | Veérification par rapport a la cartographie des donnees

prémunir contre toute perte ou indisponibilité | (cartographie des systémes d'information) de l'adéquation et de
des données (et tout impact pouvant I'exhaustivité du PCA.

potentiellement conduire a une notification
obligatoire (a I'APD et aux personnes

concernées)
*  Evaluation du Bilan de I'Tmpact sur 'Activité (BIA) et de la détermination de la « perte
de donnees maximale admissible » {PDMA ou RPO en anglais) et la « durée maximale
2 d'interruption admissible » {(DMIA ou RTO en anglais).
! *  Revue du Plan de Continuité d'Activité {PCA) et évaluation de la conformité au PDMA et
Techniques DMIA.
r
d’audit *  Revue des comptes rendus des tests de PCA.
*  Evaluation de la mise a jour réguliére et adequate par rapport aux evolutions de
l'organisation.
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C5. Gestion de la continuité des activités et des services (PCA)
*  CNIL, La sécurité des donnees personnelles (47)

o Fiche 10 : Sauvegarder et prévoir |a continuité d'activité
*  Guide de I'ANSSI

Théme

8/ Sources
d’information

9/ Sanctions |MNéant

Tableau 33— C5. Gestion de la continuité des activités et des services
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1/ Objectifs
de controle

C. Gestion opérationnelie

C6. Gestion et notification des violations des DCP

La gestion des incidents contient les dispositions permettant d'identifier et de diagnostiquer
les défaillances de protection et de sécurité. En cas de violation des données a caractére
personnel, le Responsable du Traitement notifie la wviolation de données a caractére
personnel a I'autorité de contréle compétente, ainsi gu’aux personnes concernges, en cas de
risque potentiel pour les droits et libertés des personnes physigues.

2/ Exigences
RGPD

a)Articles
RGPD

Article 33 §1 : En cas de violation des données personnelles susceptibles d'engendrer un
risgue pour la personne concernée, le responsable le notifie a I'autorité compétente
dans les 72h suivant la prise de connaissance ou motive les raisons de son retard.

Article 33 §2 : Le Sous-Traitant notifie au Responsable du Traitement toute violation de
donnees a caractere personnel dans les meilleurs délais aprés en avoir pris connaissance.

Article 33 §5 : Le Responsable du Traitement documente toute violation en indiquant les
faits, les effets et les mesures prises pour y remédier et permet a |'autorité compétente de
vérifier le respect des obligations de notification.

Article 34 §1 et §2 : Le Responsable du Traitement informe la personne concernée,
dans des termes clairs et simples, de |la violation de données susceptibles d'engendrer
un risque éleve pour elle, dans les meilleurs délais.

b)Lignes
directrice
s CEPD &
G29

« Lignes directrices sur la notification de violations de données a caractére
personnel » @ (48)

1. Motification d'une violation de données

. Motification a l'autorité de contrdle

. Motification a la personne concernée

. Evaluation de l'existence d’un risque élevé

[, TR N FY N |

. Responsabilité et tenue de registres

« Lignes directrices sur la transparence » (22) ::
Transparence ef violation de données

« Lignes directrices concernant les délégués a la protection des données » (18) :
2. Designation du DPO :
* 2.5 Expertise et compétences du DPO
2. Approche fondée sur les risques

« Guidelines on the protection of personal data processing through web services

provided by EU institutions » (44):

4. (Risks of) data breaches and relevant incidents
« Guidelines on personal data breach notification » {49)

3/
Situations a
risque

* Non detection d'une viclation de DCP.
* Non traitement ou traitement inadéquat d'une viclation de DCP

Répétition d'une violation.
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C6. Gestion et notification des violations des DCP

* Disposer de mesures technigues et organisationnelles de détection des wiolations
(Sécurité IT, Cyber Threat Intelligence, etc.).

Disposer d'une procédure
« de gestion de crise « cybersécurité ».
4/ Bonnes » de gestion des violations incluant plus particulierement une éwvaluation (risgue

prathues organisation, risque individu, sévérité, etc.) et la préparation des réponses aux AFPD
et aux personnes,

* Disposer d'un outil d'enregistrement et de suivi des violations et d'un reporting interne
des violations.

* Inclure les violations (sous forme générigue) dans les actions de sensibilisations des
personnes.

5/ Actions de maitrise 6/ Points de contrdle

Systéme d'identification des incidents | Contrile de |'existence d'un systéme d'identification des incidents
externes et/ou internes (email dédié, formulaire & disposition, gestion
des tickets...)

Mécanisme d'identification et de Régles d'identification, de catégorisation et de priorisation des
qualification des incidents incidents

Dispositif de réponse aux incidents. Contrdle de |'existence d'une procédure notification de faille, a jour
Test de la gestion d'un incident de Contréle que la procédure et les processus sont régulierement testés
sécurite

Ressources technigues et humaines Contrile de la procédure 'identification des acteurs de |la gestion de
pour gérer les incidents crise

* Revue de la procédure de gestion et de notification des violations de données a
caractére personnel

Vérification des compétences en matiére d'identification, de diagnostic et de notification
7/ des failles de sécurite.

Technlques *  Vérification de I'engagement de notification des Sous-Traitants des failles de sécurité ou
d’audit lors de responsabilités conjointes.

Revue du registre des incidents et notifications effectuées a I'APD et éventuellement aux
personnes concernées

*  Vérification des améliorations réalisées a la suite du diagnostic des failles de sécurité

8/ Sources
d'informatio |* CNIL, Notifier une violation de données personnelles {50}
n
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Théme C6. Gestion et notification des violations des DCP

Motification tardive :

+« Commission de protection des données (DPC), Tusla I'agence pour l'enfance et la
famille : Amende de 40.000 €
o Motif : Suite a la divulgation d'informations sensibles dans une lettre, la
9/ Sanctions violation des donneées a été notifiee avec 29 semaines de retard.
+« APD de Suéde, National Government Service Centre (NGSC) : Amende de 1B.700€ :

o Motif : La divulgation d'informations relatives a des numeéros de securité
sociale et concernant I'emploi de 280.000 personnes ont été signalés avec
plusieurs mois de retard a I'APD.

Tableau 34 — C6. Gestion et notification des violations des DCP
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Domaine

Théme

C. Gestion opérationnelie

C7. Protection et sécurité des DCP

1/ Objectifs
de controle

Veiller & ce que des mesures appropriées soient prises pour fournir aux personnes
concernées des informations sur les données a caractére personnel traitées les concernant.

2/ Exigences
RGPD

Article 32 §1 : Le Responsable du Traitement met en ceuvre les mesures technigues et
organisationnelles afin de garantir un niveau de sécurité adapté au risque, en autres
des moyens permettant de garantir la confidentialite, l'integrite, la disponibilité et la
résilience des systémes et des services de traitement.

Article 32 §2 et §3 : Pour évaluer le niveau de sécurité, le responsable tient compte en
particulier des risques que présentent le traitement résultant de la destruction, de la
perte, de l'altération, de la divulgation ou de I'accés non autorisé de données, de
maniére accidentelle ou illicite.

a)Articles
RGPD Article 32 §4 : Sauf disposition réglementaire contraire, le Sous-Traitant et le Responsable
du Traitement prennent des mesures afin de garantir que les personnes agissant pour leur
compte ne peuvent traiter des données personnelles que sur instruction.
Article 28 §3 : Le Sous-Traitant wveille & ce gue les personnes autorisées a traiter les
donnees a caractere personnel s'engagent a respecter la confidentialite
« La gouvernance informatique et la gestion informatique des institutions
européennes » (3)
3. Gouvernance informatique, la gestion informatique et la responsabilite
3.1 Gouvernance informatigue et gestion informatique
3.2 Responsabilité en matiére de protection des données
4. Cadre juridique de la protection des données
5. Exigences de protection des données au cours du cycle de vie d'un
systéme informatique
i =« Guidelines on the protection of perss
R)Lignes provided by EU institutions» (44):
directrice _ _ . il
s CEPD & 5. Server side processing, tracking and profiling
G29 6. Processing by external organisation and transfers of personal data

7. Security obligations and recommendations specific to web services

« Lignes directrices concernant les délégués a la protection des données » (18) :
2. Deésignation du DPO :

2.5 Expertise et competences du DPO
« Avis sur les Techniques d'anonymisation » (50)

« Security Measures for Personal Data Processing » (14)
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Domaine

Théme

C. Gestion opérationnelle
C7. Protection et sécurité des DCP

*  Violation des DCP.
3/ .
Situations a
risque ¥

Incapacité a démontrer la prise en compte du domaine de |la protection et de la sécurité
des DCP en cas de contréle.

Sanction majorée en cas de violation des DCP si le Responsable du Traiterment ne s‘est
pas donné les moyens de limiter la vraisemblance du risque.

4/ Bonnes
pratiques .

nivead.

* Intégrer la protection des DCP dans la politique de sécurité des systémes d'information.

Identifier pour chague traitement le niveau de sécurité adéguat relatif a la protection
des DCP et les mesures technigues et organisationnelles de sécurité adaptées a ce

Définir des clauses standard de sécurité a intégrer par les Sous-Traitants.
*  Veérifier périodiguement les mesures de sécurité.

MNoter et informer concerne 'effectivité des mesures de securité.

5/ Actions de maitrise

6/ Points de contrble

Existence d'un Responsable de la Sécurité
des Systémes d'Information (RSSI)

Existence d'un plan d'action des systémes
d'infermation RGPD

Contréle de |'existence d'un RSSI et/ou d'un plan d'action de
systémes d'information RGPD

Existence d'une charte informatigue.

Assurance que les utilisateurs connaissent
les régles de sécurité a appliquer
(physiques et logiques)

Contréle de |'existence et accessibilité d'une charte informatigue,
revue réguligre

Devoir de Confidentialité des
collaborateurs

Contréle des clauses de confidentialité dans le contrat de travail
ou engagement opposable

Existence et formalisation des mesures
technigues de securité

Contrile de |'existence des documents formalisant les mesures
technigques de sécurité

Existence d'une politique de gestion des
habilitations.

Contréle de 'existence d'une politigue d'habilitation a jour, et prise
en compte de I'éventuelle gestion de données sensibles.

Procédure de gestion des habilitations

Contréle de |'existence de la procédure
Verification de la revue reguliere des habilitations

Revue réguliere des habilitations pour
contréler la mise en ceuvre de la politigue
d'habilitations (segmentation métier et
geographique).

Contréle des régles approprigées {accés restreint DCP sensibles,
cohérence habilitations par métier + zone geographigue}

Extraction des habilitations et comparaison aux fonctions RH pour
vérification de |'adéguation entre elles.

Procédure transmission des données

Contréle de |'existence d'une procédure et de sa mise a jour
réguliére (max 2 ans)

Limitation et securisation des envois de
donneées

Contrile de |'existence d'un processus de limitation et de
sécurisation d'envoi de DCP

Vérification de I'application du processus (échantillon par métier
susceptibles d'envoyer des DCP)
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Domaine C. Gestion opérationnelle
C7. Protection et sécurité des DCP

Contréle de I'effectivité des mesures de Contréle de l'existence d'un audit régulier des systémes
sécurité et de leur adéquation (test d'information (externe)

intrusion physique et numerique, Audit
sécurite SL..)

Théme

Tragabilité des activités. Tracabilité des Vérification du journal des activités sur les DCP
actions sur les DCP

*  Vérification de la diffusion des politiques de sécurité et de la mise en ceuvre du plan de
sécurite
Revue de la classification des informations et vérification de la mise en ceuvre effective

*  Vérification que tout systéme d'information dispose d'un mécanisme d'identification et
d'authentification

*  Vérification d'une revue annuelle habilitations par le management

Revue de la procédure de gestion des habilitations, particulierement lors de 'entrée, du
changement et de la sortie de fonction.

* Revue de la conformité de la gestion des habilitations par rapport aux DCP et plus
particulierement les DCP sensibles.

*  Vérification par échantillonnage des habilitations par rapport aux fonctions
7/ * Evaluation des accés physiques {centre de données,

Techniques * Evaluation des mesures techniques de protection des DCP tels gque pseudonymisation,
d'audit anonymisation, chiffrement,

*  Revue des résultats des tests de pénétration
= Vérification de la sécurité des flux d'information hors organisation

= Vérification de l'efficacité des tests d'acceptation des nouvelles solutions ou en cas de
medification des solutions existantes.

Vérification du chiffrement des données lors des échanges avec les acteurs externes.
* Rewvue de la journalisation des transactions dans les systémes d'information.

* Assurance de l'encadrement des développements informatigues en matiére de protection
des données.

S'assurer de l'effacement des données lors du décommissionnement du matériel et des
systémes.

* Audit de I'application des mesures de sécurité chez les Sous-Traitants

8/ Sources = CNIL, La sécurité des données personnelles (47)
d'informatio ° ANSSI, Référentiel général de sécurité (51)
n *  ENISA, Guidelines for SMEs on the security of perscnal data processing {52)
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Théme

C7. Protection et sécurité des DCP

Le nombre de sanctions liés au manque de sécurité est considérable.
+ CNIL (SAN-2018-002), OPTICAL CENTER : Amende de 250 000 €

o Motif : I'insuffisance de sécurité des donnees clients effectuant une commande
en ligne a partir du site Internet

+« CNIL (SAN-2018-011), BOUYGUES : Amende de 250 000 €

o Motif : Possibilité d'acceder sur le site web aux informations d'autres clients, et
ce, 5ans que le site ne demande leur authentification.

« CNIL (SAN-2018-010), ALLIANCE FRAMCAISE PARIS: Amende de 30.000 €

o Motif : Existence d'un incident de sécurité sur le site internet de |'association qui
conduisait a rendre librement accessibles les données des personnes suivant des
cours de frangais.

Mesures de securité :

« CNIL (SAN 2019 006}, UNIONTRAD COMPANY: Amende de 20.000 €

o Motif : mangquement a |'obligation d'assurer la sécurité et la confidentialité des
données. Par exemple, I'accés a la messagerie professionnelle générigue pour les
échanges avec les clients et la société s'effectuent au moyen d'une adresse de
messagerie génerique accessible par l'ensemble des salariés. Les acces aux
postes informatigues des salariés ne sont pas soumis a authentification.

9/ Sanctions « CNIL (SAN-2018-012), UBER: Amende de 400 000 €

o Motif : Manguement a |‘'obligation d‘assurer la sécurité et la confidentialité des
données, Absence de processus relatif au retrait des habilitations des anciens
ingénieurs constitue une négligence importante puisque la societé était dans
I'impossibilité de garantir que des personnes ayant quitté la société ne
continuaient pas d'accéder aux informations. Les identifiants, permettant de se
connecter de maniére sécurisée a des serveurs contenant une grande guantité de
données a caractére personnel, sont stockés dans un fichier non proteégé.

= BfDI - Telecom : Amende de 9.550.000 €

o Motif : Les personnes qui appelaient le service clientéle de |I'antreprise pouvaient
obtenir des informations détaillées sur d'autres donnees personnelles des clients
en donnant simplement le nom et la date de naissance d'un client. Malgré la
coopération avec I'APD et la mise en place d'un systéme d'authentification plus
robuste, une amende importante a été appliqué.

= CNIL (SAN 2019 007}, ACTIVE ASSURANCES : Amende de 180.000 €

o Motif : Les comptes des clients de |la société étaient accessibles via des liens
hypertextes référencés sur un moteur de recherche. Les documents et données
des clients étaient également accessibles en meodifiant les numéros figurant a la
fin des adresses URL affichées dans le navigateur. Ces documents comportaient
des copies de permis de conduire, de cartes grises, des relevés d'identite
bancaire ainsi que des documents permettant de savoir si une personne avait fait
I'objet d'un retrait de permis ou commis un deélit de fuite.
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Domaine C. Gestion opérationnelle

Théme C7. Protection et sécurité des DCP

= APD des Pays-Bas, Haga Hospital : Menace d'amende de 460.000 €

o Motif : Possibilité de consulter les dossiers patients par du personnel non
autorisé. Une authentification & double facteur et un ftracage des accés aux
dossiers est imposé par 'APD.

M o sdcurite le Sous-Trait i
« CNIL (SAN-2018-001), Darty : Amende de 100.000 €

9/ Sanctions o Motif : Possibilité d'acceder aux infermations clients collectées par un formulaire
en ligne. Le formulaire et I'URL litigieux avaient été créés par son sous-traitant
sans quaucune instruction n'ait été donnée en ce sens, La CNIL considére que la
finalité du traitement & savoir, le suivi des demandes de service aprés-vente, a
ete definie par la societe d'électromeénager tout comme les moyens du
traiterment. Le manquement a |‘obligation d'assurer la seécurité des données a
caractére personnel est caractérisé par l'absence de contrdle du sous-traitant par
la société sanctionnée,

Tableau 35 - C7 Protection et sécurité des DCP
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4. DOMAINE DE SURVEILLANCE ET REVUE

Mécanismes de surveillance, de suivi, de revue et de contrble du dispositif déployé par rapport aux

exigences du reglement RGPD et de ses lignes directrices.

La surveillance vise a s'assurer que le dispositif fonctionne comme prévu et elle permettra de vérifier

gue la gestion du risque est efficace dans la durée.

Domaine

D. Surveillance et revue

Théme D1. Suivi et revue du dispositif (par le DPO)

1/ Objectifs | La mise en ceuvre des exigences du RGPD est suivie de maniére continue par le DPO. Une

de contrble revue reguliere est organisée afin de garantir une conformité dans la duree,
Article 24 §1 Le Responsable du Traitement prend des mesures techniques et
organisationnelles appropriées aux risques pour les droits et libertés des personnes
physigues pour s'assurer et démontrer la conformité des traitements de données a
caractére personnel. Si nécessaire, ces mesures sont réexaminées et actualisées.

2/ Exigences | article 40 §1 : Les Etats membres, les autorités de contréle, le comité et la Commission

RGPD encouragent I'élaboration de codes de conduite destinés a contribuer a la bonne
application du présent réglement, compte tenu de la spécificité des différents secteurs de

a}ArtIcles traitement et des besoins spécifigues des micro, petites et moyennes entreprises.

RGPD Article 42 §1 : Les Ftats membres, les autorités de contrile, le comité et la Commission
encouragent la mise en place de mécanismes de certification en matiére de protection
des données ainsi gue de labels et de marques en la matiére, aux fins de démontrer gue les
opérations de ftraitement effectuées par les Responsables du Traitement et les Sous-
Traitants respectent le présent réglement.

« Lignes directrices concernant les délégués a la protection des données » (18) :
3. Fonction du DPO :
b)Lignes * 3.1 Asspciation du DPD & toutes les guestions relatives a la protection des
directrice et
s CEPD & o
G29 4. Les missions du DPO :
* 4.1 Contrdle du respect du RGPD
* 4.2 Rile du DPD dans la dispense d'analyse d'impacts
* Absence de revue du dispositif entrainant un risque d'inadéquation de ce dernier.
3/ * Absence de plan de contréle RGPD
Situations a * Plan de contrdle inadapté
risque PLe.
* Absence de suivi et de surveillance des Sous-Traitants.
*  Prévoir une revue réguliere et planifiée du dispositif dans la conception du systéme de
4/ Bonnes management de la conformité avec le RGPD.
pratiques * Suivre l'évolution des indicateurs des tableaux de bord afin de faire un bilan et de
proposer des actions de maitrise a mettre en place.
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Domaine D. Surveillance et revue

Théme D1. Suivi et revue du dispositif (par le DPO)

5/ Actions de maitrise 6/ Points de contrble

Revue du dispositif réguligre et planifiée | Vérification de |'existence de rendez-vous réguliers entre DPO et le
dans la conception du systéme de| Responsable du Traitement et contrdle de l'existence de comptes-
management de la conformité avec le|rendus

RGPD

Clarification des rdles entre les différentes | Existence de contriles de 1# (par les opérations) et 2= niveau (par
instances de contréles {notamment DPO, | le contrdle interne).
contréle interne, Risk Manager, RS5I, etc.)

Réalisations de revues réguliéres du | Suivi de la mise en ceuvre des actions de progrés identifiées
dispositif par le DFO

*  Interview du DPO et des référents RGPD

7/ * Revue des plans d'action, des PV de réunions du DPO
Technlques *  Revue des riles et responsabilités de la 2¢ ligne de maitrise
d’audit : b e

*  Veérification de I'absence de conflit d'intérét
8/ Sources
d’'informatio |néant
n

9/ Sanctions | Néant

Tableau 36 — DI. Suivi et revue du dispositif (par le DPO)
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Domaine

Théme

1/ Objectifs
de contrble

D. Surveillance et revue

D2. Revue du dispositif RGPD
(par les acteurs des lignes de maitrise)

Des activites de controle approprices par les différents acteurs de la seconde ligne de
maitrise sont prévues pour garantir le respect du réglement général sur la protection des
donnees.,

L'audit fournit une assurance raisonnable sur la conformité au RGPD en évaluant les
activités de contrdle de la 1= et de la 2¢ ligne de maitrise, visant a atténuer les risques.

2/ Exigences
RGPD

Article 24 §1 Le Responsable du Traitement prend des mesures techniques et
organisationnelles appropriées aux risques pour les droits et libertés des personnes
physigues pour s'assurer et démontrer la conformité de ses traitements de données a
caractére personnel. Si nécessaire, ces mesures sont réexaminées et actualisées.

Article 24 g2 Le Responsable du Traitement prend des mesures technigues et
organisationnelles appropriees et notamment la mise en ceuvre de politiques
appropriées en matiére de protection des données lorsqgue cela est propertionné au
regard des activites de traitement.

Article 28 §3 : Le Sous-Traitant met a la disposition du Responsable du Traitement toutes

a)Articles les informations nécessaires pour démontrer le respect des obligations prévues et pour
RGPD P J
permettre la réalisation d'audits par le Responsable du Traitement, et contribuer a ces
audits.
Article 39 §1 : Le Délégué a la Protection des Données contréle le respect des dispositions
réglementaires en vigueur en matiére de protection des données, y compris en ce qui
concerne la répartition des responsabilités, |a sensibilisation et |a formation du personnel
participant aux opérations de traitement, et les audits s'y rapportant.
bjLignes
directrices ;
Méant
CEPD &
G29

3/ Situations

* Mon intégration du sujet dans le dispesitif de maitrise des risques de l'organisation.

*  Absence d'audit {interne ou externe) du dispositif : dispositif inadapté, non conforme,
non déployé.

a risque * Absence de plan d'audit
* Plan d'audit inadapté du fait de I'absence des connaissances du sujet RGPD {absence
de formation).
* Intégrer I'évaluation du dispositif RGPD dans le dispositif de maitrise des risques.
4/ B *  Clarifier les réles entre les différentes instances de contréles {(notamment DPO,
/ Bonnes Contréle interne, Risk Manager, RSSI, Audit, etc.).
pratiques

* Réaliser de revues réguliéres du dispositif.
* Former les auditeurs {ou faire appel a des auditeurs externes formes).

5/ Actions de maitrise

6/ Points de controle

risgues

Intégration de |'évaluation du dispositif
RGPD dans le dispositif de maitrise des

Veérification de la prise en compte du risque RGPD dans
cartographie des risques globale
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Domaine D. Surveillance et revue

D2. Revue du dispositif RGPD
(par les acteurs des lighes de maitrise)

Théme

Clarification des rdles entre les différentes
instances de contrdles (notamment DPO,
contréle interne, Risk Manager, R55I, atc.)

Existence de controles de 1¢ et 2= niveaux

Formation des instances de contrale et des
auditeurs

Vérification de la maitrise du RGPD par les instances de contréle et
par I'audit interne

Réalisations de revues réguliéres du
dispositif (par des auditeurs internes ou
faire appel a des auditeurs externes
experimentés

Rapport d'audit interne ou externe régulier

Rapport d'audit externe tous les 3 ans

7/ .

* Interview des acteurs de la 2¢ ligne de maitrise
Revue de I'évaluation des risques et de la prise en compte des risqgues RGPD
Revue des contrdles RGPD du 1# et du 2¢ niveau

Techniques o )
d’audit * Examen des derniers rapports d'audit relatif au RGPD (périmétre, fréguence,
couverture...) de maniére indépendante
* Intégration de compétences externes en RGPD, si nécessaire au sein de 'équipe d'audit
Bf Sources Nt
d’'information

9/Sanctions | MNéant

Tableau 37 — D2. Revue du dispositif RGPD
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Domaine
Théme

1/ Objectifs
de controle

D. Surveillance et revue

D3. Contrdle par |’Autorité de Protection des Données

Des mesures appropriées sont prises pour permettre la surveillance et les inspections par
|'Butorité de Protection des Données.

2/ Exigences
RGPD

a)Articles
RGPD

Article 31 : Le Responsable du Traitement et le Sous-Traitant ainsi que, le cas échéant,
leurs représentants coopérent avec l'autorité de contrdle, a la demande de celle-ci,
dans |'exécution de ses missions.

Article 36 §1 : Le Responsable du Traitement consulte |'autorité de contrdle préalablement
au traitement lorsqu'une analyse d'impact relative a la protection des données effectuée
au fitre de larticle 35 indigue gue le traitement présenterait un risque elevé si le
Responsable du Traitement ne prenait pas de mesures pour atténuer le risque.

Article 57 : Sans préjudice des autres missions prévues au titre du présent réglement,
chaque autorité de contrdle, sur son territoire :

a) contréle I'application du présent réglement et veille au respect de celui-ci ;

h) effectue des enquétes sur I'application du présent réglement, y compris sur la base
d'informations regues d'une autre autorité de contréle ou d'une autre autorite
publigue.

Article 58 : Chaque autorité de contrile dispose de tous les pouvoirs d'enquéte suivants :

ordonner au Responsable du Traitement et au Sous-Traitant, et, le cas échéant, au
représentant du Responsable du Traitement ou du Sous-Traitant, de lui communiguer
toute information dont elle a besoin pour I'accomplissement de ses missions ;

a)

b)
d)

mener des enguétes sous la forme d'audits sur la protection des données ;

notifier au Responsable du Traitement ou au Sous-Traitant une violation alléguée du
présent réglement ;

ocbtenir du Responsable du Traitement et du Sous-Traitant l'accés a toutes les
donnees a caractére personnel et a toutes les informations nécessaires a
l'accomplissement de ses missions ;

e)

f} obtenir I'accés a tous les locaux du Responsable du Traitement et du Sous-Traitant,
notamment a toute installation et a tout ‘moyen de traitement, conformeément au
droit de I'Union ou au droit procédural des Etats membres.

b)Lignes
directrice
s CEPD &
G29

« Lignes directrices concernant les délégués a la protection des données » (18) :
4. Les missions du DPO :
* 4.3 Coopérer avec l'autorité de contrile

« Accountability on the ground Part I: Records, Registers and when to do Data
Protection Impact Assessments » (17)

« Accountability on the ground Part II: Data Protection Impact Assessments &
Prior Consultation » (28)

3/
Situations a
risque

* Limpréparation par le DPO et le Responsable du Traitement d'un contréle par I'APD.

* Risgues liés a 'absence de conformité, au mangue de preuves ou de formalisation des
procedures,
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Domaine D. Surveillance et revue

Théme D3. Contrble par I'Autorité de Protection des Données

*  Disposer d'une procédure de réponse a une demande écrite de I'Autorité de Protection
des Données.,

* Disposer d'une procédure en cas de contréle sur place de I'Autorité de Protection des
Donnees : accueil des agents, personnes a contacter (DPO, Légal, Conseil externe),
4/ Bonnes charte, régles de bonne conduite.

pratiques * Former le DPO et les perscnnes a contacter a |'accueil et au suivi d'un contréle par

I'Autorité de Protection des Données.,

* Identifier les autres autorités pouvant faire un contrdle dans les cas d'adhésion a un
code de conduite ou de certification.

5/ Actions de maitrise 6/ Points de contréle

Existence d'une Procédure en cas de Contréle de l'existence d'une Procédure en cas de contrdle par
contrdle de I'APD (gestion pré contrile, I'autorité de contrile a jour

contrdle et post-contrdle)

Designation d'un ou plusieurs points de Veérification de la liste des responsables des lieux (a jour)

contact {"responsables des lieux")

Conduite a tenir, connue par I'ensemble Veérification de l'infermation disponible pour tous les collaborateurs
des collaborateurs (pas d'accés aux et compréhension des régles a suivre (test dans un ou qgs points
donnees avant vérification identité des d'accueil du public)

agents)

Clarification du rile des responsables des | Verification des roles, clairement définis dans la procédure en cas
lieux, des interlocuteurs privilégiés et du de contrdle par I'Autorité de Protection des Données.

i -
DPO dans l'accompagnement du contrdle. | yarification de I'existence d'une alternative en cas d'absence d'un
acteur clef

* Analyse des procédures mises en ceuvre
7/ * Interview pour vérifier la compréhension et la connaissance des procedures

Techniques - \grification de la formalisation de la documentation et de I'existence des preuves des
d’audit procédures et des activités realisés (consentement, réponses fournies aux personnes
concernées, notification des failles, etc.)

8/ Sources

d’'information * CNIL, Charte des contrdles (53)

Coopération avec I'APD :

+ Romanian MNational Supervisory Authority for Personal Data Processing = SO0S
Infertility Association: Amende de 2.000€

o Motif : Coopération insuffisante avec |'Autorité de Protection des Données, suite
a des demandes d'information concernant des traitements de DCP

9/Sanctions « CNIL (SAN 2019 010), FUTURA INTENATIONALE : Amende de 500.000 €

o Motif : manquement a l'obligation de coopérer avec 'autorité de contrdle. La
société n'a pas répondu de maniére satisfaisante a la mise en demeure qui lui a
ete notifiee puisque la réponse n'était pas accompagneée des eléments
justificatifs demandés. La société n'a communigué gu'une trés faible proportion
des éléments demandés.

Tableau 38 — D3. Contrdle par I’Autorité de Protection des Données
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CHAPITRE 4 - ETUDE DE CAS RGPD

Cette partie présente un cas fictif permettant d'illustrer de maniere pratique lI'application du référen-
tiel RGPD selon I'approche méthodologique.

1. COMPREHENSION DU CONTEXTE (D)

Les informations relatives au traitement des données a caractere personnel et leurs acteurs sont

identifiés et décrits.

Etude du cas ASSist

La société d'assurance ASSist couvre l'assistance médicale et le rapatriement aux personnes dans
le cadre des séjours a I'étranger. Les polices d'assistance sont commmercialisées en direct aupres
des personnes physiques et des familles. Ces assurances sont également vendues aupres des
sociétés offrant des services touristiques, en intégrant la couverture dans leur propre proposition
commerciale. La société commercialise ses services dans plusieurs pays européens et la couver-

ture couvre tous les déplacements dans le monde entier, a I'exception des zones de conflit.

Une bréve présentation des activités d’ASSist :

Les campagnes de prospection commerciale sont largement basées sur des actions dans des
journaux toutes boites et auprés d'un réseau de partenaires, composé de sociétés de voyage,
location de vacances, constructeurs automobiles... En renvoyant un coupon ou en téléphonant
au centre d'appel, des propositions contractuelles sont envoyées aux prospects. Lors de ce
courrier, le consentement est demandé pour I'envoi du magazine aux clients. Les coordon-
nées des clients et des prospects sont communiquées aux partenaires dans le cadre de leurs
activités marketing.

Un sinistre est généralement communiqué par téléphone au centre d'appel interne permet-

tant de réagir rapidement et efficacement a I'urgence de la situation. Des intervenants médi-

caux et/ou de rapatriement externes et localisés dans les pays concernés sont immédiatement

activés pour traiter le sinistre.
Des systémes d'information ont été développés en interne pour gérer la prospection, la dé-

marche commmerciale et la gestion des sinistres.

97

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéres

1. Introduction

2. L’approche méthodologique
3. Le référentiel RGPD

4. Etude de cas RGPD
Annexes

Considérant qu'elle traite beaucoup de DCP et y compris des données sensibles, la direction a
nommeé un DPO, qui a été déclaré a I'Autorité de Protection des Données et qui rapporte directe-

ment au Comité de Direction.

Le DPO a obtenu le soutien des membres du Comité de Direction, a I'exception du directeur mar-
keting. Celui-ci s'oppose a la mise en ceuvre de mesures de conformité au motif qu'elles nuisent a

I'efficacité de la prospection commerciale.

Le DPO a obtenu l'accord du Comité de Direction pour exécuter un audit de conformité sur le pé-

rimeétre des activités de coeur de métier.
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2. IDENTIFICATION DES RISQUES AN

En se basant sur les situations a risque du référentiel, les évéenements potentiels pouvant impac-
ter négativement le traitement des données a caractere personnel sont identifiés dans le tableau
ci-dessous.

Etude du cas ASSist

Etant donné gu’aucune analyse de risque n'a préalablement pas été réalisée concernant la
conformité au RGPD, I'auditeur externe procéde a une identification des risques apres la prise de
connaissance des activités de traitement au travers de documents et d'interviews avec les parties
prenantes. Une synthese des risques identifiés est présentée ci-dessous sous la forme d'un ta-

bleau reprenant les domaines et thémes du référentiel RGPD.

DoMAINE A. GOUVERNANCE

Al. Engagement du Le comité de direction est impligué et le RGFD est abordé de maniére réguliere a
Responsable du I'agenda. La réticence du directeur marketing a se conformer a la reglementation
Traitement empéche les activités commerciales d'étre mises en conformite.

A l'initiative du DPO, une charte de protection des données a eté développée,
mais faiblement communiguee.

AZ. Politigues et Des politiques de sécurité ont eté développées, Le déploiement et fa

organisation de la communication concernant la mise en ceuvre de ces politigues sont largement
protection des données insuffisantes

A3. Organe de Les réles et responsabilités sont claires, mais sont peu farmalisées, ni
gouvernance, roles et communiquées au sein de l'organisation.

responsabilités

Ad. Délégue a la Le DPO étant obligatoire, celui-ci a été nammeé et déclaré a I'APD. 1l rapporte en
Protection des Données direct au Comité de direction et exerce des activités de contrale interne en sus de

(DPO) ses activités de DPO. L'absence de véritables actions concernant les traitements
commerciaux constitue néanmoins un obstacle a la mission du DPO.
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Domaine /Théme
DOMAINE
Bl. Liceite du traitement

B2. Registre des
activités de traitement

B3. Analyse d'impact
relative a la protection
des données (AIPD)

B4. Protection par
conception et par défaut

BS. Utilisation et durée
de conservation des DCP

B6. Gestion de |a sous-
traitance

B7. Transferts hors de
I'Espace Economique
Européen

Identification des risques
B. ORGANISATION DU DISPOSITIF

Les finalités correspondent & des objectifs de I'entreprise, mais ne sont pas
clairement definies.

La communication des DCP des prospects et clients aux partenaires commerciaux
se réalise sans le consentement de la part des personnes concernges

Le consentement est demandé pour |'envoi du magazine, mais la preuve du
consentement n'est pas sauvegardée dans les systémes d'information.

Un registre a été etabli concernant fes traitements des DCP reprenant les
informations requises en tant gue Responsable de Traitement. Les informations
enregistrees sont complétes a l'exception des finalités. La tenue a jour est
assurée par le DPO et ses rafarents.

Bien que ces mémes traitements soient réalisés pour le compte des sociétés
clientes, offrant des services touristiqgues, un registre de Sous-Traitant n'a pas éte
établi.

Absence d'études d'impact alors gue certains traitements répondent aux critéres

La méthodologie de gestion de projet integre dans |'analyse |la protection des
donneées par conception (Privacy by conception).

Une revision totale des systémes d'information a été entamée via la mise a jour
de l'architecture d'entreprise et des systemes d'information. La mise en ceuvre
effective dans les systémes d'information constitue un projet de longue durée,
prenant en compte les moyens limités de la DSI.

Les documents papier tels gue les coupons renvoyes suite aux actions
commerciales sont détruits aprés guelques années. Les données électronigues
dans les systemes d'information ne sont jamais effacees.

ASSist agit en tant gue Sous-Traitant pour |e compte des sociétés offrant des
services de tourisme. Les contrats conclus avec ces societés n'ont pas &té mis a
jour et aucune exigence de protection des DCP n'a eté convenue avec |es
responsables de traitement

Des informations personnelles et médicales sont transférées vers des Sous-
Traitants dans |e cadre des opérations d'assistance et de rapatriement. Aucune
disposition en matiere de protection des données, a I'exception du respect de la
confidentialité n'a ete integrée dans |les conventions.
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Domaine /Théme
DoOMAINE

C1. Pilotage et mise en
oeuvre

Identification des risques
C. GESTION OPERATIONNELLE

Un projet de mise en ceuvre est meneé par le DPO et ses référents. A "exception
du déepartement commercial, les actions de mise en conformité sont largement
deéployees,

C2. Droits de la
PErSonne concernge

Le stockage des informations clients dans différents systémes rend complexe la
compilation des informations pour répondre aux dreits des persennes concernees,
ou pour mettre a jour les Informations des clients. Les données communiguees
risguent de ne pas étre complétes.

De méme les rectifications risquent de ne pas étre appliguées a l'intégralite des
données de la personne concernee.

Il en résulte également que |'effacement des données ne pourralt pas étre
complet, impliguant l'utilisation non conforme de ces DCP En outre, il n'y a pas de
suivi de 'effacement auprés des partenaires, impliguant que ces données seront
encore exploitées par ces partenaires.

La personne concernée ne peut pas retirer son consentement par une maniére

aussi facile gue celui utilisé pour donner son consentement au travers d'un
formulaire en ligne.

C3. Information et
transparence

Les mentions de protection des DCP sont semmaires et basees sur le principe
d'opt-out en matiére de communication aux tiers et le transfert hors EEE. Ces
mentions sont "cachées" dans les clauses des conventions.

C4. Sensibilisation et
formation

Aucune sensibilisation par rapport au RGPD n'a eté organisée pour les acteurs des
traitements des DCP

C5. Gestion de la
continuité des activités

Un Plan de Continuité d'Activite (PCA) a éte mis en place de maniere formalisee
et testé de maniére réguliére

C6. Gestion et
notification des
violations des DCP

Une procédure a été mise en place par le DPO. Le déploiement actuel ne permet
pas de garantir qu'une violation des données sera notifiée dans les 72 heures.

Aucune disposition n'a été prise auprés des Sous-Traitants, qui interviennent dans
la gestion des sinistres pour s'assurer de la transmission de |'information relative
a une faille survenue lors de leurs traitements,

C7. Protection et
securité des DCP

DOMAINE

D1. Suivi et revue du
dispositif (par le DPO)

Les mesures de protection en matiere de confidentialite et d'integrité des
donneées dans les systémes d'information et dans les échanges sont largement
insuffisantes. L'ensemble des clauses de |'ISO 27001 a ete évalueé.

D. SURVEILLANCE ET REVUE

Un suivi est mis en place par le DPO, mais incomplet par mangue de cooperation
du directeur marketing.

D2. Revue du dispositif
RGPD

Les ressources sont limitées et aucun autre suivi, ni revue ne sont organises.

D3-.: Cﬂnh"élh‘-par 1'APD

Une formalisation des traitements des DCP a eteé mise en place et decumentée.
La préparation a une inspection est organiseée, mais de maniere imparfaite

101

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéeres
1. Introduction
2. L’approche méthodologique

3. Le référentiel RGPD
4. Etude de cas RGPD
Annexes

3. ANALYSE DES RISQUES

L'analyse des risques permet d'évaluer le niveau de risque potentiel (risque inhérent avant la prise en
compte des mesures) et de risque résiduel (en prenant en compte les mesures mises en ceuvre et

fonctionnant effectivement).

Etude du cas ASSist

L'objectif étant d'évaluer I'exposition actuelle aux risques, lI'estimation du risque a été réalisée en

prenant en compte les mesures de contrble déja effectivement en place.

Les couleurs de I'exposition au risque (Probabilité x impact) correspondent au tableau 8 (Explica-
tion des niveaux de risque).
Les couleurs du niveau de maitrise correspondent au tableau 10 (Evaluation de la maitrise du

risque).

DoMAINE A. GOUVERNANCE

PRI =L L Bl Engagement du comite de Modéree
¢ (TREEE R 0G| direction, sans le marketing *Fort =Significative

Traitement :
Développement d'une charte, Modérée *Modéré =Modérée | Largement maitrise
faiblement communiguée

AZ. Politiques et Politiqgues développées et peu Modérée *Modéré =Modérée | Largement maitrise

organisation de la eyl Il (I1-
protection des

données

A3. Organe de Les rdles et responsabilites :
gouvernance, établies, mais faiblement =5ignificative

roles et communiques,

responsabilités

A4, Délegue a la Mise en ceuvre d'un DPO., mais Elevee

Protection des mangue d'action pour les activités | *Fort =Significative
Donneées (DPO) commerciales
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DOMAINE

Bl. Licgité du
traitement

d'impact relative a
la protection des
données

B4. Protection par
conception et par
défaut

B5. Utilisation et
duree de
conservation des
DCP

B&. Gestion de la
sous-traitance

B7. Transferts
hors de I'Espace
Economigue
Européen

B. DRGANISATION DU DISPOSITIF

Finalités pas clairement définies. Certaine *Faible =Maodérée

Echange de DCP avec les
partenaires commerciaux sans
consentement

Pas de sauvegardee du
consentement pour le magazine.

La protection des données par
conception est organisee. La
revision des systémes
d'information a debuté par
I'architecture d'entreprise

Destruction des documents papier

Sauvegarde illimitée des données
electronigues.

Absence de clauses de sous-
traitance dans |les engagement
contractuels

Absence de mesures, a I'exception
du respect de la confidentialite

Certaine
*Fort = Significative

Certaine *Critigue =
Sigr

ort =Significative

Elevée
*Fort =Significative

Megligeable *Négligeable

=Negligeable

=5ignificative

Certaine
*Fort =5ignificative

Elevée
*faible =Modéree

B2. Registre des Registre RT etabli et tenu a jour, Négligeable *Faible Maitrisé
activités de =Negligeable
traitement
Registre Sous-Traitant manquant Certaine *Modéré
=5ignificative
B3. Analyse Absence d'etudes d'impact aine
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DOMAINE C. GESTION OPERATIONNELLE

C1. Pilotage et Pilotage adéguat, a I'exception du  Modérée
mise en ceuvre departement commercial, *Fort =5ignificative

C2. Droits de la Les DCP risquent de ne pas étre Modérée *Modéré =Modéré
personne complétes lors de |'exercice des
concernée droits.

Retrait du consentement trop Certaine *Mod
complexe Significative

e i1y gk 1es s R-ll Mentions sormmaires, incompléetes  Certaine
transparence et "cachiées" dans les clauses des *Fort =Significative
conventions.

o MR- Iyl Absence de sensibilisation des Certaine *Mao
et formation collaborateurs =Significative

ol cl-t o NGB - FCA deploye de maniere adequate Negligeable *Faible Maitrise

continuité des =Négligeahble

activités

C6. Gestion et Procédure mise en ceuvre, mais Largement maitrisé.
notification des deploiement insatisfaisant.

violations des DCP

C7. Protection et Mesures de protection trés
securité des DCP  WELGER ===l (=

DoOMAINE D. SURVEILLANCE ET REVUE

RTINS UV Suivi par le DPO pour les pratigues
4 VS [0l g T-1d DPC, & |'exception du marketing
le DPO)

D2. Revue du Pas de suivi RGPD. Modéré *Faible =Modéreé Risque accepté
dispositif RGPD

BlcWle 1] E LA Formalisation mise en place et Faible Largement maitrise
I'APD documentée, mais préparation *Faible =Faible

imparfaite a l'inspection.
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La cartographie des risques permet de visualiser les thémes et pratiques selon le niveau de risque.

14 Bl.Sauveg.
Ad.0PD
hl -- -- Consent.

Al.Engagement : Bl.Echange
B4.byDes
Fort Clpilotage | SLEU:E: B3.AIPD
CE.Violiations : B6.5T C3.Info

Bl.Reg.5T
AJ.R&E BS5.Rétention
D1.Revue DPO C2, Retrait
C4 . Sensibilis.

Al.Charte
Modéré A2 Politiques

C3. Droits

Faible : D2.Revuelignes B7.Transferts  Bl.Finalités

Neégligeable | 8
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4. ACTIONS DE MAITRISE

Le but est de déterminer les mesures de contréle adéquates permettant de réduire le risque au ni-
veau acceptable et d'établir un plan d'action pour veiller a la mise en ceuvre effectives des mesures.

Etude du cas ASSist

Les actions de maitrise ont été discutés avec le DPO, les référents RGPD et les audités. Une colla-
boration a été obtenue avec le département marketing permettant de mitiger les risques relatifs
aux actions commmerciales. Un plan d'action avec été élaboré pour tous les risques non totalement
maitrisés. Le DPO et les référents se chargent de la réalisation et du suivi du plan d'action. Une
feuille de route pour les 9 prochains mois a établie et présentée au Comité de Direction. Seules

les actions liées a la révision des systemes d'information devraient s'étaler sur une plus longue

période. Le Comité de Direction a chargé le DPO de leur présenter une fois par trimestre I'avan-

cement de la mise en ceuvre.

Les couleurs du niveau de maitrise correspondent au tableau 10 (Evaluation de la maitrise du

risque)

- — -
‘Actions planifiées de maitrise
(RO P ReA o

I, st

DOMAINE A. GOUVERNANCE

LAEN S WED Sl ol Engagement du comité de Implication du marketing
du Responsable du [slg=la T MR
Traitement marketing

Developpement d'une Largement Présentation au personnel lors de la
charte, faiblement maitrise sensibilisation et publication sur le portail RH
communigueée

AZ. Politigues et Politigues developpees et NELEEGE Présentation au personnel lors de la
e (LEL G M EEll peu communiques maitrise sensibilisation.

protection des Publication par le RSSI.

données

A3. Organe de Les rbles et responsabilités Explication lors des sessions de
gouvernance, etablies, _mais faiblement sensibilisation et publication sur le portail RH
réles et communigueés.

responsabilités

el G- SE S Mise en ceuvre d'un DPO., Nomination de référents, y compris au
Protection des mais mangue d'action pour marketing. Ces référents participent au

Données (DPO) les activités commerciales pilotage.
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Domaine / Constat (explication Niveau de Actions planifiées de maitrise
Théme sommaire) Maitrise
DOMAINE B. ORGANISATION DU DISPOSITIF
Bl. Liceité du Finalités pas clairement Redaction des finalités par |e DPO et les
traitement définies. reférents
Echange de DCP avec les Arrét des échanges des DCP (voir Privacy par
partenaires commerciaux Design)
sans consentement
Pas de sauvegardée du Magazine remplacé par une newsletter sur
consentement pour |e base d'un consentement sauvegarde.
magazine.
B2, Registre des  [EEVE(EGEEE CREEEL RN Maitrise Meant
activités de jour.
traitement .
Registre Sous-Traitant Etablissement du registre (1 par client RT}
manguant
B3. Analyse Absence d'analyses Détermination des DPIA's a réaliser.
d'impact relative a JellyEERIEE Y DPIA immeédiate pour l'utilisation des
la protection des données medicales
donnees
SR Gae ol STl La protection des donnees La prospection a été repensee. La newsletter
conception et par WsElEeslala=sldsls W=t comporte des insertions publicitaires des
deéfaut organisee. La révision des partenaires, avec un lien vers leur propre

systemes d'information a site. L'échange des DCP avec les partenaires
débute par |'architecture a pu étre supprimee.
d'entreprise

B5. Utilisation et  [aEEaailss = ol =0 (slalli=lse-8 Maitrise MNeant
duree de papier

conservation des

DCP Sauvegarde illimitée des Etablissement des périodes de rétention st
données electronigues prise en compte dans |la révision des SL

ST et s R R Rl Absence de clauses de Etablissement d'une annexe de sous-

sous-traitance sous-traltance dans les traitance et plan de régularisation
engagement contractuels

B7. Transferts Absence de mesures, a Mise a jour des conventions lors des

hors de I'Espace l'exception du respect de la rencuvellements.

Economigue confidentialité

Européen
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Domaine / Constat (explication  Niveau de  Actions planifiées de maitrise
Théme sommaire) Maitrise

DOMAINE C. GESTION OPERATIONNELLE

C1. Pilotage et Pilotage adéquat, a Participation du référent RGPD du marketing
mise en ceuvre I'exception du département au pilotage
commercial,

C2. Droits de la Les DCP risquent de ne pas [E1iL500 6 Simplification liee a la révision des systémes
personne etre complétes lors de e d'information. (Action a long terme)
concernes l'exercice des droits.

Retrait du censentemeant Retrait du consentement de |a newsletter en
trop complexe ligne

C3. Information et WEER Rl ETL=H Etablissement des mentions obligatoires et
transparence incomplétes et "cachées" publication sur le site web.

dans les clauses des

conventions.

C4. Sensibilisation Wbl CRe R - Tal ] Organisation de seances de sensibilisation
et formation des collaborateurs

ola et NN PCA deploye de maniere MNeant

continuité des adeqguate

activités

C6. Gestion et Procédure mise en ceuvre, NETCCTTNTE Implication des référents dans le
notification des mais déploiement maitrisé déploiement de la procédure

violations des DCP NhEEIHESE LS

oyl e - I Mesures de protection trés Préparation par le RSSI d'un plan daction
sécurité des DCP  WERsE I a0 =l pld=ts spécifique.

DOMAINE D. SURVEILLANCE ET REVUE

(BEE=T A -1 0 - Suivi par le DPO pour les Momination d'un référent RGPD marketing
du dispositif (par WEIEHLEIE Sl ol

le DPO) I'exception du marketing

D2. Revue du Pas de suivi RGPD. Risque MNeant

dispositif RGPD accepte

(sl WlatiTeleyi (-6 Formalisation mise en Etablissement d'un déroule pour anticiper les
I'&APC place et documenteée, mais demandes de I'APD.

préparation imparfaite a
linspection.
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5.AUDITRGPD (@

L'audit a pour objectif d'évaluer de maniére indépendante la conformité des pratiques en place rap-

port aux exigences reglementaires du RGPD.

Etude du cas ASSist

L'audit a démarré avec une large séance de prise de connaissance des systemes d'information sur
base des explications fournies par l'architecte d'entreprise. Le flux des données entre les différents
logiciels notamment le CRM pour la gestion des relations avec les prospects et les clients, I'appli-

cation gestionnaire du centre d'appel, et I'application de gestion et de suivi des sinistres.

Les entretiens ont débuté par le DPO qui a pu expliquer le programme de mise en conformité et
fournir les éléments d'information utiles tels que le registre d'activité, le registre des requétes des

personnes concernées, le suivi des plaintes.

Les directeurs et les personnes clés des différents départements ont été interviewés et une séance
d'observation du centre d'appel a permis de comprendre les types d'appels et les interventions

des opérateurs.

Comme mentionné, l'auditeur a réalisé 'identification et I'évaluation des risques pour établir le
programme de travail. Sur base des constats issus des entretiens et de I'analyse des informations
recueillies, I'évaluation du niveau de risque et maitrise a mené a la rédaction des recommanda-

tions.

Quelques réunions de travail avec le DPO et les référents RGPD nouvellement nommeés, et faci-
litées par l'auditeur, ont permis de décider et de planifier les actions de maitrise (plans d'action).

Une feuille de route couvrant 9 mois a été établie.

Une synthese de I'audit (cartographie des risques, maitrise des risques, action de maitrise et feuille

de route) et les conclusions ont été présentées au Comité de Direction et au Comité d’Audit.
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ANNEXES

1. LES MESURES DE SECURITE DE LINFORMATION DE LISO
27TXXX.

Les mesures proposées ci-dessous proviennent des recommandations des autorités de protection
des données (54) (55) et des exigences complémentaires de I'ISO 27701 (56).

‘ 1. Politique de sécurité de I'information

IS0 L'organisme traitant des données & caractére personnel doit disposer d'une politique de

27001  sécurité de l'information précisant les stratégies et mesures retenues pour sécuriser ces
données. Cette politique formelle et actualisée sera approuvée par le responsable de |a
gestion journaliére de |'organisme.

La politigue de sécurité de |'information comprendra :

* L'exposeé de la démarche d’analyse des risques relatifs aux données a caractére
personnel ;

* Les priorités retenues et les mécanismes mis ou a mettre en place consécutivement
a cette analyse des risques ;

* Le planning de mise en c2uvre ;

* La description des différentes responsabilités et des régles organisationnelles mises
en place ;

* La description du processus de gestion des incidents de sécurite ;
* La description du processus de sensibilisation de l'organisme a cette politique ;

Les dispositions retenues afin de maintenir a jour le systéme de sécurisation aprés
installation.

L'organisme doit pour tout processus et pour tout projet réaliser une évaluation des risques
au niveau de la securité de l'information et de la vie privée, la valider, la communiquer et
la maintenir. Elle doit communiquer toutes les évaluations de risque contenant un risque
résiduel majeur a la Direction afin de les examiner et de prendre une décision a ce sujet,

IS0 Toute organisation qui traite des DCP, qu'il s'agisse d'un Responsable du Traitement ou d'un
27701 Sous-Traitant, doit tenir compte de |la législation et/ou de la réglementation applicable lors
de I'élaboration et de la mise a jour des politiques de sécurité de I'information.

2. Organisation de la sécurité de I'information

ISO En fonction de la nature des données a caractére personnel traitées, un responsable en
27001 sécurité des systemes d'information (RSSI) doit étre désigné au sein de I'organisme en
tant que responsable de I'exécution de |a politiqgue de sécurité de l'information.

IS0 Un point de contact concernant le traitement des données a caractére personnel sera
27701 désigné, qui sera le DPO s'il est nommé par l'organisme.

L'organisme doit s'assurer que |'utilisation d'appareils mobiles ne compromet pas les DCP.
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3. Organisation et aspects humains de la sécurité de I'information

ISO Les responsabilités et les processus de gestion en matiére de sécurité des données a
27001 caractére personnel sont définis et intégrés adéquatement dans |'organisation générale et
le fonctionnement de l'organisme.

150 Tout organisme doit organiser des campagnes de sensibilisation ou des sessions

27701 d'information relatives a la sécurité de l'information et a la vie privée, et en assurer le
suivi. Elle doit également réaliser une évaluation annuelle du respect de la présente
politigue dans la pratique.

4. Gestion des actifs

IS0 Une classification des informations sera appliguée selon un schéma de classification
27001  interne. Le RSSI et/ou le DPO contréleront les classifications de tous les systémes critigues
au moins une fois par an.

IS0 Le systéme de classification doit intégrer les DCP et plus particuliérement les donnees
27701 Sensibles.

Des procédures appropriées et des registres en vue de la labellisation (étiquetage) de
I'ensemble des collectes et des traitements doivent étre mis en ceuvre.

ISO Des mesures de prévention contre la perte, I'endormmmagement, le vol ou la compromission
27001 des actifs de I'entreprise doivent étre prises.

IS0 Toute utilisation d'un support amovible pour le stockage des DCP sera documentée et si
27701 possible, le contenu du support sera chiffré.

Tout transfert de supports contenant des DCP sera chiffré et tout mouvement entrant et
sortant sera enregistré. Des procédures d'autorisation de transfert seront mises en ceuvre.

5. Sécurisation logique des acceés

IS0 L'organisme doit s'assurer gue les données a caractére personnel ne soient accessibles,

27001 conformeément a leur classification, gu'aux personnes et aux applications qui en ont
expliciterment l'autorisation. L'accés doit étre sécurisé par un systéme d'identification,
d'authentification et d'autorisation.

150 Les procédures d'enregistrement des utilisateurs qui administrent des systémes et des
27701 Services qui traitent des DCP doivent prendre en compte les situations dans lesquelles le
contrile d'accés de ces utilisateurs est compromis.

L'organisme doit tenir un registre précis et actualisé des profils d'utilisateurs autorisés a
accéder aux systémes d'information et aux DCP qui y sont contenues. Ce profil comprend
les données nécessaires pour mettre en ceuvre les controles techniques permettant
d‘accorder a |'utilisateur un accés autorisé.

m
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6. Cryptographie

150 L'utilisation de la cryptographie peut étre requise légalement pour protéger des DCP
27701 Particuliéres, tels que les données de santé, les numéros de sécurité sociale ou
d'identification nationale.

‘ 7. Sécurité physique et de I'environnement

IS0 L'organisme doit limiter I'accés aux batiments et locaux aux personnes autorisées et
27001  effectuer les contrdles appropriés tant pendant qu'en dehors des heures de travail.

1s0 Pour une élimination ou une réutilisation slire des équipements, les DCP doivent étre
27701 effacées de maniére sécurisée des supports.

L'utilisation de documents papier contenant des DCP sera reduite au strict minimum et la
gestion sera intégralement controlée.

8. Gestion opérationnelle

IS0 Tout développement ou test doit &tre réalisé dans des environnements sécurisés et séparés
27001 de l'environnement de production.

Des procédures pour la mise en production de nouvelles applications et la réalisation
d'adaptations aux applications existantes doivent étre etablies.

L'organisme doit disposer de systémes actualisés pour se protéger contre des logiciels
malveillants et des codes nocifs.

La mise en ceuvre du systéme de sauvegarde doit étre en phase avec le plan de continuité
d'activité (PCA). Les sauvegardes réalisées dans ce cadre seront contrdlées régulierement.

ISD Lorsque l'organisation fournit des services de sauvegarde et de restauration aux clients,
27701 elle doit leur fournir des informations claires sur leurs capacités en matiére de sauvegarde
et de restauration des DCP.

L'organisme sera attentif aux éventuelles exigences réglementaires spécifiques en matiére
de sauvegarde et restauration des DCP.

IS0 Des mécanismes de journalisation et de tragage doivent étre mis en ceuvre.
27001
150 Un processus devrait étre mis en place pour analyser les journaux d'événements afin

27701 d'identifier les irrégularités et de proposer des mesures correctives.

Des mesures (par exemple, un controle d'accés) doivent étre mises en place pour garantir
gue les journaux enregistrés ne sont utilisés que comme indiqué.

Une procédure doit étre mise en place pour garantir que les informations personnelles
enregistrées sont soit supprimées soit dépersonnalisées, comme indigué dans le calendrier
de conservation.
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9. Sécurisation des réseaux et des communications

IS0 Les réseaux auxquels sont connectés les équipements impliques dans le traitement des
27001 données a caractére personnel doivent garantir la confidentialité et I'intégrité de celles-ci,
ainsi que leur continuité.

IS0 L'arganisme doit veiller & ce que les personnes qui ont accés aux DCP soient soumises &
27701 une obligation de confidentialité.

10. Achat, conception, développement et maintenance d'applications

IS0 Des mesures de contrdle permettent de s'assurer que 'ensemble des directives relatives a
27001 la sécurité de l'information et a la vie privée sont correctement évaluées et sont mises en
ceuvre durant la phase de développement du projet.

IS0 Les politiques de développement et de conception des systémes doivent inclure des
27701 directives pour le respect des principes de la protection par conception et par défaut
"Privacy by Design/Default”.

IS0 L'organisme doit prendre les mesures nécessaires pour assurer la sécurité au niveau
27001  applicatif dans le but de minimiser les bréches potentielles en matiére de sécurité de
l'information (confidentialité, intégrité, disponibilité).

1s0 Les DCP de production ne doivent pas étre utilisées a des fins de test ; des DCP artificielles
27701 doivent étre utilisées.

11. Relations avec les fournisseurs

IS0 Les conditions relatives a la sécurité de l'information et a la vie privée sont établies
27001 contractuellement avec les tiers et elles sont documentées afin de réduire les risques
relatifs a I'accés des tiers aux moyens d'information.

IS0 Les mesures techniques et organisationnelles minimales que le fournisseur doit respecter

27701 Ppour que l'organisme puisse remplir ses obligations en matiére de sécurité des
informations et de protection des DCP doivent étre intégrées dans les engagements
contractuels.

IS0 La prestation de service des tiers doit étre surveillée et sera évaluée réguliérement. 5i
27001 neécessaire, la prestation de service sera auditée.

13
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‘ 12. Gestion des incidents de sécurité

IS0 Un plan de gestion des incidents de sécurité doit permettre de détecter les violations de
27001  Seécurité, de les rapporter et si necessaire de les notifier aux autorités.

1S0 L'organisme doit établir des responsabilités et des procédures pour |'identification et
27701 l'enregistrement des violations des DCP.

IS0 Tout incident relatif & la sécurité doit étre évalué de maniére formelle, de sorte que les
27001  procédures et mesures de contrdle puissent étre ameéliorées.

1S0O Un incident impliguant des DCP doit déclencher une revue par l'organisme afin de
27701 déterminer si une réponse adéquate a été apportée.

Les dispositions relatives a la notification d'une violation impliguant des DCP doivent faire
partie du contrat entre |'organisme et le Sous-Traitant.

13. Gestion de la continuité

IS0 Un plan de continuité d'activité (PCA) deécrit pour tous les processus critiques et systémes

27001 d'information essentiels I'ensemble des activités, mesures et données essentielles, ayant
pour but de limiter le temps d'interruption et la perte d'information a des niveaux
acceptables.

‘ 14. Conformité aux dispositions légales et normatives

IS0 L'organisme doit respecter a tout mement les régles et lois en vigueur en matiére de
27001 traitement et de protection des données a caractére personnel.

150 L'organisme doit identifier toute sanction légale potentielle liée & des traitements non
27701 conformes des DCP.

ISO Les mesures de securité techniques ou organisationnelles doivent étre validées et seront
27001 revues régulierement.

IS0 Dans le cadre des revues techniques de la conformité aux politiques et aux normes de
27701 sécurité, 'organisme doit inclure des méthodes de revue des outils et des systémes liés
aux traitements des DCP.

IS0 L'organisme doit disposer d’'une docurmnentation compléte et réguliérement mise a jour
27001 concernant la sécurité des informations.

IS0 L'organisme doit conserver des copies de ses politiques de protection de la vie privée et

27701 des procédures associées pendant une période spécifiée dans son calendrier de
conservation. Cela inclut la conservation des versions précédentes de ces documents
lorsqu’elies sont mises a jour.

Tableau 39 — Mesures de sécurité de I'information
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2. LA CERTIFICATION ISO 27701

Dans le cadre d'une certification, un évaluateur indépendant garantit que l'organisation certifiée
respecte les exigences en matiere de protection des données a caractére personnel. Elle permet
primairement aux prestataires spécialisés en traitement de DCP de fournir aux Responsables du
Traitement la preuve du respect de ces exigences en tant que Sous-Traitant. D'autre part, cette cer-
tification permet également aux Responsables du Traitement de volumes importants de données a
caractere personnel ou de données sensibles de fournir la confiance aux personnes concernées que
leurs données seront traitées dans le respect des libertés individuelles.

La norme ISO 27701 (56) comporte les exigences pour la mise en ceuvre d'un systéme de gestion de
respect de la vie privée et constitue un complément a la norme ISO 27001 de gestion de la sécurité

de l'information.

Les normes ISO 27k préconisent une approche fondée sur les risques, de sorte que chaque organi-
sation traite les risques spécifiques auxquels elle est confrontée, ainsi que les risques concernant les

données a caractére personnel et la vie privée.

La prévention de la divulgation, de la perte ou de la corruption de données personnelles ne peut étre
efficace que si 'ensemble du cycle de vie du traitement des données personnelles est protégé par
des contrbles de sécurité de I'information. Les normes ISO 27k définissent la sécurité de I'information
comme le résultat de contrbles adéquats visant a préserver la confidentialité, I'intégrité et la dispo-

nibilité des informations.

Les bonnes pratiques soutiennent l'identification d'objectifs de contrbéle pour faire face aux risques
d'atteinte a la vie privée. Chaque objectif de contrble nécessite la conception d'une série de contrbles
- certains organisationnels, d'autres technigues - qui, en fonctionnant efficacement, permettent de

faire face au risque d'atteinte a la vie privée.

La mise en ceuvre du systéme de gestion exige de :
Identifier et évaluer les risques de sécurité associés a la perte de confidentialité, d'intégrité et de
disponibilité des données a caractére personnel ;
Identifier et évaluer les risques liés aux traitements des données a caractere personnel ;
S'assurer que la relation entre la sécurité de l'information et |la protection des données person-

nelles est gérée de maniére appropriée.
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La norme ISO 27701 comporte des directives spécifiques tant pour les Responsables du Traitement

(RT) que pour les Sous-Traitants (ST).

A. Directives applicables aux Responsables du Traitement

Le tableau ci-dessous présente les objectifs de contrble provenant de la norme ISO 27701 concernant

la mise en ceuvre d'un systéme de gestion de la vie privée (« Privacy Information Management Sys-

tem »). La derniére colonne établit le lien avec les thémes du référentiel RGPD.

s

A. Conditions de
collecte et de
traitements des DCP

Objectif :

Déterminer et
documenter gue le
traitement est légal,
avec une base juridigue
fégale, et avec des
objectifs clairement
définis et légitimes

1. Identifier et document le but
du traitement

2. Identifier la base légale

3. Déterminer quand et
comment le consentement est
obtenu

4. Obtenir et enregistrer le
consentement

5. Evaluer l'impact en vie privée
(AIPD)

6. Contrats avec les Sous-

B1l. Licéité du traitement (base légale &

finalité)

B3. Analyse d'impact relative a la
protection des données (AIPD)

B6. Gestion de |la sous-traitance

Traitants (en DCP)
7. R.T conjoints

8. Enregistrements concernant
les DCP et leurs traitements
{registre)

BZ. Registre des activités de traitement

1. Déterminer et remplir les
obligations des personnes

B. Obligations par C2. Droits de la personne concernée

rapport aux

personnes CONcernees
concernées 2. Déterminer l'information &
Objectif : fournir aux personnes

concernées
Veiller a ce que les
PErsonnes concerfees
recoivent des
informations appropriées
sur le traiternent de leur
DCP et respecter toute
autre obligation
applicable aux personnes
concernées liée au
traitement de leur DCP.

3. Organiser la fourniture de
l'information aux personnes
concernées

4. Fournir le mécanisme pour
modifier ou retirer le
consentement

5. Fournir le mécanisme pour
s'opposer au traitement des DCP

6. Permettre 'acces, la
correction et I'effacement des
DCP

e
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Catégorie Mesures de contrdle Thémes

7. Obligation d'information des
parties tierces

8. Fournir une copie des DCP
traitées

9. Traiter les requétes

10. Prise de décision
automatisée

C. Vie privée par 1. Limiter la collecte B4. Protection par conception et par
conception et par 2. Limiter les traiternents défaut « Privacy by Design/Default »
défaut :

R 3. Exactitude et qualité
Objectif :

; 4. Objectifs de minimisation

Veiller a ce que les
processus et les 5. Désidentifier et supprimer a B5. Utilisation et durée de conservation
systemes soient concus  la fin du traitement des DCP

de telle sorte que la - p— )
collecte et le traitement - Gérer les fichiers temporaires

soient limités a ce qui 7. Gérer la rétention des DCP

est nécessaire pour

l'objectif identifié. 8. Décommissionner les DCP
9. Controles de transmission des C7. Protection et sécurité des DCP
DCP

D. Partage, transfert 1. ldentification de la base pour B7. Transferts hors de I'Espace

et divulgation de le transfert des DCP entre Economique Européen (EEE)

DCP juridictions

Objectif : 2. Transferts des DCP a des pays

; e et des organisations

Déterminer et internationales

documenter guand les ) : R i

DCP sont partagées, 3. Enregistrements des B2. Registre des activités de traitement

transférées & d'autres transferts de DCP

Juridictions ou a des tiers
et/ou divulguées
conformément aux
obligations applicables.

4. Enregistrerments de la B2. Registre des activités de traitement
divulgation de DCP a des tiers

Tableau 40 — Directives ISO 27701 applicables aux Responsables du Traitement
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B. Directives applicables aux Sous-Traitants

Les mémes catégories de directives sont développées pour les Sous-Traitants.

Catégorie Mesures de contrdle Thémes

A. Conditions de 1. Contrat (réle d'assistance) Bl. Licéité du traitement (base
collecte et de legale & finalité)

2. But (instructions documentées)
traitements des

DCP 3. Utilisation marketing (moyennant
- consentement)

Objectif : - : ; :

. ) 4. Devoir d'information en cas B6. Gestion de |la sous-traitance
Determiner et d'infraction
documenter gue le
traitement est légal, 5. Obligations R.T. (fourniture
avec une base juridigue d'informations pour démontrer la
légale, et avec des conformiteé)

objectifs clairement

définis et légitimes 6. Enregistrements des traitements de B2. Registre des activités de

DCP (registre) traitement

B. Obligation par 1. Obligations (fourniture d'informations B6. Gestion de la sous-traitance
rapport aux au R.T.)

personnes

concernées

Objectif :

Veiller a ce que les
pErsonnes concernees
recoivent des
informations
appropriées sur fe
traitement de leur DCP
et respecter toute autre
obligation applicable
aux personnes
concernées lige au
traitement de feur DCP,

C. Vie privée par 1. Gérer les fichiers temporaires BS. Utilisation et durée de
conception et par conservation des DCP

défaut 2. Retour, transfert et décommissions B6. Gestion de la sous-traitance
Objectif : des DCP

Veiller & ce que les 3. Controles de transmission des DCP C7. Protection et sécurité des

processus et les DCP
systémes soient concus

de telle sorte gque la

collecte et le traitement

saient limités & ce qui

est nécessalre pour

l'objectif identifié.
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Catégorie Mesures de contrdle Thémes

D. Partage, 1. Identification de la base pour le B7. Transferts hors de I'Espace
transfert et transfert des DCP entre juridictions Economique Européen (EEE)
divulgation de DCP 3 Transferts des DCP & des pays et des

Objectif : organisations internationales

Déterminer et 3. Enregistrements de la divulgation de  B2. Registre des activités de
documenter quand les  DCP a des tiers traitement

DCP sont partagées,
transférées a d'autres
Juridictions ou a des
tiers et/ou divulguées 5. Gestion des divulgations en accord
conformément aux des obligations légales

obligations applicables.

4. Notification des requétes de BG6. Gestion de la sous-traitance
divulgation de DCP

6. Divulgation préalable des Sous-
Traitants ultérieurs

7. Respect contractuel avec les Sous-
Traitants ultérieurs

8. Changement de Sous-Traitant
ultérieur

Tableau 41— Directives ISO 27701 applicables aux sous-traitants
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3. EVALUATION DE LUAPTITUDE

Le Capability Maturity Model Integration (CMMI)® constitue un ensemble éprouvé de meilleures pra-
tigues mondiales qui stimule la performance des entreprises par le développement des aptitudes
clés (57).

Les niveaux d'aptitude s'appliquent a 'amélioration des processus dans les différents domaines de
pratique et peuvent s'appliguer aux theémes du référentiel RGPD. Un niveau d'aptitude («Capability
level) mesure l'atteinte des objectifs d'un processus pour le niveau donné. Au sein des domaines de
pratique, les niveaux d'aptitude s'échelonnent du niveau O au niveau 5, qui fournissent un chemin

évolutif vers I'amélioration des performances.

Le modele CMMI définit une échelle de mesure de l'aptitude a cing niveaux pour évaluer les activités

menées par rapport a cette échelle.

Optimisé

Gére guantitativement

Défini

Incomplet

Schéma 42 - Echelle de 'aptitude CMMI|

Niveau | Nom (CMMI 2.0) | Description

0 Incomplet Certaines exigences du RGPD ne sont pas respectées dans l'organisation.

1

Initial Toutes les exigences sont prises en compte, mais les pratiques sont

incompletes et realisées de maniére ad hoc ou basigue.

Géré

Défini

Geéreé
quantitativement

Optimisé

Les pratigues pour répondre aux exigences sont décrites et planifiés.

Ce niveau se caractérise par une gestion centralisée du référentiel RGPD. Les
pratigues et leur déploiement sont formalisés au moyen de directives.

Le déploiement du dispositif RGPD ast pilote par des objectifs pour répondre
aux attentes de l'organisation. La réalisation des objectifs est mesurée et
contrélée,

La réalisation des thémes RPGD est améliorée de maniére continue en
intégrant des nouvelles pratiques.

Tableau 43 — Description des niveaux d'aptitude CMM]|
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L'évaluation CMMI permet de maniére rapide d'avoir une évaluation de I'aptitude de I'organisation
en ce qui concerne la mise en ceuvre du RGPD, et peut également de servir de base a une approche
d'amélioration. Elle permet d'identifier les processus dont les aptitudes sont insuffisantes et pour

lesquelles un projet d'amélioration devrait s'envisager.
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4. LEXIQUE

Lorsgu’une abréviation est utilisée pour le terme dans cette publication, celui est mis entre crochets
[]. Les termes sous-lignés renvoient vers d'autres termes du Lexique. Les remarques sont indiquées

en italique dans la définition.

Terme Définition

Analyse Etude qui doit étre menée lorsqu'un traitement de données a caractére personnel est
d'Impact sur la susceptible d'engendrer un risgue élevé pour les droits et libertés des personnes
Protection des concernées. [Source : CNIL]

Données (AIPD)

Article 29 (G29) Larticle 29 de l|a directive du 24 octobre 1995 sur la protection des données et la libre
circulation de celles-ci a institué un groupe de travail rassemblant les représentants de
chague autorité indépendante de protection des données nationale. Cette organisation
réunissant |'ensemble des CNIL européennes a pour mission de contribuer a I'élaboration
des normes européennes en adoptant des recommandations, de rendre des avis sur le
niveau de protection dans les pays tiers et de conseiller la Commission européenne sur
tout projet ayant une incidence sur les droits et libertés des personnes physigues a l'égard
des traitements de données personnelles. Le G29 a été remplace par le Comité Européen
de la Protection des Données {CEPD}

Audit interne Une activité indépendante et objective qui donne a une organisation une assurance sur le
degré de maitrise de ses opeérations, lui apporte ses conseils pour les ameéliorer, et
contribue a créer de la valeur ajoutée.

Il aide cette organisation a atteindre ses objectifs en évaluant, par une approche
systématigue et méthodigue, ses processus de management des risques, de contrdle, et
de gouvernance, et en faisant des propositions pour renforcer leur efficacité. [Source :

IIA]
Autorité de Autorité publique indépendante qui est instituée par un Etat membre en vertu de I'article
contréle 51 du RGPD. [Source : RGFD]
Remargue : Dans la publication le terme « Autorité de Protection des Données » (APD) est
utilisé.
Base legale La base |égale d'un traitement est ce gui autorise |également sa mise en ceuvre, ce qui

donne le droit @ un organisme de traiter des données a caractére personnel. On peut
également parler de « fondement juridigue » ou de « base juridigue » du traitement.

Six bases légales sont prévues par le RGFD :
* le consentement ;
* |e contrat ;
* |'obligation légale ;
* la sauvegarde des intéréts vitaux ;
*  |interét public ;
* les intéréts légitimes.
Certification Procédure par laquelle un organisme d'évaluation externe (appelé également tiers
certificateur) va donner l'assurance écrite gu’une personne, un produit, un processus ou

un service est en conformité avec les exigences données dans un référentiel. [Source :
CNIL]
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Terme Définition

Clauses Il s‘agit de modéles de clauses contractuelles adoptés par la Commission européenne
Contractuelles permettant d'encadrer les transferts de données personnelles effectués par des
Types Responsables du Traitement vers des destinataires situés hors de |'Union eurcpéenne.

Elles ont pour but de faciliter la tache des Responsables du Traitement dans la mise en
ceuvre de contrats de transfert. On distingue les transferts de Responsable du Traitement
a Responsable du Traitement et les transferts de Responsable du Traitement a Sous-
Traitant. [Source : CNIL]

Codes de Application concréte de la réglementation sur la protection des données a un secteur

conduite d'activité donné et se composent de bonnes pratiques (durée de conservation, mention
dinformation, modes opératoires...}. [Source : CNIL]

Commission Autorité de contréle francaise, l'autorité administrative indépendante chargée de faire

Nationale de appliguer loi n®78-17 du 06 janvier 1978 modifiee relative a l'informatique, aux fichiers et

I'Informatique et aux libertés.

ues Liertes Remargues : En Belgigue, 'autorite s‘appelle Autorité de Protection des Données (AFD).

LCNIL) Au Luxembourg, l'autorité s'appelle Commission nationale pour la protection des données
(CNPD)
Consentement Toute manifestation de volonté, libre, spécifique, éclairée et univogue par laguelle la

personne concernée accepte, par une déclaration ou par un acte positif clair, que des
données a caractéere personnel la concernant fassent l'objet d'un traitement. [Source :
RGPD]

Contrdle interne Ensemble des processus visant a apporter un degré raisonnable de confiance quant a la
réalisation des objectifs. [Source : IIA]

Contréleur Organisme gui weiller a ce gque les institutions et organes de ['Union Européenne
Européen de la respectent le droit des citoyens a la protection de leur vie privée lors du traitement de
Protection des données & caractére personnel. [Source : UE]

Données (CEPD)

Delégue a la Personne ou organisme désignee par |'organisation auprés de l'autorité de contréle pour
Protection des s'assurer gue ses pratigues sont en conformité avec la réglementation en matiére de

Données (DPD)  protection des données.

Remarque : Dans cette publication, le terme anglais Data Protection Officer (DPO) est
utilise

Destinataire Personne physigue ou morale, 'autorité publigue, le service ou tout autre organisme qui
regoit communication de données a caractére personnel, qu'il s'agisse ou non d'un tiers.
Toutefois, les autorités publigues qui sont susceptibles de recevoir communication de
données a caractére personnel dans le cadre d'une mission d'enquéte particuliére
conformément au droit de I'Union ou au droit d'un Etat membre ne sont pas considérées
comme des destinataires. Le traitement de ces données par les autorités publiques en
guestion est conforme aux régles applicables en matiére de protection des données en
fonction des finalités du traitement. [Source : RGPD]

Données a Toute information se rapportant a une personne physigue identifiée ou identifiable [Source
caractére : RGPD]
personnel (DCP)

Données a Données a caractére personnel relatives aux condamnations pénales ou aux infractions
caractére

hautement

personnel
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Terme Définition

Données Données a caractére personnel résultant d'un traitement technigue spécifique, relatives

biométrigues aux caractéristigues physigues, physiologigues ou comportementales d'une personne
physique, qui permettent ou confirment son identification unique, telles que des images
faciales ou des donnees dactyloscopigues. [Source : RGPD]

Données Donneées a caractére personnel relatives a la santé physigue ou mentale d'une personne
concernant la physigue, y compris la prestation de services de soins de santé, qui révélent des
sante informations sur I'état de santé de cette personne. [Source : RGPD]

Données Données & caractére personnel relatives aux caractéristiqgues geénétiques héréditaires ou
génétiques acguises d'une personne physigue gui donnent des informations unigues sur la physiologie

ou I'état de santé de cette personne physique et gui résultent, notamment, d'une analyse
d'un échantillon biologique de la personne physigue en guestion. [Source : RGPD]

Données Les données sensibles forment une catégorie particuliére des données a caractére
sensibles personnel.

Ce sont des informations gui révélent la prétendue origine raciale ou ethnigue, les
opinions politigues, les convictions religieuses ou philosophiques ou l'appartenance
syndicale, ainsi que le traitement des données génétiques, des données biométriques aux
fins d'identifier une personne physique de maniére unique, des données concernant la
santé ou des données concernant la vie sexuslle ou l'orientation sexuelle d'une personne
physique. [Source : CNIL]

Entreprise Personne physique ou morale exercant une activité eéconomigue, quelle gue soit sa forme
juridique, v compris les sociétes de personnes ou les associations qui exercent
reguliérement une activité économique. [Source : RGPD]

Etablissement L'établissement principal d'un Responsable du Traitement dans 'Union devrait &tre le lieu

principal de son administration centrale dans I'Union, & moins gue les décisions quant aux finalités
et aux moyens du traitement des données a caractére personnel soient prises dans un
autre établissement du Responsable du Traitement dans |'Union, auquel cas cet autre
établissement devrait étre considéré comme étant |'établissement principal. [Source :
RGPD]

Fichier Tout ensemble structuré de données a caractére personnel accessibles selon des critéres
determines, gque cet ensemble soit centralisé, decentralisé ou réparti de maniere
fonctionnelle ou géographigue. [Source : RGPD]

Finalité du Objectif principal de I'utilisation de données a caractére personnel. [Source : CNIL)

traement Remargue @ Les DCP doivent étre collectées pour des finalités déterminées, explicites et

légitimes.

Groupe Entreprise qui exerce le contrile et les entreprises qu'elle contréle. [Source : RGPD]
d'entreprises

Loi informatique Loi n®78-17 du 06 janvier 1978 modifiée relative a linformatique, aux fichiers et aux
et libertés [LIL] libertés.

Remarque : La loi ne concerne gue la France.

Limitation du Marquage de données a caractére personnel conservées, en vue de limiter leur traitement
traitement futur. [Source : RGPD]
Minimisation Le principe de minimisation prévoit que les données a caractére personnel doivent étre

adéquates, pertinentes et limitées & ce gui est nécessaire au regard des finalités pour
lesquelles elles sont traitées. [Source : CNIL]
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Terme Définition

Objection Objection guant a savoir s'il ¥ a ou non violation du présent réglement ou si l'action
pertinente et envisagee en ce gqui concerne le Responsable du Traitement ou le Sous-Traitant respecte le
motivée présent reglement, gui établit clairement l'importance des risques que preésente le projet

de décision pour les libertés et droits fondamentaux des personnes concernges et, le cas
eéchéant, le libre flux des données a caractére personnel au sein de 'Union. [Source :

RGPD]
Organe de Groupe de personnes responsable de la réussite de l'organisation auprés des parties
gouvernance prenantes. [Source : I1A]
Organisation Organisation internationale et organismes de dreit public international qui en relévent, ou
internationale tout autre organisme qui est créé par un accord entre deux pays ou plus, ou en vertu d'un
tel accord. [Source : RGPD]
Personne Personne physique identifiable, c.-a-d. une personne physique gui peut étre identifiee,
concernée directement ou indirectement, notamment par référence a un identifiant, tel gu'un nom,

un numéro d'identification, des données de localisation, un identifiant en ligne, ou a un ou
plusieurs éléments spécifiques propres a son identité physigue, physiclogigue, génétique,
psychique, économigue, culturelle ou sociale.

Profilage Touta forme de traitement automatisé de données a caractére personnel consistant a
utiliser ces données a caractére personnel pour évaluer certains aspects personnels relatifs
a une personne physigue, notamment pour analyser ou prédire des éléments concernant
le rendement au travail, la situation économigue, la santé, les préférences personnelles,
les intéréts, la fiabilité, le comportement, la localisation ou les déplacements de cette
personne physigue. [Source : RGPD]

Pseudo- Traitement de donneées a caractere personnel de telle facon gue celles-ci ne puissent plus

nymisation étre attribuées a une personne concerneée précise sans avoir recours a des informations
supplémentaires, pour autant que ces informations supplémentaires soient conservees
séparément et soumises a des mesures technigues et organisationnelles afin de garantir
gue les données a caractére personnel ne sont pas attribuées & une personne physigue
identifiée ou identifiable. [Source : RGPD]

Remargue : Voir personne concernée pour « personne physique identifiée ou identifiable »

Référent RGPD Collaborateurs désignés en interne pour relayer les informations du DPO aux
{ou Relais collaborateurs, les conseiller, veiller au respect des exigences de l'autorité de contréle au
Informatique et guotidien, appliguer le plan d'action et remonter les demandes ou incidents au DPO.
Libertés [RIL])

Reéglement Le réglement no 2016/679 est un réglement de |'Union européenne gui constitue le texte
Européen sur la  de référence en matiére de protection des données a caractére personne.

Protection des

Données [RGPD]

Regles Régles internes relatives a la protection des données a caractére personnel qu'applique un
d'entreprise Responsable du Traitement ou un Sous-Traitant etabli sur le territoire d'un Etat membre
contraignantes pour des transferts ou pour un ensemble de transferts de données a caractére personnel a
[REC] un Responsable du Traitement ou a un Sous-Traitant établi dans un ou plusieurs pays tiers

au sein d'un groupe d'entreprises, ou d'un groupe d'entreprises engagées dans une
activité économigque conjointe. [Source : RGPD]

Remargue : régles d'entreprise contraignantes (ou Binding Corporate Rules -BCR).

Représentant Une personne physigue ou morale établie dans |'Union, désignée par le Responsable du
Traitement ou le Sous-Traitant par écrit, en vertu de |'article 27, qui les représente en ce
gui concerne leurs obligations respectives en vertu du présent réglement. [Source : RGPD]
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Terme Définition

Responsable du  Personne physique ou morale, autorité publigue, service ou un autre organisme qui, seul

Traitement [RT] ou conjointement avec d'autres, détermine les finalités et les moyens du traitement ;
lorsque les finalités et les moyens de ce traitement sont détermings par le droit de [Unmn
ou le droit d'un Etat membre, le Responsable du Traitement peut étre désigné ou les
critéres spécifiques applicables a sa désignation peuvent étre prévus par le droit de |'Union
ou par le droit d'un Etat membre. [Source : RGPD]

Sous-Traitant Personne physique ou morale, autorité publigue, service ou un autre organisme gui traite

[ST] des données a caractére personnel pour le compte du Responsable du Traitement. [Source
: RGPD]

Tiers Personne physigue ou morale, autorité publique, service ou un autre organisme autre que

la personne concernée, le Responsable du Traitement, le Sous-Traitant et les personnes
qui, placées sous |'autorité directe du Responsable du Traitement ou du Sous-Traitant, sont
autorisées a traiter les données a caractére personnel. [Source : RGPD]

Traitement (de Toute opération ou tout ensemble d'opérations effectuées ou non a |‘aide de procédes

données a automatisés et appliguées a des données ocu des ensembles de données a caractére
caractére personnel, telles gque la collecte, l'enregistrement, l'organisation, la structuration, la
personnel) conservation, |'adaptation ou la modification, I'extraction, la consultation, |‘utilisation, la

communication par transmission, la diffusion ou toute autre forme de mise a disposition,
le rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction. [Source

: RGPD]
Traitement a) Traitement de données a caractére personnel qui a lieu dans I'Union dans le cadre des
transfrontalier activités d'établissements dans plusieurs Etats membres d'un Responsable du Traitement

ou d'un Sous-Traitant lorsque le Responsable du Traitement ou le Sous-Traitant est établi
dans plusieurs Etats membres, ou ;

b) Traitement de données a caractére personnel gui a lieu dans I'Union dans le cadre des
activités d'un établissement unigue d'un Responsable du Traitement ou d'un Sous-Traitant,
mais qui affecte sensiblement ou est susceptible d'affecter sensiblement des personnes
concernées dans plusieurs Etats membres. [Source : RGPD]

Violation de Une violation de la sécurité, entrainant de maniére accidentelle ou illicite, la destruction, la
données a perte, l'altération, la divulgation non autorisée de donnees a caractére personnel
caractére transmises, conservées ou traitées d'une autre maniére, ou l'accés non autorise a de telles
personnel données. [Source : RGPD]

Tableau 44 — Lexique
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5. LISTE DES ABREVIATIONS

Ce tableau reprend les abréviations utilisées dans cette publication. Les termes anglais sont indiqués

en italique.

Terme | Signification

AFAI Association Francaise de I'Audit et du conseil Informatique
En Anglais : ISACA

AFCDP  Association Francaise des Correspondants a la protection des Données & caractére

Personnel
AIPD Analyse d'Impact relative a la Protection des Données
APD Autorité de Protection des Données (Autorité de contrdle dans le RGPD)

En anglals : Data Protection Authority [DPA]
BCR Binding Carporate Rules ou Regles d'entreprise contraignantes

CEPD Contréleur Européen de la Protection des Données
En anglais : Furopean Data Protection Supervisor [EDPS]

CNIL Commission Nationale de |'Informatigue et des Libertés, |'APD francaise
DCP Données a caractére personnel

DPO Data Protection Officer (Délégué 3 la Protection des Données)

EEE Espace Economique Européen

IIA The Institute of Internal Auditors (IFACI en France)

IFACI Institut Francais de l'Audit et du Contrble Interne
En anglais : The Institute of Internal Auditors (IIA)

LIL Loi informatique et libertés
MOE Maitrise d'ceuvre
PCA Plan de Continuité d‘Activiteé
En anglais : Business Continuity Plan (BCP)
PMO Project Management Office (Bureau Projet)
RACI Responsible, Accountable, Consulted, Informed (matrice de responsabilités)
REC Régles d'entreprise contraignantes

En anglals : Binding Corporate Rules (BCR)
RIL Référent (ou Relais) Informatique et Libertés

Le terme « Référent RGPD » est utilisé dans cette publication.

127

Maitriser et auditer les risques liés au RGPD
Référentiel de contréle et programme de travail de la
réglementation européenne



Table des matiéeres
1. Introduction
2. L'approche méthodologique

3. Le référentiel RGPD
4. Etude de cas RGPD
Annexes

RGPD Réglement Européen sur la Protection des Données
En anglais : General Data Protection Regulation [GDPR]
RSSI Responsable de |la Sécurité des Systémes d'Information
En anglais : Chief Information Security Officer [CISO]
RT Responsable du Traitement
En anglais : Controller
ST Systéme dinformation
En anglais : Information System [IS]
ST Sous-Traitant
En anglais : Processor

Schéma 45 - Liste des abréviations
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7. APERCU DES TABLEAUX ET DES SCHEMAS

Liste de tableaux et schéma repris dans lI'ouvrage. Cliquez sur un tableau pour y accéder :

Schéma 1- Cycle de vie de traitement des DCP

Schéma 2 - Modeéle des 3 lignes de maitrise

Tableau 3 - Domaines du référentiel RGPD

Tableau 4 - Domaines et themes

Schéma 5 - Relation entre la gestion des risques sur base de I'lSO 31000 et la méthodologie du guide.
Tableau 6 — Critéres d'évaluation de I'impact

Tableau 7 — Cartographie des risques

Tableau 8 — Explication des niveaux de risque

Tableau 9 - Explication des niveaux de maitrise de risques

Tableau 10 — Evaluation de la maitrise du risque

Schéma 11 - Actions de maitrise

Schéma 12 — Techniques d'audit

Schéma 13 - Schéma synoptique

Schéma 14 — Référentiel RGPD

Schéma 15 - Type de responsabilité

Tableau 16 — Al. Engagements du Responsable du Traitement

Tableau 17 — A2. Politiques et organisation de la protection des données
Tableau 18 — A3. Organes de gouvernance, rbles et responsabilités
Schéma 19 — Désignation du DPO

Tableau 20 — A4. Délégué a la Protection des Données (DPO)

Tableau 21 - Bl. Licéité du traitement

Schéma 22 — Registre des activités de traitement

Tableau 23 — B2. Registre des activités de traitement

Tableau 24 - B3. Analyse d'impact relative a la protection des données (AIPD)
Tableau 25 — B4. Protection par conception et par défaut (« Privacy by Design/Default »)
Tableau 26 — B5. Utilisation et durée de conservation des DCP

Tableau 27 — B6. Gestion de la sous-traitance

Tableau 28 — B7. Transferts hors de I'Espace Economique Européen
Tableau 29 — C1. Pilotage et mise en ceuvre

Tableau 30 — C2. Droits de la personne concernée

Tableau 31 - C3. Information et transparence

Tableau 32 — C4. Sensibilisation et formation
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Tableau 33 — C5. Gestion de la continuité des activités et des services
Tableau 34 - C6. Gestion et notification des violations des DCP
Tableau 35 - C7 Protection et sécurité des DCP

Tableau 36 — D1. Suivi et revue du dispositif (par le DPO)

Tableau 37 — D2. Revue du dispositif RGPD

Tableau 38 — D3. Contrdle par 'Autorité de Protection des Données
Tableau 39 — Mesures de sécurité de I'information

Tableau 40 - Directives ISO 27701 applicables aux Responsables du Traitement
Tableau 41 - Directives ISO 27701 applicables aux sous-traitants
Schéma 42 - Echelle de 'aptitude CMMI

Tableau 43 — Description des niveaux d'aptitude CMMI

Tableau 44 — Lexique

Schéma 45 - Liste des abréviations
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A propos
Porte-paroles de la profession d'audit interne, I'Institut Frangais d'’Audit et de Contrble internes (IFA-
Cl) et I'Institut des auditeurs internes (I1A) sont des autorités reconnues dans le domaine de la forma-

tion et de la formulation des normes, lignes directrices et certifications

Copyright
Le copyright de ce guide pratique est détenu par I'lFACI.
Pour l'autorisation de reproduction, priére de contacter I'lFACI a I'adresse suivante :

institut@ifaci.com

IFACI

98bis, Boulevard Haussman
75008 PARIS, France
Téléphone : 01 40 08 48 00
Fax: 0140 08 48 20

Site Web : www.ifaci.com
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